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Seccioén I. Vision General

|.1. Introducciodn

El Grupo Estratégico de Seguridad de la Informacion (GESI), es el 6rgano integrado por el
Responsable de la Seguridad de la Informacion en la Institucion (RSIl), para establecer, operar
y mantener un modelo de gobierno en Seguridad de la Informacién en Banobras y cumplir con
lo establecido en el Manual Administrativo de Aplicacion General en Tecnologias de
Informacién y Comunicaciones y de Seguridad de la Informacion (MAAGTICSI).

Las funciones fundamentales del GESI son:
1) Diagnosticar y definir las necesidades de seguridad de la informacion en la Institucion.

2) Establecer las directrices para la prevencién de riesgos y la respuesta a incidentes de
seguridad de la informacién.

3) Verificar su cumplimiento y garantizar la proteccion continua de los activos de
informacion, mediante la implementacion de un Sistema de Gestion de Seguridad de
la Informacién (SGSI) y el cumplimiento de las responsabilidades que se le asignan en
el proceso ASI del MAAGTICSI.

El MAAGTICSI asigna al GESI las atribuciones para establecer los grupos de trabajo que sean
necesarios para realizar sus funciones. Entre ellos se incluyen el Equipo de Trabajo para la
Identificacion de Infraestructuras de Informacion Esenciales y/o Criticas y el Equipo de Trabajo
de Andlisis de Riesgos en Seguridad de la Informacién. Ademas se apoyara en el Equipo de
Respuesta a Incidentes de Seguridad de TIC (ERISC) y en las diferentes areas de la Institucién,
guienes bajo los lineamientos y normas aplicables, instrumentaran los mecanismos para lograr
su cumplimiento.

|.2. Objetivo

Establecer y operar un marco de Gobierno de Seguridad de la Informacién en Banobras.

[.3. Alcance

Las disposiciones contenidas en el presente documento son obligatorias para los integrantes
del Grupo Estratégico de Seguridad de la Informacion.
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|.4. Responsabilidades

Responsable

Responsabilidad

Grupo Estratégico de

Seguridad de la o

Informacién

Aprobar el presente documento.

Gerente de Seguridad
de la Informacion

e Revisar el presente documento, asi como sus modificaciones.

Subgerente de

Seguridad de la .

Informacién 2

Elaborar el presente documento.

|.5. Marco juridico y normativo

v' Manual General de Organizacién de Banobras.

v

v

|.6. Instancias de autorizacion

Objetivos y Lineamientos del Sistema de Control Interno de Banobras.

Guia para la Emisién de la Normativa Interna.

Cdbdigo de Conducta de Banobras.

Manual Administrativo de Aplicacion General en las materias de Tecnologias de la

Informacién y Comunicaciones y de Seguridad de la Informacién

El presente documento es aprobado por el Grupo Estratégico de Seguridad de la Informacién.

|.7. Términos y definiciones

Para los efectos del presente documento, se entendera, en forma singular o plural, por:

GESI Grupo Estratégico de Seguridad de la Informacion
RSII Responsable de Seguridad de la Informacion de la Instituciéon
Manual Administrativo de Aplicacion General en las materias de Tecnologias
MAAGTICSI . e . s
de la Informacion y Comunicaciones y de Seguridad de la Informacién
SGSI Sistema de Gestion de Seguridad de la Informacién
ERISC Equipo de Respuesta a Incidentes de Seguridad de TIC
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Seccion Il. Integracion del Grupo Estratégico
de Seguridad de la Informacion

[1.1. Estructura del GESI

Cargo del servidor publico | Rol a desempefiar Suplente Facultad
Responsable de Seguridad de Coordinador No aplica. Tiene derecho a
la Informacion en la Institucién vOoz y voto
Director de Tecnologias de Vocal Subdirector de Operacién e Tiene derecho a
Informacién y Infraestructura de TI vOoz y voto
Comunicaciones
Director de Crédito Vocal Gerente de Mesa de Controly | Tiene derecho a

Normatividad Crediticia vOz y voto
Director de Operaciones Vocal Gerente de Operacién Tiene derecho a
Financiera vOoz y voto
Director de Finanzas Vocal Gerente de Registro Fiduciario | Tiene derecho a
Fiduciarias vOoz y voto
Director de Administracién de Vocal Director de Metodologias de Tiene derecho a
Riesgos Riesgos voz y voto
Director de Tesoreria Vocal Direccion de Mercados Tiene derecho a
voz y voto
Director de Recursos Vocal Gerente de Servicios Tiene derecho a
Materiales Generales VvOoz y voto
Director de Recursos Vocal Gerente de Personal Tiene derecho a
Humanos VvOz y voto
Gerente de Seguridad de la Secretario Subgerente de Seguridad de la | Tiene derecho a
Informacién Informacion 2 VOZ pero no a voto
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Seccion lll. Funciones y responsabilidades del
Grupo Estratégico de Seguridad de la
Informacion (GESI)

[11.1. Definicion de roles

Nombre del rol Descripcion del rol Perfil
e Servidor publico con conocimientos de
Encabeza y coordina las sesiones de trabajo los procesos institucionales y en materia
Coordinador del GESI y da seguimiento a las acciones de seguridad de la informacion.
establecidas en el mismo. e Responsable de la Seguridad de la
Informacion en la Institucion
Gestiona las sesiones de trabajo y levanta el
Secretario acta de los acuerdos de cada reunion e | o Servidor publico de la Institucion.
informar a todos los miembros del grupo de
los acuerdos tomados.
Participa en la definicion de estrategias para | ¢ Contar con conocimientos de los
la operacibn y coordinacién de las procesos institucionales y de normativa
Vocal responsabilidades del GESI. interna vigente de seguridad de la
- . . informacién.
Segu[m|ento O.'? la estrategia de seguridad | | Tener nivel jerarquico minimo de director.
de la informacion.
Participa enJa definicion d? es@r'ateglas Para | . Contar con conocimientos de los
laoperacion 'y coordinacion de las procesos institucionales y de seguridad
Suplente responsabilidades del GESI. de la informacion.
Seguimiento de la estrategia de seguridad | e Tener nivel jerarquico minimo de gerente.
de la informacion.
Participa en la definicion de estrategias para | ¢ Contar con conocimientos de los
la operacion y coordinacion de las procesos institucionales y en materia de
Invitado responsabilidades del GESI. seguridad de la informacion
Seguimiento de la estrategia de seguridad | e« Preferentemente tener nivel jerarquico
de la informacion. minimo de subdirector.
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l11.2. Responsabilidades

Nombre del Rol Descripcion de la responsabilidad
o Establecer el Grupo Estratégico de Seguridad de la Informacion.
e Comunicar los roles y responsabilidades de los integrantes del GESI.
Coordinador e Dirigir, coordinar y dar seguimiento a las acciones establecidas por el GESI.
e Convocar a sesiones ordinarias y extraordinarias del GESI.
e Hacer del conocimiento al titular de la Institucion el documento de definicion del SGSI.
e \Verifica el cumplimiento de acuerdos.
Secretario e Organizar y coordinar ,Ias sesiones.del GESI.
e Integrar el orden del dia de las sesiones del grupo.
e Generar minutas y levantar el acta de cada reunién.
e Asistir a todas las reuniones del GESI.
e Participar en la definicibn de estrategias para cumplir con los objetivos y
Vocal responsabilidades del GESI y dar seguimiento a las acciones establecidas.
e Revisar los documentos de trabajo generados como parte de los responsables del GESI.
e Participar en las acciones y actividades derivadas de las estrategias definidas por el
grupo.
e Dar seguimiento y verificar el cumplimiento de los acuerdos y actividades del grupo.
e Asistir a las reuniones designadas por el Vocal que represente.
e Participar en la definicibn de estrategias para cumplir con los objetivos y
responsabilidades del GESI y dar seguimiento a las acciones establecidas.
Suplente e Revisar los documentos de trabajo generados como parte de los responsables del GESI.
e Participar en las acciones y actividades derivadas de las estrategias definidas por el
grupo.
e Dar seguimiento y verificar el cumplimiento de los acuerdos y actividades del grupo.
o Informar al vocal que represente de los acuerdos establecidos en la reunion.
e Asistir a la reunién del GESI, cuando sea convocado.
e Participar en la definicibn de estrategias para cumplir con los objetivos y
Invitado responsabilidades del GESI.
e Revisar los documentos de trabajo generados como parte de las responsabilidades del
GESI.
e Participar en las acciones y actividades derivadas de las estrategias definidas por el
grupo.
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Seccion IV. Lineamientos de operacion del
GESI

IV.1. De la programacion de sesiones ordinarias

El GESI sesionara en forma ordinaria, al menos dos veces al afio, a convocatoria del secretario
del GESI, mediante correo electrénico a los involucrados, con al menos cinco dias habiles de
antelacion.

IV.2. De la programacion de sesiones extraordinarias

Las sesiones extraordinarias del GESI, seran convocadas por el coordinador del grupo,
mediante correo electronico a los miembros, en el momento que se detecte la ocurrencia de un
incidente de seguridad de la informaciéon o cualquier otro hecho que impacte de manera
significativa en la seguridad de la informacion de la Institucion.

I\VV.3. Descripcion de la forma de operacion del grupo

a) Las sesiones se llevaran a cabo cuando asistan por lo menos el 50%+1 de la totalidad de
los vocales y el coordinador del GESI.

b) En ausencia de un miembro vocal del GESI, éste sélo podra ser sustituido por el suplente
gue previamente se haya designado, quien Unicamente podra representarlo en dos sesiones
no continuas por semestre.

c) Es responsabilidad del vocal hacer del conocimiento al suplente de la documentacion que
sera vista en las sesiones.

d) Las decisiones se tomaran por mayoria de votos de los miembros y en caso de empate el
coordinador del grupo tendré voto de calidad.

e) En caso de que una decision afecte a un area que no esté presente, se hara de su
conocimiento para que emita comentarios antes de los tres dias habiles subsecuentes.

f) Los asuntos que se sometan a la consideracion del grupo se presentaran conforme a un
orden del dia. Los acuerdos que se tomen en cada sesion se incluirdn en una minuta.

g) De las reuniones y acuerdos que se tomen en el grupo, se elaborara una minuta que debera
ser firmada por todos los asistentes.

h) Los acuerdos tomados en las reuniones del grupo, seran turnados a todos los integrantes
via electrénica y éstos podran emitir los comentarios que juzguen pertinentes, en caso de
no recibir comentarios se tomara como aceptados los acuerdos respectivos.

i) Sera responsabilidad de todos los miembros del Grupo Estratégico de Seguridad de la
Informacién constatar el cumplimiento y seguimiento a los acuerdos tomados.
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j) Es posible incorporar o desincorporar integrantes del Grupo Estratégico de Seguridad de la

Informacién, conforme se requiera para el logro de los objetivos del grupo y acorde a los
asuntos a tratar.

IV.4. Otros aspectos relevantes para la operacion

El GESI debera vigilar el cumplimiento de las reglas de operacién del proceso ASI, que le son
asignadas en el MAAGTICSI.
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