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Subsecretario de Hacienda y Crédito Publico
Secretaria de Hacienda y Crédito Publico
Presente

Me refiero al anteproyecto denominado Disposiciones aplicables a las instituciones de
fondos de pago electrénico a que se refieren los articulos 48, segundo pdrrafo; 54, primer
pdrrafo; y 56, primer y segundo pdrrafos de la Ley para Regular las Instituciones de
Tecnologia Financiera, asi como a su respectivo formulario de Analisis de Impacto
Regulatorio (AIR), ambos instrumentos remitidos por la Secretaria de Hacienda y Crédito
PUblico (SHCP) y recibidos por la Comisién Nacional de Mejora Regulatoria (CONAMER) el 7 de
agosto de 2020, a través del sistema informatico correspondiente’.

Lo anterior, en respuesta al Dictamen Preliminar emitido por la CONAMER a través del oficio
CONAMER/20/2261 de fecha 5 de junio de 2020.

Sobre el particular, a través del oficio CONAMER/20/1279 del 13 de marzo del presente afo, se
informo que con fundamento en los articulos Tercero, fraccion Il y Cuarto del Acuerdo que fija
los lineamientos que deberdn ser observados por las dependencias y organismos
descentralizados de la Administracién Publica Federal, en cuanto a la emisién de los actos
administrativos de cardcter general a los que les resulta aplicable el articulo 69-H de la Ley
Federal de Procedimiento Administrativo? (Acuerdo Presidencial) Ia procedencia del supuesto
aludido (i.e. que la dependencia u organismo descentralizado cumpla con una obligacién
establecida en ley, asi como en reglamento, decreto, acuerdo u otra disposicién de caracter
general expedidos por el Titular del Ejecutivo Federal); ello, en virtud de que el articulo 48,
segundo parrafo, de la Ley para Regular las Instituciones de Tecnologia Financiera? (LRITF),
establece: “tratdndose de Instituciones de Fondos de Pago Electrénico (IFPE), la Comisién
Nacional Bancaria y de Valores (CNBV) y el Banco de México (Banxico) emitirdn
conjuntamente disposiciones de cardcter general en materia de seguridad de la informacion,
incluyendo las politicas de confidencialidad y registro de cuentas sobre movimientos
transaccionales, el uso de medios electrénicos, dpticos o de cualquier otra tecnologia,
sistemas automatizados de procesamiento de datos y redes de telecomunicaciones, yasean
privados o publicos y continuidad operativa”.

" http://187.191.71192/
?Publicado en el Diario Oficial de la Federacion (DOF) el 8 de marzo de 2017.
* Publicada en el DOF el 9 de marzo de 2018.
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De igual forma, el articulo 54 de esa Ley, considera la emisién de disposiciones de caracter
general relativas a la prestacion de servicios necesarios para su operacién que las Instituciones
de Tecnologia Financiera (ITF), pacten con terceros localizados en el territorio nacional o el
extranjero. Aunado a lo anterior, el articulo 56, del instrumento normativo referido, indica que
en lo que respecta a las IFPE el funcionamiento y uso de equipos, medios y formas de
autenticacion se sujetard a los requisitos establecidos en las disposiciones de caracter general
que para tal efecto emita la CNBV y el Banxico, de manera conjunta.

Asimismo, con fundamento en los articulos Tercero, fraccién V, y Cuarto del Acuerdo
Presidencial, le informo que también procede el supuesto de excepcion aludido por la SHCP
(i.e. los beneficios aportados por el acto administrativo de caracter general, en términos de
competitividad y funcionamiento eficiente de los mercados, entre otros, sean superiores a los
costos de su cumplimiento por parte de los particulares); ello, toda vez que conforme a la
informacion presentada por esa Dependencia en el AIR y derivado de un primer analisis
efectuado sobre el anteproyecto, es posible prever que los beneficios serdn superiores a los
costos de cumplimiento que generard la propuesta para los particulares, tal y como se
detallard mas adelante.

En este sentido, el anteproyectoy su AIR correspondiente quedan sujetos al procedimiento de
mejora regulatoria previsto en el Capitulo lll de la Ley General de Mejora Regulatoria* (LGMR),
por lo que con fundamento en lo dispuesto por los articulos 25, fraccién I, 26, 27, 71, cuarto
parrafo y 75 de dicho ordenamiento, este érgano desconcentrado tiene a bien emitir el
siguiente:

DICTAMEN PRELIMINAR
. Consideraciones sobre los requerimientos de simplificacién regulatoria

Tal y como se detallé en el Dictamen Preliminar emitido el 5 de junio de 2020, en relacién con
los requerimientos de simplificacidon regulatoria previstos en los articulos 78 de la LGMR vy
Quinto del Acuerdo Presidencial y en respuesta al oficio de solicitud de ampliaciones y
correcciones, esta Comision observa que a través del AIR correspondiente, asi como de su
documento anexo denominado 20200604125940_49504._Acuerdo 1X1 (3-junio-20).docx, anexo
al AIR correspondiente, la autoridad sefialé lo siguiente:

“..) para dar cumplimiento al articulo 78 de la LGMR, la CNBV utilizard la parte
correspondiente de los ahorros generados por la emision de la “Resolucion que modifica las
disposiciones de cardcter general relativas a las instituciones de crédito”, publicada en el
Diario Oficial de la Federacion el 26 de diciembre de 2017, previa exencion de la Manifestacion
de Impacto Regulatorio, emitida por la entonces Comisién Federal de Mejora Regulatoria,
mediante oficio nimero COFEME/17/6427, en términos del que se reconocieron ahorros por la
cantidad de $1,030,977,131.50 pesos, en razén de que dicha modificacién tuvo como objeto
flexibilizar el plazo al que estaban sujetas las 42 instituciones de banca multiple, en operacion
a esqa fecha, para constituir sus requerimientos de capital por riesgo operacional".

“Sobre el particular, el total de los ahorro generados y reconocidos por CONAMER por la
cantidad de $1,030,977,131.50 pesos, quedaron desagregados por cada una de las
instituciones de banca multiple que realizé reservas de capital por riesgo operacional y que

4 Publicada en el DOF el 18 de mayo de 2018.
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se beneficiaron de la ampliacién del plazo objeto de esa reforma, por lo
cual se tienen las siguientes acciones de simplificacién™

Cuadro 1. Acciones de simplificacion regulatoria

Accion Regulatoria Flexibilizaciones / Derogaciones

Flexibilizacién: Se reforman los articulos TERCERO y CUARTO Transitorios de la
"Resolucién que modifica las disposiciones de cardcter general aplicables a las
instituciones de crédito", publicada en el Diario Oficial de la Federacién el 31 de
diciembre de 2014, adicionados mediante resoluciones modificatorias publicadas en el
citado 6rgano de difusién el 29 de octubre de 2015 y el 29 de julio de 2016 (Resolucién
para Instituciones de Crédito).

Accién: Otorgar una extension al plazo al que se encontraban sujetas las instituciones
de banca mdiltiple, para constituir sus requerimientos de capital por riesgo
operacional.

AHORRO: $122'665,101.53, correspondiente a la institucién de banca multiple “K”
(11.90%), el cual ya fue dictaminado por CONAMER en la exencion de MIR con oficio

Emision de las “Disposiciones de | Ndmero COFEME/17/6427.

cardcter general aplicables a las
instituciones de fondos de pago
electrénico, a que se refieren los
articulos 48, segundo pdrrafo; 54,

Flexibilizacién: Se reforman los articulos TERCERO y CUARTO transitorios de la
Resolucion para Instituciones de Crédito.

primer pdrrafo; y 56, primer y segundo
pdrrafos de la Ley para Regular las
Instituciones de Tecnologia
Financiera”.

Accidn: Prorrogar el plazo al que se encontraban sujetas las instituciones de banca
multiple, para constituir sus requerimientos de capital por riesgo operacional.

AHORRO: $131'910,912.97, correspondientes a la institucion de banca multiple “L”

(12.79%), el cual ya fue dictaminado por CONAMER en la exencién de MIR con oficio
numero COFEME/17/6427.

Flexibilizacién: Se reforman los articulos TERCERO y CUARTO transitorios de la
Resolucion para Instituciones de Crédito.

Accién: Otorgar una extensién al plazo al que se encontraban sujetas las instituciones
de banca mdltiple, para constituir sus requerimientos de capital por riesgo
operacional.

AHORRO: $3’471,356.66, correspondientes a la institucién de banca multiple “AA”
(0.34%), el cual ya fue dictaminado por CONAMER en la exencién de MIR con oficio
numero COFEME/17/6427.

Flexibilizacion: Se reforman los articulos TERCERO y CUARTO transitorios de la
Resolucién para Instituciones de Crédito.

Accién: Otorgar una extension al plazo al que se encontraban sujetas las instituciones
de banca mudltiple, para constituir sus requerimientos de capital por riesgo
operacional.

AHORRO: $48'973,708.63, correspondientes a la institucion de banca mdltiple “II"
(4.75%), el cual ya fue dictaminado por CONAMER en la exencion de MIR con oficio
numero COFEME/17/6427.

Costo de implementacién de la

Propuesta Regulatoria: Ahorros por las flexibilizaciones:

il
$306,764,719 pesos $307'021,079.79 pesos

En referencia a lo anterior, esta Comisidon observa que efectivamente, a través de la emisién
del instrumento juridico ante mencionado, se eliminaron dichas obligaciones regulatorias, las
cuales generan ahorros que ascienden a $307,021,079.79 pesos totales.

Por tales motivos esta CONAMER toma nota de las acciones y sus correspondientes ahorros,
mismos que seran utilizadas para el cumplimiento del articulo 78 de la LGMR para el presente
anteproyecto regulatorio, mientras que derivado del andlisis de la propuesta regulatoria y su
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AlR, se reconoce que los costos de cumplimiento del anteproyecto serdn
de aproximadamente $306,764,719 pesos totales, tal y como se explicard mas adelante en el
presente escrito.

Por otro lado, este 6rgano desconcentrado observa,que la SHCP da cumplimiento a lo
dispuesto por el articulo 78 de la LGMR y Quinto del Acuerdo Presidencial al incluir en el
apartado de “Considerandos” del anteproyecto, la referencia expresa de las acciones de
simplificacién regulatoria llevada a cabo, tal y como se menciona a continuacion:

“Que, en atencion al articulo 78 de la Ley General de Mejora Regulatoria y con la
finalidad de reducir el costo de cumplimiento de las presentes disposiciones, la
Comision Nacional Bancaria y de Valores, mediante resoluciéon publicada en el Diario
Oficial de la Federacién el 26 de diciembre de 2017, modificé las Disposiciones de
cardacter general aplicables a las instituciones de credito, para flexibilizar el plazo al que
estaban sujetas las instituciones de banca multiple para constituir sus requerimientos
de capital por riesgo operacional”,

Por lo anterior, la CONAMER realizé una valoracién sobre tales acciones y observa que
efectivamente, tales obligaciones regulatorias fueron flexibilizadas, simplificadas o eliminadas,
de conformidad con la emisién de los instrumentos regulatorios antes sefialados. Por tal
motivo y en relacion con lo indicado en el parrafo anterior, se advierte que los ahorros que
generardn tales acciones desregulatorias son superiores a los costos de cumplimiento del
anteproyecto. Bajo tales premisas, esta Comisién estima que se atiende lo previsto en los
articulos 78 de la LGMR y Quinto del Acuerdo Presidencial.

1. Consideraciones Generales

De conformidad con lo sefalado en el oficio CONAMER/20/2261 del 5 de junio de 2020, el
conglomerado de servicios financieros basados en tecnologias de la informacién y
comunicacién accesibles agrupa actividades como: el uso de internet, teléfonos inteligentes,
algoritmos inteligentes y aplicaciones moaviles para brindar dichos servicios. Tales opciones,
han sido comUnmente denominadas como FinTech®, teniendo como una de las diferencias
mas notorias en comparacién con los servicios proporcionados por el sistema financiero
tradicional, el alto grado de contenido tecnoldgico y el desafio hacia el statu quo de la industria
de servicios financieros.

Ante tal escenario, en México, el 9 de marzo de 2018, fue emitida la LRITF, la cual establece de
manera general el marco normativo bajo el cual deberan operar las instituciones de tecnologia
financiera que en su caso sean autorizadas para iniciar actividades bajo el entorno de modelos
novedosos.

Al respecto, cabe sefialar que la innovacién financiera es la introduccién de nuevos productos
financieros o modificaciones en los procesos, asi como renovacién y cambios en los
instrumentos o instituciones. Segun el ITESM (2017)¢ se clasifica en 3 formas:

a) De productos o servicios: Consiste en la creacion de nuevos instrumentos de inversion,
financiamiento y transferencia de riesgos.

b) De procesos: Implementacion de nuevas técnicas de administracion de riesgos.

® Deacuerdo con la Universidad de Wharton, se define como la industria econdémica compuesta por compafiias que usan la tecnologia
para hacer sistemas financieros mas eficientes y menos costosos.

¢ ITESM. (2017). (QuE es la innovacién financiera? , El blog del Emprendedor, consultado en : https://www.inadem.gob.mx/que-es-la-
innovacion-financiera
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C) De mercados: A través de cambios en la estructura y organizacion
de mercados existentes o la aparicién de nuevos mercados organizados.

En este sentido, con la transformacién digital, es posible advertir que se incrementaron todo
tipo de riesgos, tales como las violaciones a los datos en transito y a los almacenados, lo cual
representa mas gue una amenaza a la seguridad de la informacién, ya que los ataques podrian
ser concretados por personas altamente calificados en delitos cibernéticos que podrain alterar
la vulnerabilidad de una parte del sistema de pagos electronicos.

Por lo anterior, cabe destacar que Orange Bussines (2017)7 identific los pilares mas destacados
a considerar para la proteccién de la informacion:

) Control de Cloud en tiempo real,
b) Big Data como aliado,
c) Autenticacion de Usuariosy,
d) Gerenciamiento estrategico de riesgos.

De lo anterior, se observa la necesidad de que el marco regulatorio en la materia considere
estrategias recomendadas y validadas por expertos en la materia, que en muchos casos
ofrecen sus servicios a las mismas IFPE, por lo que mantener la supervisién hacia estas
instituciones es muy importante para el sano funcionamiento del sistema financiero.

Asimismo, es importante sefialar que la utilizacién de la innovacion tecnoldgica y financiera
conjuntamente con una regulacién y supervision prudencial es de suma importancia para el
progreso del sector en su conjunto, ademas de generar nuevas oportunidades de negocio para
nuevas empresas, ampliaran la inclusiéon financiera en beneficio de la poblacidn mas alejada
de la ciudades, generaran mayor confianza para los clientes, una reduccién de los costos de
los productos vy servicios financieros gracias a la utilizacién de nuevas tecnologias.

Algunos de los beneficios que menciona Soluciones Alestra (2018)8 por el uso de la tecnologia
financiera son:

o Administracién: Se obtiene un mayor control de pagos y transacciones ya que al
disponer de una base de datos online, se tiene disponibilidad de acceso desde cualquier
dispositivo a cualquier hora del dia.

e Mayor cobertura: Al aceptar formas de pago afines a las exigencias de los usuarios, se
incrementa el nUmero de prospectos y futuros clientes.

e Enlace con redes sociales: En el mundo existen alrededor de 5 mil usuarios que se
encuentran navegando en Internet, de los cuales el 98% de ellos involucra el uso de
redes sociales. Las tendencias a futuro apuntan hacia un incremento de compras
online a través de redes sociales pero que consideran a la privacidad y al uso de datos
personales como tema prioritario en estos procesos.

e Costos: Los paises en desarrollo estdn apostando por financiamiento a pequefias y
grandes empresas para que se sumen a la banca digital, lo cual representa un beneficio
para startups en proceso de transformacién digital.

e Movilidad: El cambio del espacio de trabajo en la nube permite recibir pagos
directamente a un dispositivo movil, emitiendo facturas y comprobantes en el

i Bussmes Service, Leandro Laporta (2017), Segur/dad de Ic: Informacxon bancarla en tlempos de alta conect/wdad Blog consultado
b d
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momento de recibir la transaccién. Esto facilita que el préximo cliente
pueda emitir su pago disponiendo de una terminal bancaria.

e Plan de contingencia: Proteccién de informacién confidencial y cuentas de usuarios
ante cualquier posible catastrofe natural.

e Facil acceso: A través de la inteligencia artificial es posible acceder de una manera mas
facil pero controlada con el reconocimiento de facciones o huella digital.

e Intercambio de comprobantes: Al disponer de una plataforma digital, es posible
obtener comprobantes digitales y compartirlos con otros usuarios que conlleva a un
ahorro de papel e impresiones.

e Encriptado de datos: Los avances en pagos digitales donde es posible emitir un pago
directamente desde el dispositivo mévil sin deslizar el plastico por la terminal, brinda
enormes ventajas frente a la seguridad digital con la seguridad de que los datos
confidenciales no pasan por ningun otro dispositivo movil.

Sobre el particular, las Instituciones de Fondos de Pagos Electronicos (IFPE), son parte de la
innovacion financiera que ha permeado en las Ultimas decadas y sus adaptaciones al mercado
financiero mexicano representan un reto en la construccién de un marco juridico que se
adapte a las transfomaciones de este sector que vislumbra como de muy alta importancia en
el futuro del sistema financiero en su conjunto.

Respecto a lo anterior, el articulo 22 de la LRITF, especifica que las IFPE podran “prestar
servicios realizados con el publico de manera habitual y profesional, consistentes en la
emision, administracion, redencioén y transmision de fondos de pago electronico, a través de
aplicaciones informdticas, interfaces, pdginas de internet o cualquier otro medio de
comunicacion electronica o digital, solo podrdn prestarse por las personas morales
autorizadas por la CNBYV, previo acuerdo del Comité Interinstitucional”, entre sus principales
operaciones destacan:

1. Abriry llevar una o mas cuentas de fondos de pago electrénico por cada cliente, en
las que se realicen registros de abonos equivalentes a la cantidad de fondos de
pago electrénico emitidos contra la recepcién de una cantidad de dinero, en
moneda nacional o extranjera, o de activos virtuales determinados;

2. Realizar transferencias de fondos de pago electrénico entre sus clientes
mediante los respectivos abonos y cargos en las correspondientes cuentas de los
clientes;

3. Realizar transferencias de dinero en moneda nacional o, sujeto a la previa
autorizacién del Banxico, en moneda extranjera o de activos virtuales, mediante
los respectivos abonos y cargos entre cuentas de sus propios clientes o aquellos de
otra institucion de fondos de pago electrénico, asi como cuentahabientes o
usuarios de otras entidades financieras o de entidades extranjeras facultadas para
realizar operaciones similares;

4. Entregar una cantidad de dinero o activos virtuales equivalente a la misma
cantidad de fondos de pago electrénico en una cuenta de fondos de pago
electrénico, mediante el respectivo cargo en dicha cuenta, y

5. Mantener actualizado el registro de cuentas de los clientes, asi como modificarlo
en relacién con el ingreso, transferencia y retiro de fondos de pago electrénico.

Bajo tales premisas y en cumplimiento de lo previsto en los articulos 48, segundo parrafo; 54,
primer parrafo; y 56, primer y segundo parrafos de la LRITF, la SHCP a través de la CNBV con
opiniéon de Banxico han estimado pertinente la emisién de la propuesta regulatoria: ello, a
efecto de contar con un solo instrumento normativo que establezca disposiciones en materia
de seguridad de la informacién, incluyendo las politicas de confidencialidad y registro de
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cuentas sobre movimientos transaccionales, el uso de medios
electrénicos, 6pticos o de cualquier otra tecnologia, sistemas automatizados de

procesamiento de datos y redes de telecomunicaciones, ya sean privados o publicos vy
continuidad operativa.

De lo anterior, la CONAMER observa que la emisién del anteproyecto regulatorio que
considera la aplicaciéon de estas nuevas plataformas, estrategias, softwares, planes y enlaces
generan beneficios muy marcados en la sociedad, principalmente en temas de inclusién
financiera. Pero al mismo tiempo se requiere de una regulacién y supervision prudencial que
permita el sano desarrollo de estos nuevos beneficios, por lo cual considera adecuada su
formalizacion.

1. Objetivos regulatorios y problemdtica

En lo referente a la informacidn proporcionada por esa Dependencia a través del AIR
correspondiente, tal y como se detallé en el Dictamen Preliminar, sefalé que la propuesta
regulatoria tiene los siguientes objetivos particulares:

1. Que las IFPE estén en condiciones de hacer frente a riesgos y ataques que pudieran
ocasionarles afectaciones a ellas y a la realizacién de operaciones con sus clientes; por lo
gue resulta conveniente establecer el marco normativo sobre seguridad de sus sistemas
e infraestructura tecnolégica, asi como determinar los controles internos que deberan
tener, contando con un régimen que procure garantizar la seguridad de la
infraestructura tecnolégica en que se soportan sus operaciones y la confidencialidad,
integridad y disponibilidad de la informacién, teniendo medidas especificas para
proteger su informacién, otorgar certeza en su operacién y continuidad de los servicios;

2. Que las IFPE, a través de la contratacidn de terceros independientes, evalten el nivel de
cumplimiento de los requerimientos de seguridad de la informacién, el uso de canales
de instruccién y continuidad operativa, lo que permitirad otorgar certeza juridica a estas
entidades financieras y a sus clientes en la realizacion de sus operaciones, beneficio que
permeara hacia todo el sistema financiero;

3. Yaque las IFPE operan a través de infraestructura tecnoldgica, esto es, utilizando medios
remotos, aplicaciones informaticas, interfaces, paginas de Internet o cualquier otro
medio de comunicacién electrénica o digital, resulta indispensable a la luz del articulo
56 de la LRITF, regular el funcionamiento y uso de equipos, medios electrénicos, épticos
o de cualquier otra tecnologia, sistemas automatizados de procesamiento de datos y
redes de telecomunicaciones, incluyendo las formas de autenticar tanto a las propias
IFPE como a sus clientes, cumpliendo con los principios de neutralidad tecnolégica y
proteccién al consumidor establecidos en la LRITF, y

4. Que las IFPE cuenten con la posibilidad juridica de celebrar contratos con terceros, ya
sea localizados en territorio nacional como en el extranjero, de los servicios necesarios
para su operacion, estableciéndose al efecto los servicios que requerirdn de la
autorizacion de CNBV y de Banxico, tomando en cuenta para ello la debida proteccién
de la informacion sensible de los clientes de estas entidades financieras.

En este sentido, la SHCP sefialé que actualmente no existe un marco juridico secundario en
las materias que regula el anteproyecto en comento, y de forma mas especifica detallé las
diversas problematicas que motivan la emisién del instrumento regulatorio: “i) las operaciones
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V servicios que se celebran mediante las IFPE no pueden desarrollarse
de manera adecuada por la incertidumbre juridica que se deriva del vacio regulatorio antes
mencionado; ii) los nuevos participantes que desean incorporarse a esta innovadora forma
de prestar servicios financieros a través de soluciones tecnoldgicas, se podrian ver
desalentados por no contar con reglas claras que normen sus actividades y operaciones, y iii)
no es posible tomar medidas necesarias en aras de prevenir la realizacion de operaciones
con recursos de procedencia ilicita. Es importante resaltar que la propuesta regulatoria
también abona a incrementar la inclusion financiera de la poblacidn, toda vez que se estd
dotando de un marco normativo seguro y confiable, que reconoce la aplicacion de las nuevas
tecnologias y modelos de negocio”.

En este sentido, esta CONAMER observa que con la emision de la propuesta regulatoria, se
pretende que el mercado de las tecnologias financieras se desarrolle de manera ordenada con
un marco juridico apegado a las mejores practicas nacionales e internacionales, buscando asi
condiciones homogéneas con el resto de las entidades financieras, al igual que una
competencia sana y equilibrada, tomando en cuenta que esta Ultima es uno de los factores
clave que se pretende impulsar y cuidar, en virtud de que la industria de tecnologia financiera
permitird mayor diversidad y nuevos canales de distribuciéon de servicios financieros,
promoviendo una mayor inclusién financiera, asi como la reduccién de costos y mejora en la
prestacion de dichos servicios.

Por lo anterior, esta Comisién da cuenta de los objetivos y situacion que da origen a la
regulacion propuesta, mismos que fueron contestados en el apartado correspondiente del
AlR.

Iv. Alternativas a la regulacién

Tal y como se sefialé en el Dictamen Preliminar, en lo referente al presente apartado, la SHCP
consideré que la propuesta regulatoria representa la mejor alternativa para atender la
problematica sefalada, toda vez que a través de su emision:

e Se contara con un instrumento normativo que contenga reglas claras y transparentes
para las IFPE como destinatarias de la regulacién, con lo que consecuentemente se
dotard de certeza a los clientes y usuarios de dichas instituciones de tecnologia
financiera y al sistema financiero en su conjunto lo redundara en un impacto favorable
para la inclusion financiera.

e Se contara con un marco regulatorio secundario que genere que el mercado de las
tecnologias financieras se desarrolle con el mejor estandar, buscando una competencia
sanay equilibrada, tommando en cuenta que esta Ultima es uno de los factores clave que
se pretende impulsar y preservar, en virtud de que la industria de tecnologia financiera
permitird mayor diversidad y nuevos canales de distribucién de servicios financieros,
asi como la reduccién de costos y mejora en la prestacion de dichos servicios; ello, sin
dejar de lado el impulso en la inclusién financiera para los sectores de la poblacién que

decidan celebrar operaciones con estas entidades financieras a través de medios
tecnoldgicos.

e Se dotard a las IFPE de un marco regulatorio claro y transparente en materia de
seguridad de la informacion; politicas de confidencialidad y registro de cuentas sobre
movimientos transaccionales; uso de medios electrénicos, dpticos o de cualquier otra
tecnologia; formas de autenticacién; y sistemas automatizados de procesamiento de
datos y redes de telecomunicaciones, ya sean privados o publicos y continuidad

Pagina 8 de 31
Blvd. Adolfo Lopez Mateos 3025, San Jerdnimo Aculco, CDMX
Teléfono: (55) 5629-9500, https:/Awww.gob.mx/conamer




Comisién Nacional de Mejora Regulatoria
WQWNQMEB Oficina del Comisionado Nacional

ECONOMIA

operativa, lo que conlleva a la eliminacién de lagunas normativas que
puedan desincentivar a nuevos participantes interesados en prestar servicios
financieros ofrecidos a través de medios tecnoldgicos.

e Se atenderan a los principios de promocion de la competencia y transparencia, al
establecerse el marco juridico que permitira a las IFPE celebrar contratos con terceros
respecto de los servicios necesarios para su operacion, sefialdndose en las disposiciones

qué tipo de servicios requeriran de la autorizacion de la CNBV y de Banxico para su
contratacion.

e Se fortaleceria el nivel de cumplimiento de los requerimientos de seguridad de la
informacion, uso de canales de instruccién y continuidad operativa, al establecerse la
obligacion para las IFPE de contratar los servicios de un tercero independiente, lo que
redundara en la confianza de los servicios financieros que ofrecen a través de
infraestructura tecnoldgica en beneficio del sistema financiero mexicano.

e El mercado financiero mexicano resultarda mas competitivo, lo que beneficiara al
sistema financiero en su conjunto al emitirse la propuesta regulatoria, la cual esté
alineada a la LRITF, a las nuevas realidades operativas y necesidades del mercado
financiero actual, mejores usos financieros y sanas practicas nacionales e
internacionales.

Adicionalmente, la SHCP destacé que la experiencia internacional arroja que paises como
Espafia, Canada, India, Argentina, Estado Unidos de Norte América, Reino Unido e Israel ya han
desarrollado reglas similares a las contenidas en las Disposiciones, con la finalidad de contar
con un marco susceptible de modificarse®.

Sin perjuicio de lo anterior, esa SHCP indic6 que consideré diversas altenativas regulatorias y
no regulatorias que pudieron haber sido aplicadas, tales como:

a) No emitir regulacion.- Al respecto, esa SHCP consideré tal alternativa, sin embargo fue
descartada toda vez que “al encontrarse previsto en la LRITF la facultad tanto de la
CNBV como de Banxico para emitir disposiciones de cardcter general para las IFPE,
en las materias sobre las que versa la propuesta regulatoria, estas instituciones de
tecnologia financiera adolecerian de un cuerpo normativo que atienda las
necesidades del sistema financiero, por lo que este nuevo sector de instituciones
ofrecerian sus servicios financieros en desventaja con sus similares a nivel nacional e
internacional. Asimismo, se rezagaria el crecimiento del mercado financiero en
Meéxico, se limitaria la presencia de una mayor diversidad de productos, inhibiria la
competencia y resultaria en mayores costos de intermediacidn.

En este sentido, es necesario emitir la regulacién correspondiente a fin de evitar
lagunas juridicas, al tiempo que se promueve un marco normativo completo y actual,

° Espafia: Ley 5/2015, de 27 de abril, de fomento de la financiacién empresarial, https://www.boe.es/boe/dias/20 5/04/28/pdfs/BOE-A-
2015-4607.pdf 3

Canada: Multilateral Instrument 45-108 Crowdfunding, http://www.osc.gov.on.ca/en/SecuritiesLaw._mi 20160114._45-
108_crowdfunding.htm

India: Peer to Peer Lending Platform (Reserve Bank) Directions, 2017 , Reserve Bank of India,

Argentina: Reglamentacién Argentina, http//www.cnv.gob.ar/LeyesyRed/CNV/esp/RGCRGN700.htm

Estados Unidos de Norteamérica, Regulation Crowdfunding, https//www.sec.gov/rules/final/2015/33-9974.pdf

Reino Unido y Canada:
Review of Crowdfunding Regulation 2017, http://eurocrowd.org/wp-

content/blogs.dir/sites/85/2017/10/ECN_Review. of Crowdfunding_Regulation_2017.pdf
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que brinde certeza juridica y permita un sano desarrollo del sistema
financiero mexicano. Cabe sefialar que, el Congreso de Unién otorgé a la CNBV y a
Banxico en la propia LRITF plazos diversos para la expedicion de la normatividad
secundaria, y las materias que conforman la Propuesta Regulatoria pertenecen a la
normatividad referida”.

Esquemas de autorregulacion y esquemas voluntarios.- Sobre dicho esquema, esa
Secretaria sefialé que descartd tal alternativa” dado que: (i) no se tendria un marco
integral; (ii) no se atenderian las situaciones que dan origen a la intervencion
gubernamental, (iii) no permitiria la estandarizacion de las normas aplicables a las
instituciones de tecnologia financiera y en especial para las IFPE, y (iv) no se contaria
con una normatividad acorde a la LRITF y a los estdndares internacionales.
Adicionalmente, se entorpecerian las labores de supervision de la CNBV y Banxico, ya
que se tendrian esquemas desiguales de aplicacion de los aspectos que comprende
la presente Propuesta Regulatoria, lo cual generaria un mercado desordenado e
inseguro, en detrimento del patrimonio e intereses de los clientes y usuarios de las
instituciones de tecnologia financiera”.

Incentivos econdmicos.- Tal alternativa, fue desestimada por la SHCP, en razén de que
“de acuerdo a lo previsto por la LCNBYV, Ley del Banco de México y demds leyes
aplicables al sistema financiero, estas autoridades no dispone de recursos para la
implementacion de dichos esquemas respecto al tema que versa la Propuesta
Regulatoria; asimismo, el mercado financiero se veria distorsionado por la entrega de
estos incentivos, generando competencia desleal, ademds de que dejaria en duda los
objetivos que persigue la regulacion. De igual forma, no se estima viable la emisidn de
un esquema de incentivos econdmicos, pues las disposiciones materia de la presente
Propuesta Regulatoria, versan sobre facultades de la CNBV y de Banxico previstas en
la LRITF, por lo que el cumplimiento a las leyes no puede estar supeditado a la
obtencion de un beneficio econdmico por parte de los particulares”.

Esquemas voluntarios.- Dicha alternativa fue descartada por la autoridad, toda vez que
“‘como estos son de cardcter discrecional, se generarian reglas diferenciadas y no se
permitiria igualdad de circunstancias al operar en el mercado financiero. Ademds,
estos esquemas generarian incertidumbre juridica para los clientes y usuarios de las
IFPE, al igual que para sector financiero en su conjunto, quienes se verian afectados
al no tener seguridad juridica respecto de los servicios y operaciones que estas
entidades de tecnologia financiera realizan”.

“En adicion a lo sefialado en el pdrrafo anterior, no es factible la existencia de
esquemas voluntarios toda vez que la propia LRITF, mandata en sus articulos 48,
segundo pdrrafo; 54, primer pdrrafo y 56, primer y segundo pdrrafos que la CNBV y
Banxico serdn las autoridades competentes para expedir las disposiciones de
cardcter general relativas a las materias de la presente Propuesta Regulatoria, por lo
que la emisién de las disposiciones materia del presente AIR es una obligacién legal
prevista en un ordenamiento de orden publico y observancia general”,

Tomando en cuenta lo anterior, la CONAMER observa que esa Secretaria contestd el apartado
correspondiente a las alternativas a la regulacion.

V.

Impacto de la regulacién
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1. Creacién, modificacién y/o eliminacién de tramites

Respecto a dicho apartado, tal y como se sefialé en el Dictamen Preliminar, la SHCP sefialé
que con la emisién del anteproyecto en comento se crearan 12 tramites, tal y como se describe
a continuacion:

Iz S

la SHCP

Nombre del tramite

cripeién

Lo anterior, bajo la premisa

de estos implica un grave riesgo para cualquier tipo de

industria, lo que cobra relevancia tratdndose de servicios

financieros y operaciones que se realizan a través de medios | Accién: Crea

electrénicos como los que las IFPE ofrecen a sus clientes. Tipo: Obligacién

Vigencia: Indefinida

Ademas de los costos tangibles, como multas y honorarios | Medio de presentacién: Escrito libre presentado en

legales, los efectos sobre la reputacion pueden ser | laoficialia de partes de la CNBV,y a BANXICO a través

particularmente devastadores. de su Médulo de Atencién Electrénica (MAE).

Poblacién a la que impacta: IFPE

Segln American Banker, el 82 % de los clientes abandonaria | Plazo maximo: 3 meses.

una institucion financiera si tuvieran una brecha de | Requisitos: i) Descripcion detallada del proceso,

Solici S seguridad y el 74 % seleccionarfa una entidad financiera | aprobado por el érgano de administracién y de la

olicitud de autorizacién - el = s

1 de fictores e basada en la reputacién de la organizacion. .t.ecnolog.la e.r’npleada en cadq partede dlqho proceso,
autenticacién ; ) ) ) ii) desgr{pczon de los medios necesarios para la

' La confianza es clave en el sector financiero, esta necesidad | transmisién y resguardo de la informacién que

de confianza y seguridad es un desafio siempre que se garanticen su integridad, correcta lectura,

adoptan nuevas tecnologias. Aunque estos pueden traer imposibilidad de manipulacién, conservacién y

importantes  beneficios, también pueden  crear | disponibilidad, y iii) tratandose de factores de

vulnerabilidades o nuevos puntos de acceso para las partes | identificacidn de caracter biométricos, debera

malintencionadas que buscan informacién de clientes u otra acompanarse de pruebas con las que se acredite que

informacién financiera delicada. la tecnologia utilizada resulta fiable para autenticar a

¢ sus clientes, obtenida por la propia IFPE o por una

No obstante, también se busca fomentar la inclusién empresa especializada en tales factores de

financiera, acercando los servicios financieros a personas 'y | autenticacion.

sectores que tradicionalmente no han sido parte del sistema

financiero, promoviendo una mayor educacién financiera y

asesoria sobre estas nuevas alternativas.

Este tiene por objeto la proteccién de los clientes de las IFPE, | Accién: Crea

yaqueatravés de los canales de instruccion se realizan todas | Tipo: Obligacién

las operaciones, por lo que se pretende que cualquier Vigencia: Indefinida

mecanismo distinto que tenga por objeto que la sesién de | Medio de presentacion: Escrito libre presentado en

un cliente no pueda ser utilizada por terceros sea | laoficialia de partes de la CNBV,y a BANXICO a través

Solicitud de autorizacién
para el establecimiento

2 de parédmetros distintos previamente agtorizado por la CNBVy Banxico, con loquese | de su Médulo de Atencién Electrénica (MAE).
e g e e _protegers’m los |nt9resesde los clientesy se dov_:aré decerteza | Poblacién a la que impacta: I[FPE
. juridica a las actividades y operaciones que brindan las IFPE, | Plazo méximo: 3 meses.
lo que resultard en beneficio del sector de las instituciones | Requisitos: El trémite tienen lugar en caso de que las
de tecnologla financiera y del sistema financiero en su IFPE pretendan establecer parametros distintos a los
conjunto. establecidos en las fracciones | a Ill del articulo T1.
El trémite previsto tiene por objeto establecer la obligacién | Accién: Crea
para las IFPE de solicitar autorizacion a la CNBV y Banxico, | Tipo: Obligacién
de forma previa a la implementacién de précticas o | Vigencia: Indefinida
Solicitud de autorizacién | estandares distintos a los que se sefalan en las fracciones |a | Medio de presentacién: Escrito libre presentado en
para el establecimiento | Il del citado articulo 24, para el acceso a su infraestructura | la oficialia de partes de la CNBV,y a BANXICO a través
de mecanismos  y | tecnoldgica, con el fin de salvaguardar que dichos controles | de su Médulo de Atencién Electrénica (MAE).
3 procedimientos de | de acceso sean robustos y seguros, ya que a través de dicha | Poblacién a la que impacta: IFPE
control de acceso a la | infraestructura se soportan las actividades Yy operaciones | Plazo maximo: 3 meses.
infraestructura que las IFPE celebran con sus clientes, con lo que se | Requisitos: El trimite tienen lugar en caso de que las
tecnoldgica. pretende la integridad, seguridad y mitigar el riesgo de | IFPE pretendan implementar précticas o estandares

vulnerabilidades. De implementarse lo anterior, se dotarad de | distintos para el control de acceso a la infraestructura
certidumbre juridica a los clientes y al sistema financiero | tecnoldgica distintos a los que se establecen en el
mexicano en su conjunto. articulo 24.

El trdmite previsto en el presente articulo, tiene por objeto
establecer la obligacién para las IFPE de solicitar
autorizacién a la CNBV y Banxico, de forma previa a la
implementacién de protocolos de comunicacién con
estandares de seguridad informética distintos a los
Solicitud de autorizacién | sefialados en el primer parrafo del articulo en cita, con el
para el establecimiento | objeto de garantizar que los canales de comunicacién
% de protocolos de | mantengan la confidencialidad de la informacién, sean
comunicacién de los | robustos y no sean vulnerables a ataques informaticos o
canales de instruccién | accesos no autorizados, por lo que el beneficio consiste en el
con estandares diversos. andlisis que realicen tanto la CNBV como Banxico de esos
mecanismos con lo que se pretende la integridad, seguridad
y mitigar el riesgo de vulnerabilidades a dicha
infraestructura, con lo que se dotara de certidumbre juridica
a los clientes de estas instituciones de tecnologfa financiera
y al sistema financiero mexicano en su conjunto.

Reporte sobre la | Eltramite previsto tiene por objeto que las IFPE, al inicio de
seguridad  informética | sus operaciones y al menos cada dos afios, realicen un
de la infraestructura | andlisis que comprenda la identificacién de vulnerabilidades
tecnoldégica Yy | yamenazas a la seguridad de su infraestructura tecnolégica,

Accién: Crea

Tipo: Obligacion

Vigencia: Indefinida

Medio de presentacién: Escrito libre presentado en
la oficialia de partes de la CNBV, y a BANXICO a través
de su Médulo de Atencién Electrénica (MAE).
Poblacién a la que impacta: IFPE

Plazo maximo: 3 meses.

Requisitos: N/A

Accién: Crea
Tipo: Obligacién
Vigencia: Indefinida

Pagina 11 de 31
Blvdl. Adolfo Lopez Mateos 3025, San Jerénimo Aculco, CDMX
Telefono: (55) 5629-9500, https;//www.gob.mx/conamer




ECONOMIA

AXTAYARIS B8 AW 1A

presentacién de plan de
trabajo.

CONAMER
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para con ello, determinar los controles adecuados para
aceptar, disminuir o evitar la ocurrencia de dichas
vulnerabilidades que podrian ocasionar dafos o pérdidas
que afecten a las actividades que estas instituciones de
tecnologia financiera realizan, asi como a los intereses
patrimoniales de sus clientes en la realizacién de las
operaciones y servicios que realizan a través de los canales
de instruccion de las IFPE.

Asimismo, la propuesta regulatoria tiene por objeto que, una
vez detectados los riesgos a los que se encuentra expuesta
la seguridad informatica de sus infraestructuras
tecnoldgicas, las IFPE presenten a la CNBV y a Banxico un
plan de trabajo con acciones tendientes a la atencion de
dichas vulnerabilidades para con ello preservar la
confidencialidad, integridad y seguridad de la informacion,
en aras del buen funcionamiento del sector de las
instituciones de tecnologia financiera y del sector financiero
en su conjunto.

Comision Nacional de Mejora Regulatoria
Oficina del Comisionado Nacional

i
Medio de presentacién: Escrito libre presentado en
la oficialia de partes de la CNBV, y a BANXICO a través
de su Médulo de Atencién Electrénica (MAE).
Poblacién a la que impacta: IFPE

Plazo maximo: 3 meses.

Requisitos: Las IFPE, al inicio de sus operaciones y al
menos cada dos afnos, deberdn presentar un reporte
ala CNBVy a Banxico, que debe encontrarse firmado
digitalmente, por el director general o en su caso por
el administrador Gnico, cifrado de conformidad con
las especificaciones que se sefialan en los numerales
| a Ill. El reporte debe indicar el nivel de riesgo
informatico de la infraestructura tecnoldgica de la
IFPE, asf como la conformacion de un plan de trabajo
documentado que tenga por objeto atender las
observaciones de criticidad alta y muy alta
encontradas en la evaluacion a la seguridad
informatica.

Informe del resultado de
pruebas de penetracion
a la infraestructura
tecnolégica y Plan de
remediacion sobre
vulnerabilidades.

El tramite tiene por objeto que las IFPE informen a la CNBV
y Banxico el resultado de las pruebas de penetracién que
periédicamente realicen a los diferentes sistemas y
aplicativos que conforman su infraestructura tecnolégica, y
en caso de que de dichas pruebas de penetracién se deriven
observaciones de alta o muy alta criticidad que vulneren la
seguridad de su infraestructura tecnoldgica, establecer la
obligacién para las IFPE de presentar a la CNBV y a Banxico
un plan de remediacién documentado que contenga las
acciones necesarias para la correccion de dichas
vulnerabilidades, con lo que se busca primordialmente
salvaguardar las actividades y operaciones de las IFPE, el
patrimonio e informacién de sus clientes, preservar la
estabilidad financiera y operativa de este nuevo sector de
servicios financieros a través de medios innovadores y
tecnoldgicos, lo que redundard en confianza y certeza
juridica para el sector de las instituciones de tecnologia
financiera y del sistema financiero mexicano en su conjunto.

Accién: Crea

Tipo: Obligacién

Vigencia: Indefinida

Medio de presentacién: Escrito libre presentado en
la oficialfa de partes de la CNBV, y a BANXICO a través
de su Médulo de Atencién Electrdnica (MAE).
Poblacién a la que impacta: IFPE

Plazo méaximo: N/A.

Requisitos: Presentarse dentro de los 20 dias habiles
a partir de la fecha en que hayan finalizado las
pruebas de penetracion. El Informe que debera ser
firmado digitalmente por el director general o
administrador Gnico de la IFPE y encontrarse cifrado
conforme a los requerimientos que se sefalan en las
fracciones del articulo 33 de la Propuesta Regulatoria.
Para el caso de que se hayan derivado observaciones
de alta o muy alta criticidad, las IFPE deberdn
presentar un “Plan de remediaciéon” con los
documentos en los se sefiale la planeaciéon de las
acciones para rectificar errores en componentes y
sistemas que hayan provocado vulnerabilidades de
seguridad de la informacion; este plan deberd ser
firmado digitalmente por el director general o, en su
caso, por el administrador Unico con las
especificaciones de la firma indicadas.

Reporte de Eventos e
Incidentes de Seguridad
de la Informacién,
Informe detallado de los
incidentes en materia de

seguridad de la
informacion y Plan de
remediacion.

Con el fin de asegurar que la CNBV y Banxico tengan
conocimiento y puedan ejercer su facultad de vigilancia,
respecto de las IFPE, la Propuesta Regulatoria establece la
obligacién para estas instituciones de tecnologfa financiera
de informar la ocurrencia de los eventos de seguridad de la
informacién calificados como relevantes, asi como los
incidentes de seguridad de la informacién. Asimismo, con el
fin de preservar la viabilidad, estabilidad y sano desarrollo de
este nuevo sector de entidades financieras que prestan
servicios financieros a través de infraestructura tecnoldgica,
se considera relevante que las IFPE envien informacién
detallada de los incidentes de seguridad de la informacién
de conformidad a los rubros y especificaciones que se
contienen en los Anexos 3 y 4 de la Propuesta Regulatoria,
asi como su Plan de remediacién. Con ello, ademas del
conocimiento oportuno que tendrd la CNBV y Banxico sobre
estos eventos, se persigue la seguridad juridica para los
clientes que realizan operaciones, asi como evitar que las
vulnerabilidades tecnoldégicas a que se encuentran
expuestas no sean de verificacion recurrente,

Acclén: Crea

Tipo: Obligacion

Vigencia: Indefinida

Medio de presentacién: Escrito libre presentado a
Banxico mediante correo electrénico a la cuenta
ifpe@banxico.orgmx y a la CNBV a través de la
cuenta de correo electrénico Ciberseguridad-
CNBV@cnbv.gob,mx, o por otros medios que Banxico
y la CNBV sefialen.

Poblacién a la que impacta: IFPE

Plazo maximo: N/A.

Requisitos: De forma inmediata a que suceda el
evento o incidente de seguridad de la informacidn,
las IFPE deberan enviar un reportes sobre eventos de
seguridad de informaciéon a la CNBV y BANXICO
cuando se verifiquen en: i) los componentes de la
infraestructura tecnolégica; i) los canales de
instruccién, o iii) la infraestructura tecnoldgica de
cualquier tercero que afecte la operaciéon o la
infraestructura tecnolégica de las IFPE. Solo debera
informarse de aquellos eventos que, de acuerdo con
las politicas y procedimientos establecidos por la
propia IFPE, sean calificados como relevantes por
tener potencial afectacién en la propia IFPE, para sus
clientes, contrapartes, proveedores, otras entidades
del sistema financiero, ademas de los que se
relacionen con informacién personal o sensible,
imagenes de identificaciones oficiales e informacion
de los factores de autenticacion de caracter
biométrico de los clientes. Este reporte Unicamente
debera contener la fecha y hora de inicio, asi como la
descripcion del evento de que se trate. Respecto de
los reportes de incidentes de seguridad de Ila
informacion, las IFPE deberan informar a la CNBV y
Banxico, al menos, la fecha y hora en que se verifique,
la indicacion si continua o ha concluido, su duracién,
una descripcion del evento o incidente, asf como la
evaluacion inicial de su impacto o gravedad.
Posteriormente, dentro de los 5 dias habiles
siguientes a la identificacion del incidente de
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seguridad de la informacién, la IFPE deberéan enviar a
la CNBVy a Banxico, a través de las cuentas de correo
electrénico sefaladas, la informacién a que se hace
referencia en los Anexos 3 y 4 de la Propuesta
Regulatoria, Adicionalmente, en un plazo no mayor a
15 dias hébiles posteriores a que concluyd el incidente
de seguridad de la informacién, la IFPE debera enviar
a la CNBV y a Banxico, un plan de trabajo (Plan de
remediacién) en el que se describan las acciones que
las IFPE implementaran para eliminar o mitigar las
vulnerabilidades que lo propiciaron, el personal
responsable de su disefio, ejecucién y seguimiento,
asl como los plazos para su ejecucién, los recursos
técnicos, materiales y humanos que se emplearan.

Aviso de contingencias
operativas y resultados
8 de la investigacion de las
causas que generaron el
evento.

El aviso que debe presentarse se lleva a cabo a fin de que la
CNBV y Banxico tengan conocimiento de la verificacién de
situaciones o eventos inesperados que ocasionen la
interrupcién de los procesos y operaciones de las IFPE, asi
como de las acciones efectuadas para su restablecimiento,
su duracién y en su caso del impacto o gravedad ocasionada
ante su ocurrencia, lo que permitird el correcto
funcionamiento y estabilidad del sector.

Accién: Crea

Tipo: Obligacién

Vigencia: Indefinida

Medio de presentacién: Escrito libre presentado a
Banxico mediante correo electrénico a la cuenta
ifpe@banxico.org.mx y a la CNBV a través de la
cuenta de correo electrénico Ciberseguridad-
CNBV@cnbv.gob,mx, o por otros medios que Banxico
y la CNBV sefalen.

Poblacién a la que impacta: IFPE

Plazo méaximo: N/A.

Requisitos: Dentro de los 60 minutos siguientes a
que se verifique la contingencia operativa, las IFPE
deberdn hacer del conocimiento de la CNBV y de
Banxico las contingencias operativas que se
presenten en cualquiera de los canales de atencién al
publico o al interior de la IFPE, debiendo reportar las
interrupciones que tengan una duracion de al menos
30 minutos, incluyéndose la fecha, lugar y hora del
inicio de la contingencia operativa, en su caso si ha
concluido y su duracidn, los procesos y canales
afectados, descripcion del evento y la evaluacién
inicial del impacto o gravedad de la contingencia.
Asimismo, dentro de los 5 dias habiles siguientes, la
IFPE debera enviar, a través de los mismos medios,
los resultados de la investigacién de las causas que
generaron la contingencia en términos del Anexo 5
de la Propuesta Regulatoria.

Solicitud de autorizacion
9 para la contratacion de
servicios con terceros.

El trdmite previsto en el presente articulo, tiene por objeto
que la CNBV y Banxico tengan conocimiento y autoricen la
celebracién de contratos de prestacion de servicios con
terceros que pretendan llevar a cabo las IFPE, por tratarse de
servicios que conllevan la trasmision, custodia y
almacenamiento de informacién de los clientes, y respecto
de aquellos que puedan tener una injerencia importante en
las actividades y operaciones que realizan las IFPE, con lo
que se tendrd certeza de quienes son las personas o
sociedades que llevan a cabo dichos servicios, dotando de
certidumbre a las IFPE.

Acclén: Crea

Tipo: Obligacién

Vigencia: Indefinida

Medio de presentacién: Escrito libre presentado
ante la oficialia de partes de la CNBV, y a Banxico a
través del MAE..

Poblacién a la que impacta: IFPE

Plazo maximo: 3 meses.

Requisitos: Cuando se trate de la contratacién de
servicios de terceros que cumplan las siguientes
caracteristicas: (i) servicios impliquen la transmisién,
almacenamiento, procesamiento, resguardo o
custodia de informacion personal o sensible,
imagenes de documentos de identificaciones
expedidas por autoridades oficiales o se trate de
informacién biométrica de sus clientes; (ii) realice
procesos en el extranjero relacionados con la
contabilidad o tesorerfa, y (iii) cuando dicho tercero
funja como proveedor primario de servicios cuya
interrupcion imposibilite a la IFPE la emisién,
administracion, redencién o transmisién de fondos
de pago electrdnico.

Aviso previo a la
celebracién de contratos
de prestacion de
servicios.

Este tramite tiene por objeto que la CNBV y Banxico cuenten
con evidencia de los procesos de los servicios a contratar por
las IFPE, el contenido de los contratos en los que se sefialan
los derechos y obligaciones de la IFPE y del tercero,
informacién de la infraestructura tecnolégica que incluya las
especificaciones técnicas, asi como los mecanismos de
continuidad del servicio contratado, los controles del tercero
en materia de confidencialidad, integridad y seguridad de la
informacién, asi como de proteccion de datos personales, lo
que resulta relevante debido a que las actividades y
operaciones que realizan las IFPE con sus clientes se realizan
a través de infraestructura tecnoldgica.

Accién: Crea

Tipo: Obligacion

Vigencia: Indefinida

Medio de presentacién: Escrito libre presentado a la
CNBYV a través de la oficialia de partes. y a Banxico a
través del MAE.

Poblacién a la que impacta: IFPE

Plazo méximo: 25 dfas habiles.

Requisitos: El aviso se presenta con 20 dfas de
antelacién a la celebracion de contratos con terceros
cuando dichos terceros: (i) funjan como proveedores
secundarios o de respaldo de servicios cuya
interrupcién parcial o permanente imposibiliten a las
IFPE a realizar sus actividades y operaciones previstas
en las fracciones Il a V del articulo 22 de la LRITF, o (ii)
se trate de entidades financieras sujetas a
normatividad similar a la contenida en la Propuesta
Regulatoria. Asimismo, la solicitud de autorizacion
debe estar acompanada de los requisitos enunciados
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en las fracclones | a Vil del articulo 49 de la Propuesta
Regulatoria.

Aviso previo a la

Este tramite tiene por objeto que la CNBV, en su carécter de
autoridad supervisora de las IFPE y en proteccion de los

Acclién: Crea

Tipo: Obligacion

Vigencia: Indefinida

Medio de presentacién: Escrito libre presentado a la
CNBYV a través de la oficialia de partes.

Poblacién a la que impacta: [FPE

Plazo maximo: 3 meses.

n celebracién de contratos | intereses del publico autorice que, a través de terceros, las Reciititos: 'asIFDE daberan presentar solicitudide
de comisién mercantil. IFPE realicen operaciones distintas a las previstas en las quUiSIEos. i) % q | 20
fracciones | a VI del articulo 46 de la Propuesta Regulatoria. autorizacion con Una anticipacion oe ol o menos
dias habiles a la fecha en que se pretenda realizar la
contratacion. Se presenta cuando las IFPE pretendan
celebrar contratos de comisién mercantil para
realizar a través de terceros operaciones distintas a
las sefaladas en las fracciones | a VI del articulo 46.
Tipo: Obligacién
3 Vigencla: Indefinida
Es necesario que un experto independiente a la IFPE evalie | Medio de presentacién: Escrito libre presentado a la
cada dos afios el cumplimiento de los requerimientos | CNBV a través de la oficialla de partes.
tecnolégicos de seguridad de la informacién, a fin de que la | Poblacién a la que impacta: IFPE
Informe. dall tercero ?nstitucié.r] garanticg .Ia seguridad y confidencialidad de !a Plazo.méximo: N/A. ) " )
independiente respecto |nforma;lon tran§rr71tlda, almacenaqa o prqc_esada a través Requn;itgs: Informar sobre: ‘(|) gvaluacmn del r.uvel de
96 s evaliadiea as de medios electromcos'(canales de mstrucmo‘n): asf como el cu.mphmler.\Eo de Igs requerimientos de Isegurld;c‘i de
12 cumplimiento de - los adecuado estgdo dg la 1nfrae§trucj:ura tecng[oglca. Conello, | la 1nformac!on, y (ii) uso de capales de instruccion y
requerimientos de | seasegura la integridad de dicha informacién, toda vez que qe contmlmdad operativa realizado por un tercerg
seguridad He Ia el ‘desarrollo de nuevas te_cnolog[as y el avance de las mdepgndlente contratado para ese fin. Deberd
T S existentes, generan nuevos riesgos y desaffos. De esta forma, | remitirse en un plazo de 5 dias habiles, contados a

la CNBV y Banxico tendran conocimiento del grado de
cumplimiento de los requerimientos por parte de las IFPE y,
por lo tanto, del correcto funcionamiento de la entidad
financiera.

partir de la presentacién al de dicho informe al
érgano de administracién de la IFPE, debiendo
encontrarse firmado digitalmente por el director
general o, en su caso, el administrador Unico, y cifrado

conforme a lo dispuesto en el articulo 33 de la
Propuesta Regulatoria.

Al respecto, esta Comisién observa que la SHCP brindé la informacién respecto de los ocho
tramites que se crearan y los tres que se modificaran, de conformidad con lo previsto por el
articulo 46 de la LGMR.

2. Disposiciones y/obligaciones diferentes a tramites

Sobre dicho apartado, considerando la informacién proporcionada por la SHCP en el AIR
correspondiente, con la emisién de la propuesta regulatoria se establecen obligaciones para
los sujetos regulados, las cuales han sido identificadas y justificadas de conformidad con lo
siguiente:

Cuadro 3

Acciones regulatorias identif

adas por la SHCP

Justificacion
Para facilitar la lectura de la propuesta regulatoria y hacer mds comprensible su contenido se establecieron
definiciones. Por su parte, el articulo Primero Transitorio precisa la entrada en vigor de las Propuesta
Regulatoria, el articulo Segundo Transitorio otorga el beneficio de un plazo de 12 meses para que las IFPE
cumplan la obligacién del cifrado de la informacién personal y la informacion sensible recibida, generada,
almacenada, procesada, o transmitida en la infraestructura tecnoldgica, las imdgenes de documentos de
identificacién expedidos por autoridades oficiales e informacién biométrica de los clientes, asf como cualquier
otra que determinen de acuerdo con sus politicas, y el articulo Tercero Transitorio, sefiala el plazo que no serd
mayor a 6 meses a partir de la entrada en vigor de la Propuesta Regulatoria, al que deberdn sujetarse las
personas a que alude el artfculo Octavo Transitorio de la LRITF, para realizar las pruebas de seguridad
informdtica a que alude el articulo 21, la valuacién de la seguridad informdtica de sus infraestructuras
tecnoldgicas referida en el articulo 33 de la Propuesta Regulatoria, y generar un plan te remediacion
documentado para la atencién de las correcciones realizadas conforme a dicho plan y presentarlo a la CNBV y
Banxico.
Estas acciones regulatorias tienen por objeto establecer, de manera clara y precisa, los requisitos del contrato
que celebren las IFPE con sus clientes. Al efecto, en estos instrumentos deben incluirse estipulaciones tales como
las operaciones y servicios que podrdn realizar a través de los canales de instruccién, mecanismos y
procedimientos para la autentificacion de los clientes, el plazo de notificacién de las operaciones realizadas, asf
como de la contratacidn de servicios o modificacién a los términos y condiciones de uso de los servicios
previamente contratados, restricciones operativas aplicables a los canales de instruccion, y los riesgos
inherentes a la utilizacién de dichos canales.

Referencia en el anteproyecto

Articulo 1, asi como Primero,
Segundo y Tercero Transitorios

Articulos 2,3,y 4

Asimismo, establecer la obligacién para las IFPE de salvaguardar que las notificaciones que realicen a sus
clientes no contenga informacién personal o sensible. Lo anterior, tiene como finalidad que las IFPE
transparenten en todo momento que las operaciones que se realicen mediante canales de instruccion, cuentan
con el soporte de procedimientos y mecanismos previamente desarrollados por las propias IFPE, para que estas
se desenvuelvan en un ambiente seguro que fomente el debido desarrollo del sistema financiero en su conjunto.
Todo lo anterior, con el propdsito de proteger al consumidor, toda vez que el desarrollo de nuevas tecnologias y

Pagina 14 de 31
Blvd. Adolfo Lopez Mateos 3025, San Jerdnimo Aculco, CDMX
Teléfono: (55) 5629-9500, https://www.gob.mx/conamer




i EGONOMIA

AATRATAIA DR RCaNOMTA

I1encia en el anteproyacto

CON AMER Comisién Nacional de Mejora Regulatoria
CRMRSCANIGEN, LMD, Oficina del Comisionado Nacional

nes regulatorias i’.?\-‘"‘i\‘?[’,:’lt’i&]"- -
Justificacicn

el avance de las existentes, generan nuevos riesgos y desafios, por lo cual resulta conveniente establecer el
marco jurfdico especifico que deberdn observar las IFPE, a fin de fortalecer la seguridad y confidencialidad de
la informacidn transmitida, almacenada o procesada a través de medios electrénicos, contando con
mecanismos que controlen la integridad de dicha informacidn.

Articulos: 5; 6, parrafos terceroy
cuarto; 7, 8; 9;10; 11, primer parrafo;
12,13y 14

Las acciones regulatorias contenidas en los articulos que se citan, tienen por objeto: i) establecer los requisitos
que deberdn observar las IFPE para determinar los factores de autenticacion en los canales de instruccién a fin
de garantizar mecanismos seguros que permitan asociar medios o dispositivos electronicos de un cliente para
el acceso a los canales de instruccién, asf como para la realizacién de operaciones; ii) la posibilidad de que las
IFPE puedan implementar como factores de autenticacion caracterfsticas fisicas de sus clientes conocidos
como biométricos, estableciéndose la obligacién para las IFPE de recabar evidencia de la eficacia de dicho
método para la identificacién de sus clientes atendiendo a la evaluacién que se realice bajo pruebas
controladas por la propia IFPE o bien por una empresa especializada en la implementacidn de dichos factores
de conformidad con estdndares internacionales; iii) que las IFPE cuenten con politicas y procedimientos que
aseguren que la generacion, almacenamiento, desbloqueo y restablecimiento de factores de autenticacién se
realice Gnicamente por sus clientes; iv) sefialar mecanismbs y procedimientos para que los clientes al acceder
q los canales de instruccicn de las IFPE puedan verificar antes de realizar los procedimientos de verificacion de
identidad que se trata efectivamente de la propia IFPE de la cual es cliente; v) que las IFPE prevean los
mecanismos necesarios para que una vez autenticados los clientes en los canales de instruccién, la sesién de
estos no pueda ser utilizada por otras personas; vi) determinar el disefio e implementacién a cargo de las IFPE
de procedimientos que establezcan protocolos criptogrdficamente seguros que impidan que los factores de
autenticacion de los clientes al ser almacenados por la propia IFPE puedan ser susceptibles de uso o se
comprometa la informacién personal o sensible de los clientes, y vii) establecer mecanismos que permitan d los
clientes dle las IFPE desactivar temporalmente la realizacién de operaciones o la solicitud de servicios en caso
de asf requerirlo sus clientes. Atento a ello, se considera que la implementacién de las acciones regulatorias
previstas en los articulos que se citan favorecerdn el sano desarrollo de las IFPE y del sistema financiero en su
conjunto.

Articulos: 15; 16; 17; 18,19; 20; 21; 22; 23;
24, primer parrafo; 25; 26, primer
péarrafo; 27,28 y 29

Las acciones regulatorias contenidas en los articulos que se mencionan tienen por objeto que las IFPE cuenten
con herramientas tecnoldgicas que les permitan hacer frente a vulnerabilidades de seguridad informdtica, que
puedan poner en peligro la informacion de sus clientes que se encuentre almacenada en los componentes de
su infraestructura tecnoldgica. Atento a ello, la Propuesta Regulatoria establece que: (i) las IFPE deberdn cifrar
la informacidn personal y sensible, recibida, generada, almacenada, procesada o transmitida por sus clientes
en su infraestructura tecnoldgica; (i) la obligacién de las IFPE de utilizar herramientas informdticas que
permitan detectar virus informdticos y cddigos maliciosos en su infraestructura tecnoldgica, asi como
procedimientos para su actualizacién periédica; (i) generar un Plan de remediacién documentado para
atender las vulnerabilidades detectadas; (iv) la obligacién para las IFPE de contar con procedimientos y
mecanismos de control de acceso a dicha infraestructura tecnolégica que resulten robustos y seguros; (v) que
los procedimientos se encuentren autorizados por el Oficial en Jefe de Seguridad de la Informacién de la IFPE
(CISO: Chief Information Security Officer por sus siglas en inglés), y (vi) determinar los procedimientos y
mecanismos de controles de acceso, de gestién de usuarios y que permitan el seguimiento y monitoreo a los
sistemas de almacenamiento de la informacién de los clientes, incluyendo auditorfas informdticas que
permitan entre otros aspectos, la revisién individual a la informacién de los clientes, intentos de acciones
invdlidos, cambios de identificacién y autenticacién, etc. Asimismo, y considerando que las actividades y
operaciones de las IFPE descansan en el uso de medios electrénicos, se considera conveniente establecer en la
regulacidn secundaria aplicable a las IFPE, que cuenten con personal calificado y apto para brindar soporte
técnico y operacional, lo que les permitird hacer frente al presentarse alguna eventualidad y evitard poner en
riesgo la estabilidad de su patrimonio y el de sus clientes, obligacidn que inclusive persigue como fin la revisién
previa de los perfiles del personal que pretenda contratar la IFPE, asi como los procesos de evaluacion de riesgos
que se realicen al menos una vez al afio. Aunado a lo anterior, se considera conveniente prever en la Propuesta
Regulatoria que las IFPE implementen politicas y mecanismos para que los canales de instruccidn utilicen
protocolos de comunicacion que garanticen la confidencialidad de la informacién punto a punto, de
conformidad con las mejores prdcticas internacionales de seguridad informdtica, encontrdndose dichos
protocolos vigentes, no contar con vulnerabilidades y que la longitud de sus claves de cifrado sean robustas. En
linea con lo anterior, la Propuesta Regulatoria contempla los requerimientos que deberdn satisfacer las propias
IFPE o las empresas externas especializadas contratadas por ellas para la implementacidn y el desarrollo de
sus sistemas informadticos, todo ello en aras de la seguridad de la informacion.

Articulos aplicables: 30; 31; 32; 33,
primera parte, y 34, primero, cuarto
y quinto parrafos

La accidn regulatoria prevista en los articulos que se citan, comprenden las obligaciones para las IFPE de: i)
contar con una Polltica Estratégica de Continuidad de Negocio y de Seguridad de la Informacién, aprobada
por su drgano de administracidn; i) contar con un Plan Director de Seguridad aprobado por el director general
o en su caso por el administrador Unico que deberd estar alineado con la estrategia de negocio de la propia
IFPE y alineado con lo establecido en la Politica Estratégica de Continuidad de Negocio y de Seguridad de la
Informacion, el que deberd tener como objetivo reducir la exposicicn a los riesgos de tipo tecnoldgico y que se
verifiquen incidentes de seguridad de la informacidn, y (iii) que las IFPE, implementen mecanismos y
procedimientos para la atencidn de incidentes de seguridad de la informacién en su infraestructura
tecnoldgica, asi como evaluar o auditar previo al inicio de sus operaciones y al menos cada dos arfios la
seguridad de la informacidn de su infraestructura tecnoldgica, realizar pruebas de penetracion al menos cada
dos arios en los diferentes sistemas y aplicativos de la infraestructura tecnoldgica a través de un tercero persona
moral con capacidad técnica y certificaciones en la materia para detectar vulnerabilidades, errores o
funcionalidades no autorizadas o cédigos que pongan en peligro la informacién y patrimonio de las IFPE y de
sus clientes, estableciéndose que deberdn documentarse en manuales las metodologias para clasificar la
criticidad y el riesgo de los hallazgos de las pruebas de seguridad de la informacidn, incluyéndose las de
penetracién y vulnerabilidades.

Articulos aplicables: 35; 36; 41; 42,
primer parrafo, fraccion |, tercer
parrafo, fraccion Il, primera parte,y
fraccion Il1; 43, cuarto y quinto
parrafo, asi como los Anexos 1,3y 4

Que las IFPE cuenten con una persona que se desemperie como Oficial en Jefe de Seguridad de la Informacidn
(CISO: Chief Information Security Officer, por sus siglas en inglés), designado por el director general o, en su caso,
por el administrador Unico de la propia IFPE. EI CISO no deberd tener conflictos de interés respecto de la persona
que ejerza las funciones de auditoria y tecnologias de informacidn de la IFPE, y tendrd entre sus funciones
principales: i) participar en el disefio, implementacién y continuo cumplimiento de las politicas y procedimientos
de seguridad de la informacidn materia de la presente Propuesta Regulatoria; i) elaborar el Plan Director de
Seguridad; (ii) verificar al menos anualmente los perfiles de acceso d la infraestructura tecnolégica de acuerdo
con su segregacion funcional; (iv) aprobar y verificar el cumplimiento de las medidas que se hayan adoptado
para subsanar deficiencias detectadas en los perfiles de acceso a la infraestructura tecnoldgica asl como en
caso de que se hayan presentado incidentes de seguridad de la informacidn; v) gestionar las alertas de
seguridad de la informacién comunicadas por la CNBV u otros medios, y Vi) responder de los requerimientos
formulados por las autoridades y al interior de la propia IFPE en materia de seguridad de la informacién.
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Aunado a lo anterior, la propuesta contempla que tratdndose de IFPE que pertenezcan a entidades financieras
sujetas a la supervision de la CNBV, o bien a formen parte de consorcios o grupos empresariales que cuenten
con una entidad financiera supervisada por la CNBV, podrd desemperiarse como CISO, la persona que cumpla
dichas funciones en la entidad financiera supervisada, cubriendo los requisitos sefialados en el articulo 35 de la
Propuesta Regulatoria.

Asimismo, se considera conveniente que la Propuesta Regulatoria incluya la obligacion para las IFPE de llevar
un registro de los eventos de seguridad de la informacién calificados como relevantes, de los incidentes de
seguridad de la informacidn, contingencias operativas, asi como de las fallas y vulnerabilidades detectadas en
su infraestructura tecnoldgica, el respaldo de dicha informacién a efecto de que tanto la CNBV como Banxico
puedan verificar las acciones correctivas implementadas con lo que se protegerd que la informacién de sus
clientes sea objeto de pérdida, extraccidn, extravio o uso indebido. La accién regulatoria prevista en los articulos
que se citan contempla las obligaciones del director general o del administrador Unico al presentarse eventos
o incidentes en materia de seguridad de la informacicén, consistentes en el aviso a la CNBV y a Banxico de la
verificacién de estos eventos o incidentes, realizar una investigacidn inmediata de las causas que los generaron
y el establecimiento de un plan de trabajo para eliminar o mitigar las vulnerabilidades detectadas, asf como la
notificacién a los clientes cuando la verificacién de incidentes de seguridad conlleve la pérdida, extraccién,
eliminacidn o alteracidn de informacién personal o sensible en custodia de las IFPE, a fin de prevenirlos de los
riesgos asociados del mal uso de la informacién, las medidas que se implementardn y en su caso la reposicién
de los factores de autenticacién a los canales de instruccién que les permiten realizar operaciones.

Adicionalmente, se prevé la obligacion del director general o administrador dnico de la IFPE, y el plazo para
hacer del conocimiento a los clientes de las IFPE, cuando se presenten contingencias operativas por las que
haya intermitencia en los canales de instruccién o cuando exista imposibilidad de realizar operaciones a través
de dichos medios, manteniendo evidencia de ello, debiendo poner a disposicién de los clientes informacién
relativa a la contingencia, fecha y hora de su verificacién y en su caso precisar las afectaciones a cada cliente o
usuario, en un plazo mdximo de 24 horas de la materializacién de la contingencia operativa, todo lo anterior,
permitird transparentar a sus clientes y usuarios la operacidn de estas tecnologias y dotar de certidumbre
Jurfdica las operaciones que se realicen a través de las IFPE.

Articulos aplicables: 37, 38, 39 y 40,
asf como los Anexos 2y 5

La accién regulatoria contenida en los articulos de referencia se enfoca a que las IFPE, al realizar sus actividades
Yy operaciones a través de medios electrénicos, cuenten con un Plan de Continuidad de Negocio (PCN),
aprobado por el director general o, en su caso, por el administrador Unico, que cuente con los mecanismos
necesarios para la administracion de contingencias operativas en los que se incluya su identificacion,
evaluacién, monitoreo y mitigacién. En Iinea con lo anterior, las IFPE deberdn tener metodologias que les
permitan estimar los impactos cualitativos y cuantitativos de las posibles contingencias operativas que
determine la persona que sea designada por el érgano de administracién de la IFPE como responsable de la
administracion de contingencias operativas, previéndose que el director general podrd realizar modificaciones
al Plan de Continuidad de Negocio, a efecto de que se encuentre alineado a la Politica Estratégica de
Continuidad de Negocio y Seguridad de la Informacidn.

Se destaca que la accion regulatoria en materia de Continuidad Operativa contempla, que la persona que
tenga el cardcter de responsable de las contingencias operativas deberd tener conocimientos especializados,
Y para cumplir con sus funciones podrd auxiliarse de otras dreas de la IFPE o de terceros especialistas en la
materia, teniendo como funciones principales las siguientes: i) elaborar, revisar y, en su caso, actualizar el PCN:
ii) evaluar el alcance y efectividad del PCN, por lo menos, una vez al afio, informando los resultados de dicha
evaluacidn al érgano de administracion, asf como a las dreas responsables de los procesos operativos criticos,
informando los ajustes que sean necesarios para su actualizacion, fortalecimiento y cumplimiento, previendo
la accién regulatoria que, en caso de que la IFPE cuente con un comité de auditoria, dicha evaluacién serd
realizado por ese comité, y iii) definir las metodologias para la administracién de contingencias operativas, y
presentar al érgano de administracién las metodologias de estimacién de los impactos cudlitativos y
cuantitativos de dichas contingencias. Con lo anterior, se busca que las IFPE cuenten con un PCN que les
permita, no solamente hacer frente a eventos o situaciones que interrumpan sus actividades y operaciones,
sino que también cuenten con metodologias de prevencidn y mitigacion de los riesgos asociados a su
verificacion, en proteccion de los intereses de sus clientes, lo que impactard favorablemente en su sano y
equilibrado desarrollo, del sector de las instituciones de tecnologia financiera y del sistema financiero mexicano
en su conjunto.

Articulos aplicables: 46, primer y
segundo parrafos primera parte, asf
como tercer y cuarto parrafos; 48;
50; 51; 52; 53; 54.y 55, asf como
Anexos 6,7y 8.

La accién regulatoria tiene por objeto prever la posibilidad para que las IFPE celebren contratos de comision
mercantil con terceros que actden frente al ptblico en general y a nombre y por cuenta de las IFPE, tendientes
a realizar las operaciones mencionadas en el articulo 46, fracciones | a VI de la Propuesta Regulatoria. Con ello,
se busca mds penetracion en las operaciones que realizan las IFPE, lo que se traduce en una mayor cobertura
e inclusion financiera, cuidando en todo momento que en los contratos de comisidn mercantil se salvaguarde
la confidencialidad de la informacidn de las operaciones celebradas con sus clientes. Asimismo, como propdésito
de esta accion regulatoria se encuentra establecer que,las operaciones que las IFPE realicen o través de
comisionistas se ajusten a ciertos Iimites o umbrales equivalentes en moneda nacional, ya sea en caso de retiros
de efectivo efectuados por el propio cliente de la cuenta respectiva o tratdndose de recepcicn de efectivo para
abonos en cuentas propias o de terceros, lo que tiene por objeto por un lado llevar un mayor control y registro
de los flujos de efectivo que manejan los terceros y, por otro, evitar que las IFPE sean utilizadas como vehiculos
para la realizacion de operaciones con recursos de procedencia ilicita y financiamiento al terrorismo. De igual
forma, la presente accién regulatoria tiene por objeto definir los requerimientos para el caso de que las IFPE
contraten con algun tercero, servicios de Cémputo en la Nube -para realizar procesos cuya interrupcién parcial
o permanente, imposibiliten a la IFPE para la emisién, administracién, redencion o transmisién de fondos de
pago electrdnico-. Dicho tercero deberd tener la capacidad de cémputo y procesamiento necesaria para
realizar los actos citados por si o a través de un tercero distinto, bajo las modalidades previstas en el articulo 50
de la Propuesta Regulatoria. Al efecto, se serialan las obligaciones que las IFPE deberdn observar respecto de
los terceros con los que celebren contratos de comisién mercantil, asi como con aquellos relacionados con
procesos operativos, de administracion de bases de datos y sistemas informdticos, entre las que se encuentran
las de realizar auditorias anuales sobre los servicios contratados, mantener en sus oficinas evidencia de las
evaluaciones, resultados de las mismas, y en su caso de los planes de trabajo correspondientes Yy reportes de
desemperio de los terceros, contar con documentacicn de su infraestructura tecnoldgica, de la seguridad de la
informacidn, y de los controles que aseguren la transmisidn y almacenamiento de informacién de la IFPE, asi
como de la informacién personal o sensible de sus clientes por parte de los terceros.

Otras obligacidn de las IFPE que permiten a ellas y a las autoridades tener un control sobre los proveedores
contratados, son las siguientes: (i) contar con un padrén de todos los prestadores de servicios, incluidos los
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proveedores subcontratados por estos, as/ como de los administradores de comisionistas y comisionistas
contratados; (ii) realizacion de auditorias, al menos, anualmente por si misma o a través de un tercero para
verificar el grado de cumplimiento a los servicios que prestan los comisionistas, (i) tener plenamente
identificadas las operaciones que se realizan a través del comisionista o administrador de comisionistas de
forma independiente a las que se verifiquen a través de sus plataformas, y (iv) responder en todo momento por
el servicio y operaciones realizadas a través de estos terceros. Con lo anterior, la CNBV tendrd los insumos
necesarios para realizar sus labores de supervision adecuadamente, ademds de que se generaria certeza
Juridica a las destinatarias de la norma, disminuyendo el riesgo tecnoldgico, ademds de la proteccién de los
clientes en la realizacion de operaciones a través de terceros con los que la IFPE celebren contratos de comisién
mercantil, la correcta prestacién de los servicios y operaciones de estas instituciones cuando se celebren
contratos de Cémputo en la Nube, salvaguardando la seguridad informdtica, asf como la informacién personal
y sensible de los clientes.

Articulos aplicables: 56; 57 primer a
tercer parrafos y 58

Con la presente accion regulatoria se busca que las IFPE, a través de un tercero independiente, realicen una
evaluacion, al menos, cada dos arios sobre el nivel de cumplimiento a los requerimientos de seguridad de la
informacién, uso de los canales de instruccién y continuidad operativa, considerando que el resultado de esa
evaluacicn sea entregado al érgano de administracién de la IFPE o al comité de auditoria en caso de que
cuente con este, previéndose como salvaguarda a estas evaluaciones, que no podrdn ser realizadas por mds
de dos periodos consecutivos por el mismo tercero independiente, estableciéndose que Unicamente podrd
designarse nuevamente al tercero independiente transcurridos cinco arfios posteriores a la dltima evaluacién
de cumplimiento realizada a la IFPE por este tercero,

Al efecto, se indica de forma expresa que la independencia del tercero que realice dicha evaluacidn, asf como
de las personas morales por medio de las cuales estos presten sus servicios, deberd ser a la fecha de la
celebracicn del contrato de prestacidn de servicios, durante toda la evaluacion y hasta la fecha de la emision
del reporte de Ja evaluacion de cumplimiento de los aspectos referidos. Con todo ello, se busca que las IFPE
sean evaluadas periddicamente, lo que facilitard las facultades de supervision de la CNBV y de Banxico sobre
el grado de apego a las disposiciones de la Propuesta Regulatoria, lo que abonard en el sano y equilibrado
desarrollo de estas instituciones de tecnologia financiera y del sistema financiero en su conjunto. ;

Por lo anterior, esta Comisién considera que la SHCP identificé y justific las acciones
regulatorias que se desprenderan de la emisién de la propuesta regulatoria.

3. Analisis Costo-Beneficio

Taly como se sefialé en el Dictamen Preliminar con nimero de oficio CONAMER/20/2261 del 5
de junio de 2020, conforme a la informacién contenida en el documento anexo al AIR
correspondiente  20200604130009_49504._Monetizacién Costos y Beneficios (20-mayo-
20).docx, la SHCP realizd un ejercicié de cuantificaciéon de las posibles erogaciones que
enfrentaran los sujetos regulados y los beneficios (cuantitativos y cualitativos) derivados de la
emision del anteproyecto en comento, de la siguiente manera:

Costos

Beneficios

Las instituciones de fondos de pago electrénico requeriran la contratacién
de, cuando menos, un profesionista en disciplinas juridicas para que
redacte los pactos entre la IFPE y sus clientes, los consentimientos, el
contenido contractual que firmen los clientes, asi como de una constancia
de conocimiento de riesgos, habria que considerar el sueldo promedio
mensual de un abogado a razén de $14,951.00" el cual, dividido en 30 dias
que tiene el mes, arroja que el dfa laboral asciende a $498.36; en este tenor,
debido a que aproximadamente la redaccién de la informacién se llevarian
a cabo en dos dias de trabajo, resultaria la cantidad de $996.72 por una
sociedad.

Adicionalmente, se requerird de la contratacién de un profesionista con
especialidad en ingenieria en sistemas para que disefie el formato
electronico de las citadas constancias y contratos, por lo que habrfa que
considerar el sueldo promedio mensual de un técnico en sistemas a razén
de $12,260.00" el cual, dividido en 30 dias que tiene el mes, arroja que el dia
laboral asciende a $408.66; en este tenor, debido a que aproximadamente
la creacién del formato electrénico mencionados se llevaria a cabo en 4
dias de trabajo, resultaria la cantidad de $1,634.64 por una sociedad.

SUBTOTAL COSTOS TEMA 1: $2,631.36 pesos

El tema de la transparencia, revelacion de informacién y notificaciones
alos clientes es de suma importancia para el debido funcionamiento del
sistema financiero mexicano, por ende, los beneficios que implica la
presente Propuesta Regulatoria, que en este caso son de indole
cualitativo, versan en la proteccion de los clientes de las IFPE, de manera
que se promuevan y protejan los derechos de los clientes y sobre todo
que fomenten la confianza de estos en las instituciones financieras que
les brinden servicios financieros.

Lo anterior, podria llegar a generar un aumento en los activos de las IFPE
como consecuencia del incremento en las operaciones que realicen los
clientes, asi como por la llegada de nuevos clientes.

9 Fuente: www.observatoriolaboral.gob.mx
" Fuente: www.observatoriolaboral.gob.mx
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Se destaca que este costo de cumplimiento solo se generarfa por Unica
ocasion, y solo en el caso de que la sociedad contratara servicios
profesionales adicionales a los que ahora tienen.

ERAZ ATTEHE:

COSTOS

BENEFICIOS

Respecto de los factores de autenticacién de diferentes categorfas que
relnan las caracteristicas determinadas por las disposiciones o cualquier
otra distinta que sea autorizada y proporcionen condiciones seguras de
acceso a los canales de instruccion, mecanismos para su entrega,
desbloqueo y  restablecimiento, identificacion de  clientes,
almacenamiento de informacién de identificacion, realizacion de
operaciones y proteccion de sesiones, deberdn elaborarse sistemas y
mecanismos necesarios para su implementaciéon, por lo que las IFPE
deberdn contratar los servicios de tres técnicos en sistema
computacionales, es decir, uno para cada categorfa de autenticacion, esto
a efecto de que desarrollen los softwares necesarios, asi como sistemas y
mecanismos automatizados que permitan autenticar a sus clientes de
rmanera fiable en cada una de las tres categorias que nos ocupan.

Por lo anterior, esta CNBV considera que, para la elaboracién de dichos
sistemas, los técnicos en sistemnas computacionales trabajaran
aproximadamente una jornada de 8 horas durante un mes, con un salario
mensual de $12,260.00, lo que arroja un total aproximado de $36,780.00%
por cada IFPE.

Por lo que se refiere a los factores de autenticacién que implican la captura
de datos biométricos de los clientes de las IFPE, almacenamiento y
procedimientos varios de seguridad, estos generaran costos en materia de
infraestructura tecnoldgica y aplicaciones en funcién del volumen. Al
respecto, los costos de los dispositivos para el lector de huella varian entre
$900.00 y hasta $9,000.00, dependiendo de su precisidn, por lo que para
efectos del presente célculo se tomard el promedio entre ambos, que
asciende a la cantidad $4,950.00. Este costo es una parte del total, el cual
incluye software y costos de operacién. En este sentido, para la elaboracion
del software serd necesario la contratacién de técnico en sistema
computacionales, el cual trabajara aproximadamente una jornada de ocho
horas durante un mes, con un salario mensual de $12,260.00, lo que arroja
un total aproximado de $17,210.00.

El costo de enrolamiento a lo largo del tiempo va disminuyendo conforme
se incrementa el nimero de clientes como proporcién del costo total
inicial (esto es, el monto de la inversion total se distribuye entre mas
operaciones conforme transcurre el tiempo).

En los Ultimos diez afios aproximadamente, el costo de una estacién de
enrolamiento ha bajado de miles a cientos de ddlares y se prevé que esta
tendencia continde.* Un ejercicio de la industria muestra que el uso de
veintitrés estaciones de enrolamiento y un servidor central de
procesamiento, representa un costo mensual de $106,339.50,5 es decir,
$1'276,074.00 anuales, siendo este el costo para una IFPE.

Subtotal Costos 2.1: $1'330,064.00

Para que las IFPE puedan pactar con sus clientes la celebracion de
operaciones y la prestacion de servicios a través de los Canales de
Instruccién, asi como para requerir el consentimiento expreso de sus
clientes, realizarles las notificaciones necesarias y mantenerse en
constante comunicacion con estos, a efecto de que conozcan los riesgos y
responsabilidad en la celebracion de operaciones a través de medios
electrdénicos, antes y durante la celebracién de dichas operaciones y que
puedan conocer cualquier tipo de modificacion a los términos y
condiciones para el uso de los Canales de Instruccién, deberan contratar
con una empresa de marketing movil como lo es Altiria,”® cuyo objetivo es
facilitar el envio de SMS a sus clientes, solucionando sus necesidades de
comunicacién con un servicio de calidad, que se presta empleando
servidores seguros, con balanceo de carga y servicios duplicados,

En este orden de ideas, si se contratan los servicios de una empresa de esta
naturaleza y considerando que se envien cien mil mensajes al afio, cuyo
costo por mensaje es de $0.35, el costo ascenderfa a la cantidad de
$35,000.007 aproximadamente por afio.

Subtotal Costos 2.2: $35,000.00

Las obligaciones contempladas en la presente Propuesta Regulatoria
permitirdn a las IFPE tener la certeza sobre la identidad de sus clientes
evitando, de esta manera, la realizacién de operaciones contrarias a

- derecho.

Asimismo, las medidas adoptadas para incrementar la seguridad en la
informacién y en el uso de medios electrénicos para realizar actividades
financieras, permitirdn una mejora en la percepcién de los clientes, ya que
se reducird la incidencia de reclamaciones por operaciones o
contrataciones no reconocidas por los propios clientes,

De igual forma, se debe considerar que la pérdida de datos o su violacion,
implica un grave riesgo para cualquier tipo de industria, pero que para el
sector financiero resulta sumamente dafino como consecuencia de los
costos tangibles, multas y honorarios legales, pero que los efectos sobre la
reputacién pueden ser particularmente devastadores; por lo anterior, la
presente Propuesta Regulatoria implica un gran beneficio para el sector.

Ello considerando que, de conformidad con lo establecido por American
Banker,® el 82 % de los clientes abandonaria una institucion financiera si
tuvieran una brecha de seguridad y el 74 % seleccionara una entidad
financiera basada en la reputacién de la organizacién. La confianza es clave
en el sector financiero.

2 https://www.observatoriolaboral.gob.mx/#/carrera/carrera-detalle
Nacional
carrera/carrera-detalle-

utaci%C3%B3n/Nacional
“ http//www.referenceforbusiness.com/small/A-Bo/Biometrics.html

nacional/544 iencias%20de%20la%20co
® https//www.observatoriolaboral.gob.
nacional/5441/33/Ciencias%20de%20la%20co

utaci%C3%

s https://biometricsperformancemonitoring.or
s https://www.altiria.com/nosotros/ .
7 https://www.altiria.com/comprar-sms-precio-sms/
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BENEFICIOS

A efecto de que las IFPE se encuentren facultadas para utilizar factores de
autenticacion distintos a aquellos contenidos en la Propuesta Regulatoria,
siempre que acrediten que la tecnologia utilizada, a juicio de CNBV y
Banxico, resulta fiable para autenticar a sus clientes, las sociedades
interesadas deberan presentar una solicitud de autorizacién mediante un
escrito libre, a través de la oficialia de partes de la CNBV y al MAE Banxico.

Considerando que las IFPE, para obtener dicha autorizacién, deberan
contratar a un profesionista en ciencias juridicas para que integre la
solicitud con la informacién y documentacién prevista en la Propuesta
Regulatoria, cuyo sueldo promedio mensual asciende aproximadamente
a $14,951.00® y desglosado arroja un monto de $498.36 por dia y, que para
la integracién de la informacion y de la solicitud se llevarfa
aproximadamente dos dfas de trabajo resultarfa la cantidad de $996.72, a
lo cual habra que sumar el costo de las hojas de papel que se requieran
para el escrito y demds documentacion que lo acompanara
(aproximadamente 50), con un costo de $25.00 ($0.50 precio unitario) y el
gasto de entrega de la solicitud y la documentacién solo a la CNBV (ya que
en Banxico la entrega es a través de medios electrénicos), se estima una
erogacion de $14.50° resultando un costo total para el tramite de
autorizacion de $1,036.22.

Subtotal Costos 2.3: $1,036.22

La identificacién de incidentes de seguridad de la informacion para una
atencién oportuna, reduce el tiempo de respuesta y las pérdidas
ocasionadas por estos.

En materia econémica, los beneficios que en general se tendrian con una
regulacién adecuada en materia de seguridad de la informacién y de los
accesos a los canales de instruccién y la operatividad de la infraestructura
tecnolégica para las IFPE, son considerablemente superiores a los costos.

Lo anterior, tomando como referencia los acontecimientos que en 2018
tuvieron lugar en el sistema bancario mexicano, en donde se presentaron
vulneraciones a la denominada “Ciberseguridad”, entendiendo por esta la
preservacion de la confidencialidad, integridad y disponibilidad de la
informacién a través de infraestructuras tecnolégicas interconectadas con
personas, procesos o datos. Al respecto, el Banxico informé que se
registraron cinco instituciones de crédito con vulneraciones de
ciberseguridad. Los ataques perpetrados furon dirigidos hacia los bancos,
casas de bolsa y otros participantes del sistema de pagos, enfocandose en
los sistemas de los participantes que se conectan al Sistema de Pagos
Electrénicos Interbancarios (SPEl). En resumen y con la informacién
disponible, Banxico estimé que los montos involucrados en envios
irregulares y sujetos a revision fueron de, aproximadamente,
$300'000,000.002'

Subtotal Beneficios 1: $300,000,000 pesos

A efecto de que las IFPE se encuentren facultados para utilizar
mecanismos distintos a los establecidos en las propias la Propuesta
Regulatoria, a fin de impedir el acceso de un tercero una vez iniciada la
sesion en el Canal de Instruccién, siempre que acrediten que la tecnologia
utilizada, a juicio de la CNBV y Banxico, las sociedades interesadas deberan
presentar una solicitud mediante un escrito libre, a través de la oficialia de
partes de CNBV y del Médulo de Atencién Electrénica (MAE) de Banxico.

Considerando que las IFPE en obtener dicha autorizacion deberdn
contratar a un profesionista en ciencias juridicas para que integre la
solicitud con la informacién y documentacién prevista en regulacién
aplicable, cuyo sueldo promedio mensual asciende aproximadamente a
$14,951.002 y desglosado arroja un monto de $498.36 por dfa y, que para la
integracion de la informacion y de la solicitud se llevarfa aproximadamente
dos dfas de trabajo, resultarfa la cantidad de $996.72, a lo cual habra que
sumar el costo de las hojas de papel que se requieran para el escrito y
demas documentacion que lo acompanara (aproximadamente 50), con un
costo de $25.00 ($0.50 precio unitario) y el gasto de entrega.de la solicitud
y la documentacion Gnicamente en la CNBV (ya que en Banxico la entrega
es a través de medios electrénicos), suponiendo que se haga desde la
Ciudad de México, se estima una erogacién de $14.50,% resultando un
costo total para el tramite de autorizacion de $1,036.22.

Subtotal Costos 2.4: $1,036,22

SUBTOTAL COSTOS TEMA 2: $1,367,136.44 pesos

De obtenerse la autorizacién descrita se incentivara la innovacién como una
plataforma que integre nuevos mecanismos para la seguridad de los
clientes de la IFPE en el uso de los medios electrénicos, lo que generaria
mayor competencia en el mercadoy, por ende, un incremento en la calidad
de los servicios financieros prestados y mayor inclusién financiera.

COSTOS

BENEFICIOS

Establecer procedimientosy mecanismos de identificacién y autenticacién
relativos al inicio de sesién de los usuarios, realizacién de operaciones a
través de medios electrénicos (canales de instruccion), cifrados de
informacién, deteccidon de virus informéticos y administraciéon de
vulnerabilidades, arrojarian gastos para las IFPE que serdn por la
implementacién de sistemas de control interno que permitan prevenir,
inhibir, mitigar y, en su caso, detectar la suplantacién de identidad durante
la vigencia o inicio de sesién. Al respecto, entre los costos que esta CNBV
contempla, se encuentran los siguientes: '

a) Registro electrénico de los reportes que realicen sus clientes sobre
las operaciones a través de medios electrénicos. Para lo anterior, serd
necesario la contratacion de un técnico en sistemas
computacionales, quien trabajard aproximadamente dos meses,

Las IFPE contaran con un marco juridico que fomentara la seguridad de
la informacién, lo que ayudara a mitigar los riesgos tanto para los clientes
como para las mismas IFPE.

Entre los beneficios que obtendran las IFPE como destinatarias de la
norma, tenemos los siguientes: i) Disminucidn del impacto de los riesgos;
i) Mayores garantfas de continuidad del negocio basadas en la adopcién
de un plan de contingencias; iii) Mejora en la imagen de la organizacién y
el aumento del valor comercial de la entidad financiera; iv) Mayor
confianza por parte de clientes, accionistas y socios; v) Mejora en el retorno
de las inversiones, y vi) El cumplimiento de la normatividad vigente.

Las IFPE se veran beneficiadas de manera instantédnea pues al realizar la
verificacién de la cuenta de destino, se mitiga el riesgo de realizar

' Fuente: www.observatoriolaboral.gob.mx

2 http://www.correosdemexico.com.mx

2htt banxico.org. inicio/banner/informacion-impo
965F57A23F60%7D.pdf
2 Fuente: www.observatoriclaboral.gob.mx
2 http://www.correosdemexico.com.mx
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cuyo sueldo promedio mensual es de $12,260.00, lo que arroja un
total aproximado de $24,520,00.2

b) Un profesional en matematicas (actuario) que debera elaborar los
criterios, medidas y procedimientos a seguir para la verificacién y
actualizacion de los datos de identificacién proporcionados por los
clientes; este profesionista trabajard aproximadamente durante dos
meses, con un sueldo mensual aproximado de $9,901.00, lo que
arroja un total aproximado de $19,802.00.%5

c) Un profesional en administracion y gestion de empresas debera
realizar una evaluacion sobre la eficacia de los criterios, medidas y
procedimientos para la verificacion y actualizacién de los datos de
identificacion proporcionados por los clientes. Este profesionista
debera ser contratado aproximadamente durante dos meses, con
un sueldo promedio mensual de $11,265.00, lo que arroja un total
aproximado de $22,512,00.2¢

Subtotal Costos 3.1: $66,834.00

Ademas, también se encuera el gasto que deberan realizar para validar la
cuenta de cada uno de sus clientes previo a la celebracién de operaciones
en canales de instruccién. Por lo anterior, considerando la informacién
publica emitida por Banxico y Kubo?, el costo en que incurrfan las IFPE
aproximadamente ascenderd a la cantidad de $13,500.00, esto en el
entendido de que tienen dos mil setecientos clientes a los cuales enviaréan
una transferencia SPEI de $1.00 (“penny validation”) con la intencién de
verificar que el titular de la cuenta de destino, el nUmero de cuentay demas
informacion sea la correcta. Ahora bien, suponiendo que dichas
transferencias se hacen mediante Bankaool, S.A, Institucién de Banca
Mdiltiple cuya comisién por transferencia SPEI es de $5.00,2 el costo total
ascenderfa aproximadamente a $16,200.00.

Subtotal Costos 3.2: $16,200.00

Ahora bien, para asegurarse que la infraestructura tecnoldgica se apegue
a los requerimientos indicados en la Propuesta Regulatoria, las IFPE deben
implementar un software con caracteristicas similares al denominado
“Configuration Management Data Base (CMDB por su acrénimo en
inglés), cuyo costo de licencia asciende a $17,016.30.

De igual forma, deberan implementar un sistema de prevencion como la
denominada “Consultoria de Hardening”, que comprende alrededor de 45
equipos con un servicio de dos dias al mes, lo que representa un gasto por
$7,169.60.

También, las instituciones deberan realizar un gasto por la implementacién
de una solucién informatica como la denominada DLP (Data Loss
Prevention), que en el mercado especializado oscila entre $982,003.00.
Subtotal 3.3: $1'006,188.90

En concordancia con lo anterior, las IFPE efectuaran revisiones de
seguridad, por lo que deberdn de contratar con los servicios de dos
especialistas que lleven a cabo las revisiones de seguridad
correspondientes, cuyo sueldo mensual asciende a $26,000.00 por cada
uno, lo que arroja un gasto de $52,000.00 por institucién, erogacién que se
encuentra contemplada en el Tramite 5.A.

transacciones a cuentas ajenas a sus clientes, por lo que se evitan gastos
operativos innecesarios. De igual forma, se evitan reclamaciones por
operaciones no realizadas y, por ende, se genera mayor confianza en sus
servicios, lo que puede llegar a generar aumento en su cartera de clientes
por ser una entidad financiera con una reputacién sélida.

A efecto de que las IFPE se encuentren facultadas para utilizar cualquier
practica o estandar distintos a los establecidos en la Propuesta Regulatoria,
a fin de controlar el acceso a su infraestructura tecnoldgica, estas deberan
presentar una solicitud en escrito libre, a través de la oficialia de partes de
la CNBV y del MAE de Banxico.

Considerando que las IFPE para obtener dicha autorizacion deberan
contratar a un profesionista en ciencias juridicas para que integre la
solicitud con la informacién y documentacion requerida, cuyo sueldo
promedio mensual asciende aproximadamente a $14,951.00% y desglosado
arroja un monto de $498.36 por dia y, que para la integracién de la
informacién y de la solicitud se llevaria aproximadamente dos dias de
trabajo, resultaria la cantidad de $996.72, a lo cual habra que sumar el costo
de las hojas de papel que se requieran para el escrito y demas
documentacién que lo acompanara (aproximadamente 50), con un costo

De obtenerse esta autorizacién se incentivaré la innovacién como una
plataforma que integre nuevos mecanismos para la seguridad de los
clientes de la IFPE en el uso de los medios electrénicos, lo que generarfa
mayor competencia en el mercado y, por ende, un incremento en la
calidad de los servicios financieros prestados y mayor inclusion financiera.

2 https://www.observatoriolaboral.gob.mx/#/carrera/carrera-detalle-

taci%C3%B3n/Nacional

nacional/5441 Ciencias%20de%20la%20co

* httpsi//www.observatoriolaboral.gob.mx/#/carrera/carrera-detalle-nacional/5431/33/Matem%C3%Alticas/Nacional/
% https;//www.observatoriolaboral.gob.mx/static/estudios-publicaciones/Administrativo.html

Z https;//www.kubofinanciero.com/Kubo/Portal/quienes-somos.xhtml

2 http;//www.anterior.banxico.org.mx/sistemas-de-pago/servicios/siste ma-de-pagos-electronicos-interbancarios-

spei/%7BDDB60CA4-7361-6CBA-F4B6-0DC02055A085%7D.pdf "
# Fuente: www.observatoriolaboral.gob.mx
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de $25.00 ($0.50 precio unitario) y el gasto de entrega de la solicitud y la
documentacion Gnicamente en la CNBV (ya que en Banxico la entrega es
a través de medios electrénicos), suponiendo que se haga desde la Ciudad
de México, se estima una erogacién de $14.50,% resultando un costo total
para el tramite de autorizacién de $1,036.22,

Subtotal Costos 3.4: $1,036.22

Aefecto de que las IFPE se encuentren facultadas para utilizar mecanismos
distintos a los establecidos en la Propuesta Regulatoria, a fin de impedir el
acceso de un tercero una vez iniciada la sesién en el canal de Instruccién,
siempre que acrediten que la tecnologia utilizada, a juicio de la CNBV y
Banxico, las sociedades interesadas deberan presentar un escrito libre, a
través de la oficialia de partes de esta CNBV y del MAE de Banxico.

Considerando que las IFPE en obtener dicha autorizacién deberan
contratar a un profesionista en ciencias juridicas para que integre la
solicitud con la informacién y documentacién prevista en regulacién
aplicable, cuyo sueldo promedio mensual asciende aproximadamente a
$14,951.,00% y desglosado arroja un monto de $498.36 por dia y, que para la
integracién de la informacién y de la solicitud se llevarfa aproximadamente
dos dias de trabajo resultarfa la cantidad de $996.72, a lo cual habra que
sumar el costo de las hojas de papel que se requieran para el escrito y
demas documentacién que lo acompaniara (aproximadamente 50), con un
costo de $25.00 ($0.50 precio unitario) y el gasto de entrega de la solicitud
y la documentacién tnicamente en la CNBV (ya que en Banxico la entrega
es a través de medios electrénicos), suponiendo que se haga desde la
Ciudad de México, se estima una erogacién de $14.50, resultando un costo
total para el tramite de autorizacién de $1,036.22.

Subtotal Costos 3.5: $1,036.22

SUBTOTAL COSTOS TEMA 3: $1,091,295.34 pesos

Mediante la presente autorizacion se incentivard la innovacién como una
plataforma que integre nuevos mecanismos para la seguridad de los
clientes de la IFPE en el uso de los medios electrénicos, lo que generaria
mayor competencia en el mercado y, por ende, un incremento en la
calidad de los servicios financieros prestados y mayor inclusion financiera.

. TEMAZ
COSTOS

BENEFICIOS

Al respecto, las IFPE deberan contratar una consultorfa para la generacion
de la estrategia de seguridad y el obligado Plan, la cual proporcionara
servicios profesionales para llevar acabo la evaluacién de la administracion
integral de riesgos, cuyos servicios tienen un costo promedio de
$231,168.62.2

Subtotal 4.1: $231,168.62

Para la identificacion, deteccidn, clasificacion de criticidad y atencién de
los incidentes de seguridad de la informacidn, las IFPE deberan contar con
dos especialistas que identifique, elaboren y envien dichos incidentes,
cuyo sueldo mensual asciende a $26,000.00 por cada uno, lo que arroja
un gasto de $52,000.00 por IFPE.

Subtotal 4.2: $52,000.00

Para Realizar pruebas de escaneo de vulnerabilidades, las IFPE requieren
el servicio de escaneo de vulnerabilidades por un periodo de 4 trimestres
con un alcance de 10 equipos, gasto que asciende a $61,164.40.

Subtotal 4.3: $61,164.40

Para llevar a cabo pruebas de penetracion cada dos afios, las IFPE deberan
contratar los especialistas en estas pruebas “Pentest” a que se refiere el
Tramite 4.B de este mismo tema, durante 4 semanas, cuyo costo asciende
a $321,600.00.
Subtotal 4.4: $321,600.00

(Se subsume en el Subtotal Costos 4.B)

Alinear la estrategia de seguridad de la informacién a la estrategia de
negocio, permite robustecer la seguridad de la operacién del negocio.

Subtotal Beneficios 1: $60,000,000 pesos
(se subsume en los Beneficlos del Tema 2 anterior)

Para elaborar este informe, las IFPE deben contratar un especialista en
temas de seguridad de la informacién para que integre el reporte con la
informaciéon y documentacion prevista en regulacién aplicable, con
ingreso promedio mensual de $99,000.003 En el supuesto de que los
trabajos de evaluacién se realicen en un mes cada dos afios y el reporte
esté listo para la presentacion y en envio correspondiente, la erogacion
anual por institucién seria de $49,500.00. Al efecto, las sociedades
interesadas deberan presentar un escrito libre, a través de la oficialia de
partes de la CNBV y del MAE de Banxico.

Para remitir los documentos sefalados, se toma en cuenta que el Servicio
Postal Mexicano, de acuerdo con su portal de Internet el precio de los
servicios personales de entrega de documentos tiene un costo minimo de
$7.00 y un maximo de $22.00, seglin el gramaje, por lo que en promedio el

Mediante los trabajos de auditoriay el envio del reporte, la CNBV y Banxico
podran ejercer sus facultades de inspeccion respecto a la seguridad de la
infraestructura tecnoldgicay, con ello, procurar la seguridad de los clientes
de la IFPE en el uso de los medios electrénicos, lo que generarfa mayor
competencia confianza en dicho uso y, por ende, mayor inclusién
financiera.

30 http://www.correosdemexico.com.mx

' Fuente: www.observatoriolaboral.gob.mx
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costo del envio serfa de $14.50, es decir, $7.25 por institucién de forma
anual.
Subtotal Costos 4.5: 49,507.25

A fin de informar a la CNBV y Banxico las conclusiones de las pruebas de
penetracion (Pentest), es necesario utilizar un servicio para que lleve a
cabo dichas pruebas y elabore las conclusiones que correspondan. Al
efecto, las IFPE deberan contratar dos especialistas en Pentest durante 4
semanas, cuyo costo asciende a $321,600.003 Las sociedades interesadas
deberan presentar el informe, a través de la oficialia de partes de la CNBV
y del MAE de Banxico.

Para la integracion y envio del informe habra que sumar el costo de las
hojas de papel que se requieran para el informe y deméas documentacién
que lo acompanara (aproximadamente 50), con un costo de $25.00 ($0.50
precio unitario) y el gasto de entrega de la solicitud y la documentacion
solo en la CNBV (ya que en Banxico la entrega es a través de medios
electrénicos), suponiendo que se haga desde la Ciudad de México,
estimado en un aproximado de $14.50%, lo cual resulta en un costo total
para esta parte del trdmite de $321,639.50. :

Ahora bien, en caso de que el informe tenga observaciones de alta o muy
alta criticidad, habra que elaborar y enviar un plan de remediacion, lo cual
implica dos semanas més de trabajo de los especialistas, cuyo costo
asciende a $160,800.00, ademés de la integracién y envio de dicho plan
sélo a la CNBV (y Banxico, por lo que habra que sumar el costo de las hojas
de papel que se requieran para el escrito y demds documentacion que lo
acompanara (aproximadamente 50), con un costo de $25,00 ($0.50 precio
unitario) y el gasto de entrega de la solicitud y la documentacion solo en la
CNBYV (ya que en Banxico la entrega es a través de medios electrénicos),
suponiendo que se haga desde la Ciudad de México, estimado en un
aproximado de $14.50, lo cual resulta en un costo total para esta parte del
tramite de $160,839.50.

Subtotal Costos 4.6: $482,479.00

SUBTOTAL COSTO TEMA 4: $876,319.27 pesos

Se pretende la mitigacién de los hallazgos descubiertos para evitar su
aprovechamiento y la materializacion de incidentes de naturaleza
semejante para prevenirlos a futuro,

Subtotal Beneficios 2: $60,000,000 pesos
(se subsume en los Beneficios del Tema 2 anterior)

COSTOS

BENEFICIOS

Para contar con una figura que vele por la seguridad de la informacién y
sea responsable de esta, las IFPE deberan contratar un profesionista
especializado denominado CISO, con rango de sueldo mensual de
$99,000.00, que resulta en un costo anual de $1188,000.00 por
institucion.*®

Subtotal Costos 5.1: $1,188,000

Para la conservacién hasta por diez aios del registro en bases de datos de
incidentes, fallas o vulnerabilidades en la infraestructura tecnoldgica o
contingencias operativas, las IFPE deberan adquirir un SIEM o servidor de
almacenamiento, el cual tiene en el mercado especializado un costo de
alrededor de $21,700.00 por cada ocho TB, cantidad que se estima
necesaria para cada institucion.>”

Subtotal Costos 5.2: $21,700

Para la conservacién de registro de accesos y actividades de los usuarios
de la infraestructura tecnoldgica, las IFPE deberdn adquirir un sistema de
conservacion conocido como NAS (Network Attached Storage) o servidor
de almacenamiento, el cual tiene en el mercado especializado un costo
aproximado alrededor de $21,700.00 por cada ocho TB, que es la cantidad
que se estima necesaria para almacena la informacién de que se trata por
el periodo solicitado.®®

Subtotal Costos 5.3: $21,700

El beneficio de tener un CISO se traduce en contar con una figura que vele
por la seguridad de la informacién de la IFPE.

Al registrar los incidentes de seguridad de la informacion permitira a las
IFPE tener una base de datos para minimizar los riesgos de la recurrencia
de eventos.

Subtotal Beneficios 3: $60,000,000 pesos
(se subsume en los Beneficlos del Tema 2 anterior)

Con el propésito de notificar eventos relevantes e incidentes de seguridad
de la informacion, asi como el posterior envio de informacién al respectoy
el plan de trabajo para remediar o mitigar vulnerabilidades, es necesario
que la IFPE contrate dos especialistas que los identifique, elaboren y
envien, cuyo sueldo mensual asciende a $26,000.00 por cada uno, lo que
arroja un gasto de $52,000.00 por institucién, erogaciéon que sélo se
realizard cuando se requiera elaborar los planes de que se trata® Las

Comunicacién del incidente a la CNBVy BANXICO para que esta considere
la notificacién al resto de las entidades, y asf evitar su propagacién y
controlar y minimizar el impacto.

Subtotal Beneficios 4: $60,000,000 pesos
(se subsume en los Beneficios del Tema 2 anterior)

* https://neuvoo.com.mx/salario/salario-Consultor-De-Seguridad

3 http://www.correosdemexico.com.mx
36 https //www Imkedln com/salary/dlrector of—operatlons—salanes—|n -mexico

. ranet.ft i ; ortunit: il. i i
38 https;//compranet. funclonpu blica.gob. mx/esop/toolklt/opportumty/opportumtyDetall do"opportunltyld =1548770&oppList= PAST

* https://neuvoo.com.mx/salario/salario-Consultor-De-Sequridad
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sociedades interesadas deberan presentar el informe, a través de las
cuentas de correo electrénico de la CNBV y Banxico.

Subtotal Costos 5.4: $52,000
(Se subsume en el Subtotal Costos 4.2)

Con el propésito de notificar contingencias operativas que se presenten
en los canales de atencién al pablico y los resultados de la investigacién,
es necesario que la IFPE contrate dos especialistas que los identifique,
elaboren y envien, cuyo sueldo mensual asciende a $26,000.00 por cada
uno, lo que arroja un gasto de $52,000.00 por institucién, erogacién que
solo se realizard cuando se requiera y funcién que pueden realizar los
especialistas sefialados en el tramite 7. Las sociedades interesadas
deberan presentar el informe, a través de las cuentas de correo electrénico
de la CNBV y Banxico.

Subtotal Costos 5.5: $52,000

(Se subsume en el subtotal costo 4.2 anterior)

SUBTOTAL 5: $1,231,400 pesos

Comunicacion del incidente a la CNBVy BANXICO para que esta considere
la notificacién al resto de las entidades, y asi evitar su propagacion y
controlar y minimizar el impacto.

Subtotal Beneficios 5: $60,000,000 pesos
(se subsume en los Beneficios del Tema 2 anterior)

COSTOS

BENEFICIOS

En lo que corresponde a la elaboracién del PCN que las IFPE deben tener,
no les representarfa costo alguno, ya que las &reas de Project
Management Officer (PMO por sus siglas en inglés) que actualmente
tienen, pueden elaborar el referido PCN toda vez que, dentro de las
funciones propias de su cargo, estd la de preparar documentos similares.

No obstante lo anterior, si optaran por contratar un profesionista egresado
de las carreras de administraciéon de empresas, ingenierfa en sistemas o
ingenieria industrial, todos ellos con especialidad en PMO para elaborar el
PCN, habria que considerar el sueldo mensual de uno de estos
profesionistas que, en promedio es de $42,500.00.Dicho costo se
generarfa por (nica ocasién para las sociedades que opten por contratar
servicios profesionales externos.

SUBTOTAL COSTOS TEMA 6: $42,500 pesos

La adopcién de una estrategia de continuidad de negocio constituye un
ejercicio de responsabilidad y predisposicién a anticiparse a cualquier tipo
de evento adverso que lo haga peligrar.

Al efecto, los beneficios que un PCN aporta son, entre otros:

e Ventaja competitiva frente a otras organizaciones: el hecho de mostrar
que se toman medidas para garantizar la continuidad de negocio,
mejora la imagen publica de la IFPE y revaloriza la confianza frente a
accionistas, inversores, clientes y proveedores. es maés perceptible en
términos de reputacién e imagen publica.

e Gestién preventiva de los riesgos: a través de la gestion de la
continuidad, una IFPE sera capaz de abordar la gestién proactiva de
amenazasy riesgos que pueden impactar en sus operaciones.

o Previene o minimiza las pérdidas de la IFPE en caso de desastre; es
capaz de identificar de forma proactiva los posibles impactos e
inconvenientes que una interrupcion de sus actividades de negocio
puede provocar.

e Asegura la ‘resiliencia" de
interrupciones, aumentando
dispuestos para el cliente.

e Menor riesgo de sufrir sanciones econdémicas al adaptarse a
requerimientos regulatorios: para algunos sectores de actividad, la
adopcién de planes de continuidad de negocio es un requerimiento
regulatorio que debe ser satisfecho. El cumplimiento de tal
requerimiento evita el riesgo de sufrir sanciones econémicas.

las actividades de negocio ante
la disponibilidad de los servicios

R T O R ERA
COSTOS

BENEFICIOS

Las IFPE, para la contratacién de servicios con terceros, utilizaran la

colaboraciéon de varios expertos en diversas materias, para el
cumplimiento de las siguientes obligaciones:
a) Contar con los servicios de un profesionista en disciplinas juridicas

que redacte el contrato, por lo que se considera el sueldo promedio
mensual de un abogado a razén de $14,951.00 que dividido en
treinta dias resulta en un dia laboral de $498.36, en este sentido, la
elaboracién de dicho contrato se llevaria a cabo en dos dias de
trabajo, lo que resultaria en la cantidad de $996.72. Adicionalmente,
se estiman los costos generados por la utilizacién de papeleria, por
lo que se toma en cuenta que la impresion tiene un costo total
impresion de $2.39 por hoja, y se toma en cuenta que dicho contrato
conste aproximadamente de quince hojas, por lo que su costo serfa
de $35.85. Costo total $1,032.57.

El establecer estas obligaciones a las IFPE, mas que ser un costo,
representa un beneficio, toda vez que al cumplir con la norma, pueden
incrementar el nivel de confianza del publico, lo que se traducirfa en un
aumento de utilidades de las IFPE, trayendo como consecuencia un mayor
numero de clientes, ya que tendrian la seguridad de que los terceros que
son contratados por las IFPE cumplen con un marco normativo que los
obliga a observar requisitos en la prestacion de un servicio de calidad y son
vigilados en todo momento en su accionar por las propias IFPE. Es por ello,
que se considera que los costos de cumplimiento son menores a su
beneficio, ya que dicho gasto debe ser considerado como una inversién
que realizan las entidades para beneficiarse con los conocimientos y el
trabajo prestado por los expertos que les presten los servicios necesarios
para su operacion.

Llevar un control de los prestadores de servicios permite una gestién
adecuada de los contratos celebrados y de la verificacién de los términosy

“0 https:
“Fuentes:

euvoo.com.mx/salario/salario-Consultor-De-Seguridad

https://www.occ.com.mx/empleo/oferta/11152137-project-manager-waterfall-agile-
?rank=8&page=1&type=0&uuid=&ai=false&showseo=true&returnURL=%2Fempleos-en-mexico-y-el-mundo%2Fpmo%238
https://www.occ.com.mx/empleo/oferta/11189569?returnURL=/empleos-en-mexico-y-el-mundo
https://www.linkedin.com/jobs/search/?currentobld=750749899&keywords=project%20management%20officer
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b) Contar con evidencia que permita verificar que los terceros con los
que se contrate mantengan politicas de proteccion de datos
personales y confidencialidad de la informacién; dicha evidencia
debe documentarse, por lo que se requerira de los servicios de un
auxiliar administrativo Unicamente por una jornada laboral de ocho
horas, a efecto de que recabe la documentacién referida el cual,
quien tiene un ingreso promedio mensual a nivel nacional de
$5,650.00 que dividido entre treinta dfas que tiene un mes resulta
en $188.33 par dfa, que es el costo que asumirfa la IFPE.

c) Mantener en sus oficinas principales documentacién e informacién
de las evaluaciones, resultados de auditorfas y reportes de
desempefio de los terceros contratados. La CNBV considera que,
para la elaboracién de dichas auditorias, evaluaciones y reportes, las
IFPE requieran de la labor de un profesional en computacién
durante una jornada de ocho horas por cuatro dfas. Considerando
que el referido profesionista tiene un ingreso promedio mensual a
nivel nacional de $13,732.80 que, dividido entre treinta dias que tiene
un mes resulta en $457.76 por dia, el costo que asumiria la IFPE
ascenderia a la cantidad de $1,831.04.

d) Para la elaboracién del documento que contenga el resultado del
analisis de los riesgos relacionados con los servicios que se pretenda
contratar, los destinatarios de la norma deberdn contratar los
servicios de un experto en computacién durante una jornada de
ocho horas y considerando que el referido profesionista tiene un
ingreso promedio mensual a nivel nacional de $13,732.80, el costo
que deberan cubrir las IFPE seria de $457.76.

e) Incorporar en sus manuales de operacién, de control interno y de
administracién de riesgos, aspectos en materia de procesos
operativos, infraestructura tecnoldgica, seguridad, auditoria y
supervision, segln corresponda, y mantenerlos actualizados. Para
cumplir con la modificacion de estos manuales, las IFPE deberan
contar con:

° Un profesional en computacién que labore durante una
jornada de ocho horas por cuatro dfas. Considerando que el
referido profesionista tiene un ingreso promedio mensual a
nivel nacional de $13,732.80 y que, dividido entre treinta dias
que tiene un mes, resulta en $457.76, el costo que asumiria la
IFPE ascenderfa a la cantidad de $1,831.04.

° Un auxiliar administrativo durante una jornada de ocho horas
por cuatro dfas. Considerando que el referido profesionista
tiene un ingreso promedio mensual a nivel nacional de
$5,649.90, y que dividido entre treinta dias que tiene un mes
resulta en $188.33 pesos por dia, el costo que asumiria la IFPE
ascenderia a la cantidad de $753.32.

° Un experto en contabilidad, quien tiene un sueldo mensual
aproximado de $17,384.00 que, dividido en los treinta dias del
mes, ascenderfa a la cantidad de $579.46 por dia, por lo que los
cuatro dfas laborables tendrian un costo de $2,317.84.

Subtotal Costos 7.1: $8,411.90

Para el cumplimiento de elaborar el padrén de prestadores de servicios
seran necesarios los servicios de un auxiliar en administracion, el cual tiene

un ingreso promedio mensual a nivel nacional de $5,650.00 que dividido-

entre treinta dias que tiene un mes, resulta en $188.33 por dia, si el auxiliar
utiliza dos dfas de trabajo para la elaboracién y preparacion de este padron,
el costo serfa de aproximadamente $376.66. Asimismo, se hace del
conocimiento de esa CONAMER que la Propuesta Regulatoria no obliga a
la presentacion del padrén a las autoridades; sin embargo, en el supuesto
de que la CNBV o Banxico lo requieran, se toma en cuenta el costo de la
papeleria e impresion, por lo que estima que la impresion tiene un costo
total de $2.39 por hoja, y considerando que se usarfan aproximadamente
cuarenta hajas, el mismo ascenderia a la cantidad de $95.60. Ademas, se
realiza el calculo del costo por la entrega y presentacion del padrén, que el
precio de los servicios personales de entrega de documentos del Servicio
Postal Mexicano, de acuerdo con su portal de Internet tiene un costo
minimo de $7.00 y un maximo de $22.00, segtin el gramaje, por lo que en
promedio el costo del envio seria de $14.50.

Subtotal Costos 7.2: $486.76

condiciones pactados, evitando riesgos legales. Lo anterior, permitird una
adecuada supervisién por parte de la CNBV y Banxico generando, de esta
manera, certeza en los clientes de las IFPE de que las operaciones y
servicios que le sean brindados por cuentan con el autorizacién y debida
supervision de las autoridades financieras.

La IFPE requerird de la contrataciéon de, cuando menos, un profesionista
en disciplinas juridicas para que integre la solicitud con la informacién y
documentacién previstas en la Propuesta Regulatoria, por lo que habria
de considerarse el sueldo promedio mensual de un abogado a razén de
$14,951.00, que dividido en treinta dfas resulta en un dfa laboral de $498.36,
asi, el tiempo para la integracién de la informacién seria de dos dias de
trabajo aproximadamente, resultando un total de $996.72.
Adicionalmente, los costos generados por la utilizacién de papelerfa, por
hoja impresa serfa de $2.39 que, en el supuesto aproximado de ciento
sesenta y un hojas de la solicitud de autorizacién para la contratacién y los

Permitir y regular la contratacion de terceros para que las IFPE integren
soluciones tecnoldgicas utilizando los servicios disponibles en el mercado,
genera un ahorro inobjetable en la operacién de las IFPES, que implica que
estas entidades financieras no realicen gastos elevados en desarrollo e
inversién de infraestructura, puesto que podran allegarse de terceros que
tengan este tipo de estructuras y herramientas para poder llevar a cabo la
celebracién de las operaciones que les son inherentes,

Debe tenerse presente que, mediante la entrada en vigor de la Propuesta
Regulatoria, se pretende reducir los costos de operacién de las IFPE, de tal
forma gue el precio final que enfrenta la demanda se reduzca de manera
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documentos a que hace referencia los articulos 44 y 49 de la Propuesta
Regulatoria resulta en la cantidad de $384.79.4

Asimismo, para la integracion de la documentacién de los citados articulos
44y 49, se requeriran los servicios de personal que sea experto en distintas
materia como computacion, contadurfa, electrénica y automatizacion,
economia o finanzas; asimismo, el tiempo estimado de elaboracién y
preparacién de dicha informacion se calcula en cuatro meses, por lo que
los costos serfan los siguientes: i) Experto en computacion“ con sueldo
mensual de $13,733.00, generarfa un costo de $54,932.00; ii) Experto en
electrénica y automatizacién con un salario promedio mensual de
$13,553.00 generarfa un costo de $54,212.00, y iii) Experto en contadurfa,
economia o finanzas con un salario promedio mensual de $17,384.00,
generarfa un costo total de $69,536.00.

Para remitir los documentos sefialados, se toman en cuenta los datos que
el Servicio Postal Mexicano sefiala en su portal de Internet, en donde el
precio de los servicios personales de entrega de documentos tiene un
costo minimo de $7.00 y un maximo de $22.00, seguin el gramaje, por lo
que en promedio el costo del envio seria de $14.50.

Subtotal Costos 7.3: $180,076.01

significativa, permitiendo capturar nuevos segmentos de la poblacion, a
fin de que el volumen de las transacciones sea elevado, generando
ganancias tanto para el cliente final y el tercero como para la misma IFPE
Asimismo, la reduccién en los costos debera traducirse en el desarrollo de
nuevos productos, con menor costo, que faciliten la entrada de nuevos
usuarios al sistema financiero mexicano.

En caso de que una IFPE deba entregar a la CNBV y a Banxico un aviso de
contratacién de prestacion de servicios con terceros, sera necesario que
un auxiliar administrativo se encargue de elaborar y presentar el aviso
correspondiente. Por lo anterior, esta CNBV considera que el monto
aproximado que deberan erogar las IFPE se encuentra compuesto por lo
siguiente:

a.  Papelerfa, considerando que la informacion que sea enviada a la
CNBYV conste de treinta hojas, su costo seria de $71.70.

b.  Envioy presentacion, en donde el precio de los servicios personales
de entrega de documentos del Servicio Postal Mexicano, de acuerdo
con su portal de Internet tiene un costo minimo de $7.00 y un
maximo de $22.00, segtin el gramaje, por lo que en promedio el costo
del envio serfa de $14.50. (Se destaca que la entrega a Banxico es a
través de medios electrénicos).

Subtotal Costos 7.4: $86.20

La entrega a que se refiere el presente tramite tiene como finalidad que la
CNBYV y Banxico, conozcan en todo momento los si las IFPE contrataran
con terceros la prestacion de algunos servicios, asi como términos y
condiciones de las contrataciones que pudieran tener algin impacto en
cuanto al servicio proporcionado o que estén relacionadas con los
sistemas, equipos y aplicaciones objeto de la contratacién o con sus
caracteristicas técnicas. Esto, con la intencién de que la operacion de las
IFPE no se vea afectada de ninguna manera y puedan seguir utilizando la
prestacién de servicios proporcionados por terceros.

Las IFPE requerirdn de la contratacién de, cuando menos, un profesionista
en disciplinas juridicas para que integre la solicitud con la informacién y
documentacion previstas en la Propuesta Regulatoria, por lo que habria
de considerarse el sueldo promedio mensual de un abogado a razén de
$14,951.00, que dividido en treinta dfas resulta en un dia laboral de $498.36,
asi, el tiempo para la integracién de la informacién seria de dos dias de
trabajo aproximadamente, resultando un total de $996.72.
Adicionalmente, los costos generados por la utilizacién de papeleria, por
hoja impresa serfa de $2.39 que, en el supuesto aproximado de ciento
sesenta y un hojas de la solicitud de autorizacién para la contratacion y los
documentos a que hace referencia el articulos 47 y el anexo 7de la
Propuesta Regulatoria resulta en la cantidad de $384.79.%

Asimismo, para la integracion de la documentacién se requerirdn los
servicios de personal que sea experto en distintas materia como
computacion, electrénica y automatizacion y contaduria, economia o
finanzas; asimismo, el tiempo estimado de elaboracién y preparacién de
dicha informacién se calcula en cuatro meses, por lo que los costos serian
los siguientes: i) Experto en computacion,® con sueldo mensual de
$13,733.00, generaria un costo de $54,932.00; ii) Experto en electrénica y
automatizacion con un salario promedio mensual de $13,553, generaria un
costo de $54,212.00, y iii) Experto en contadurfa, economfa o finanzas con
un salario promedio mensual de $17,384.00, generaria un costo total de
$69,536.00.

Para remitir los documentos sefialados, se toman en cuenta los datos que
el Servicio Postal Mexicano sefiala en su portal de Internet, en donde el
precio de los servicios personales de entrega de documentos tiene un
costo minimo de $7.00 y un maximo de $22.00, segin el gramaje, por lo
que en promedio el costo del envio seria de $14.50.

Subtotal Costos 7.6: $179,079.29

SUBTOTAL COSTOS TEMA 7: $368,140.16 pesos

Permitir y regular la contrataciéon de comisionistas utilizando los servicios
disponibles en el mercado, genera un ahorro inobjetable en la operacién
de las IFPES, que implica que estas entidades financieras no realicen
gastos elevados en desarrollo e inversién de infraestructura, puesto que
podran allegarse de terceros que tengan este tipo de estructuras y
herramientas para poder llevar a cabo la celebracion de las operaciones
que les son inherentes.

Debe tenerse presente que, mediante la entrada en vigor de la Propuesta
Regulatoria, se pretende reducir los costos de operacién de las IFPE, de tal
forma que el precio final que enfrenta la demanda se reduzca de manera
significativa, permitiendo capturar nuevos segmentos de la poblacién, a
fin de que el volumen de las transacciones sea elevado, generando
ganancias tanto para el cliente final y el tercero como para la misma IFPE
Asimismo, la reduccién en los costos debera traducirse en el desarrollo de
nuevos productos, con menor costo, que faciliten la entrada de nuevos
usuarios al sistema financiero mexicano.

“2 httpsy//www.observatoriolaboral.gob.mx

“ https;//www.observatoriolaboral.gob.mx
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Para elaborar este informe las IFPE deben contratar un especialista en
temas de seguridad de la informacién con ingreso promedio mensual de
$99,000.00.% En el supuesto de que los trabajos de evaluacién se realicen
en un mes cada dos afios y el reporte esté listo para la presentacién y en
envio correspondiente, la erogacion anual por institucién serfa de
$49,500.00,

Subtotal Costos 8.1: 49,500.00

Para remitir los documentos sefialados, se toma en cuenta que el Servicio
Postal Mexicano, de acuerdo con su portal de Internet el precio de los
servicios personales de entrega de documentos tiene un costo minimo de
$7.00 y un maximo de $22.00, seguin el gramaje, por lo que en promedio el
costo del envio serfa de $14.50; es decir, $7.25 por instituciéon de forma
anual.

Subtotal Costos 8.A: $7.25

Los beneficios son los mismos que en el tema 1 mencionado con
anterioridad.

SUBTOTAL COSTOS TEMA 8: $49,507.25 pesos

Respecto a lo anterior, la CONAMER observa que los beneficios derivados de la emisién de la
propuesta regulatoria son mayores a los costos de cumplimiento que esta genera, por lo que
la regulaciéon cumple con los objetivos de mejora regulatoria, en términos de transparencia en
la elaboracién y aplicacion de las regulaciones y de que estas generen mayores beneficios que
costos de cumplimiento para los particulares.

VI. Comentarios particulares sobre el anteproyecto.

En el Dictamen Preliminar emitido el 5 de junio de 2020 por la CONAMER, respecto al presente
apartado, tras el andlisis realizado por esta CONAMER a la propuesta regulatoria, asi como de
los comentarios de particu[ares recibidos, con fundamento en el articulo 25 de la LGMR, con el
propdsito de coadyuvar con la SHCP en la elaboracién de regulaciones claras y eficientes que
promuevan el correcto funcionamiento de los mercados y la proteccion de los derechos de la
poblacién, y apuntando al mejoramiento del marco juridico nacional, este o&rgano
desconcentrado realizé los siguientes comentarios:

a. En lo que se refiere a las definiciones previstas en el articulo 1 de la propuesta
regulatoria, se sugiere a la autoridad revisar todo el marco normativo vigente aplicable
a los agentes regulados, a efecto de homologar dicho terminologia; lo anterior, con el
objetivo de brindar certeza juridica para todos los agentes que deben dar
cumplimiento a la regulacién, asi como a todas las autoridades involucradas.

b. Elarticulo 45 de la propuesta regulatoria indica con respecto al aviso a la contrataciéon
de terceros: “ (..) El Banco de México y la CNBYV, durante el plazo de veinte dias hdbiles
anteriormente referido, podrdn requerir a la instituciéon de fondos de pago
electrénico de que se trate que la prestaciéon de dicho servicio no se realice a
través del tercero sefialado en el aviso a que se refiere el presente articulo, cuando
cualquiera de las dos Autoridades considere que, por los términos y condiciones de
contratacion del servicio, las politicas y procedimientos de control interno, o por la
infraestructura tecnoldgica o de comunicaciones materia del servicio que utilice dicho
tercero, el mismo no estard en posibilidad de cumplir con las disposiciones aplicables
a la propia institucién de fondos de pago electrénico y, en su caso, pueda verse
afectada la estabilidad financiera o continuidad operativa de esta ultima, a juicio del
Banco de México o la CNBYV (énfasis afladido)".

“ https;//www.linkedin.com/salary/director-of-operations-salaries-in-mexico
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Sobre el particular, esta Comisién no omite comentar que por su propia
naturaleza, un aviso no requiere respuesta alguna por parte de la autoridad, mas alla
de una posible prevencion por falta de informacién en dicho tramite. En este sentido,
derivado de la lectura de la disposicién antes citada, se observa gue una vez revisada la
informacioén de tal aviso, la autoridad podra evitar la realizacién de la prestacién del
servicio a que se refiere el articulo. La intervencién antes mencionada implica que la
autoridad esta de facto, permitiendo o no la actividad, lo cual resultaria en que el
tramite serfa una autorizacién, y no un aviso.

Por lo anterior, se recomienda a esa Secretaria revisar y en su caso, ajustar lo necesario
en el articulo antes citado, a efecto de clarificar la denominaciéon del tramite en
cuestion; con el objetivo de brindar certeza juridica a los agentes regulados.

El articulo 28, fraccion I, inciso c) establece que los sistemas informaticos de los entes
regulados deberan prever el uso de comunicaciones cifradas para la comunicacién de
los diferentes sistemas informaticos y sus componentes.

Al respecto, esta Comision sugiere a la autoridad corroborar y en caso de ser posible,
brindar la mayor cantidad de pruebas y elementos que permitan asegurarse de que
efectivamente se mitigaran los riesgos vinculados a tal actividad, de forma proporcional
a los costos que implicard para los particulares.

Respecto a tal situacion, esta Comisién considera necesario resaltar las bondades que
derivan de una regulaciéon basada en riesgos estudiados y conocidos, en el cual se
manifieste un grado de clasificaciéon de acuerdo a la actividad que se desempefie en el
sector. En este tenor, de manera general se recomienda que los requerimientos,
criterios y lineamientos para cada seccién del anteproyecto en comento, asi como los
procesos administrativos que le secundan revelen un esquema diferenciado en funcién
del riesgo conocido que tratan de mitigar.

Aunado a lo anterior, cabe recordar que una forma de estimar un riesgo, es utilizar la
probabilidad y la severidad de que suceda un evento adverso, a efecto de tomar las
acciones correspondientes dependiendo del “cuadrante” en que se llegue a localizar
dicho evento, dentro de la llamada matriz de riesgos.

Matriz de Frecuencia-Severidad. Andlisis de Riesgos.

\FRECUENCIA

SEVERIDAD |
Fuente: Liability Limit Benchmarks & Large Loss Profile Ace 2015.
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Dicho instrumento, indica que a partir de un riesgo moderado (centro de
la matriz), se deben tomar medidas para los riesgos altos y muy altos (cuadrante
superior derecho de la matriz), a la par de que antes de comenzar actividades se deben
prever las acciones necesarias para disminuir, transferir o enfrentar el riesgo.

Junto con lo anterior, la administracién de riesgos comprende basicamente tres
etapas®”:

1. Evitar, prevenir y reducir riesgos: consiste en disminuir la probabilidad y el impacto de un
evento con un riesgo considerable.

2. Aceptar riesgos: la cual consiste en quedarse con el riesgo de que algo suceda.

3. Transferir riesgos: la cual consiste en buscar un tercero que acepte el riesgo a cambio de
alguna compensacion.

Por lo tanto, en las actividades cuyo nivel de riesgo se localice en el cuadrante superior
derecho de la matriz antes mencionada, las acciones que deben tomarse deben
enfocarse a evitar, prevenir o transferir los riesgos; lo anterior, en razén de que su
severidad los hace significativamente peligrosos como para que se pueda aceptar la
probabilidad de que ocurran.

Por su parte, esta Comision no omite mencionar que la pregunta fundamental de
cualquier régimen de regulacion basada en riesgos radica en cuestionarse sobre qué
tipos y niveles de riesgos esta el agente regulador preparado para tolerar, donde este
mismo deberd decidir cudles son las prioridades hacia las cuales debera destinar la
mayor parte de |os recursos a su disposicién, asi como las disposiciones que generen
costos para los particulares. En este sentido, regular basdndose en el nivel de riesgo es
un ejercicio econémico, en el que el agente que regula debera elegir, puesto que los
recursos son escasos, tanto propios como de los agentes regulados, cuédles son sus
prioridades, o bien, cudles son los riesgos conocidos y estudiados més importantes por
mitigar y la cantidad de esfuerzos que le destinara. Por lo cual, definir los riesgos a
aminorar resulta ser una tarea bastante complicada; sin embargo, el punto de inicio
debe estar en los propios objetivos estatutarios del regulador, donde la carencia de
claridad dificulta la identificacion de los riesgos a controlar, aunque tener demasiados
objetivos también puede resultar poco conveniente, dado que dificilmente se tendran
los medios para atenderlos.

En esta dinamica de elegir, asumir y transferir riesgos, el regulador estad expuesto a
cometer errores, tendiendo a sobrerregular o subregular una actividad. En el primer
caso, que sucede cuando su ponderacién del riesgo estd positivamente sesgada, el
regulador esta enfocando esfuerzos y costos de manera desproporcional para regular
una actividad que no lo amerita. En contraposicién, también puede suceder que el
agente regulador ignore riesgos potenciales y no le destine le destine recursos de
forma proporcional para mitigarlos.

Los disefiadores de regulacion deben tener siempre en cuenta que lo mas eficiente
para la sociedad es implementar medidas que la beneficien, en tanto que no resulten
desproporcionadamente onerosas, dado que si se descuida este aspecto, se puede
llegar al punto en que los costos asociados con cierta medida, incluyendo sus costos de.
su seguimiento, excedan a los beneficios que producen.

“7 Arrow, K. (1988) “The theory of risk-bearing: Small and great risks".
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Por lo tanto, las autoridades deben buscar la reduccién del riesgo conocido y estudiado
hasta donde le sea conveniente a la sociedad, ya gue normalmente, los costos de las
politicas publicas se van incrementando conforme se reduce el riesgo, de manera que
suele ser desproporcionalmente caro llevar hasta cero la incertidumbre que
originalmente se pretende atender. Ademds, en la medida en que los recursos tanto
propios como de los agentes regulados que se utilizan para minimizar el riesgo son
limitados, se genera un costo de oportunidad implicito, ya que dichos recursos siem pre
se podrian destinar a otro tipo de actividades que pueden resultar mas provechosas
socialmente.

Finalmente, es importante recomendar la metodologia propuesta por la Organizacién
para la Cooperacién y el Desarrollo Econémicos, misma que plantea un diagrama por
etapas para el disefio de una regulacién, que de manera general se resume de la
siguiente forma:

Comunicacioén de
Riesgo

Administracién de

Evaluacién de Riesgo Riesgo

andlisis

Se puede observar que el criterio basado en riesgos es el fundamento de una politica
de Estado que busca maximizar el bienestar social, y para lograrlo, el agente regulador
debe haberse documentado adecuadamente (cualitativa y cuantitativamente), a fin de
priorizar y seleccionar riesgos. Del mismo modo, el criterio basado en riesgos involucra
consideraciones respecto al beneficio y costo de la regulacién en desarrollo asi como
de las opciones posibles.

En relacion con lo anterior, uno de los resultados que se obtiene al momento de evaluar
riesgos, es que permite identificar: a) actividades de gran dafio social, pero de baja
probabilidad de ocurrencia, y b) actividades de alta probabilidad de ocurrencia, pero de
bajo impacto social; ademas, permite establecer criterios para la toma de decisiones
bajo estas circunstancias. Tomando en consideracion dichos estadndares, es imperante
destacar que toda reduccién de riesgos implica un costo que no siempre puede ser
sostenido por la autoridad y por los agentes regulados, por lo que debe determinarse
el grado de riesgo aceptable, con el fin de generar regulaciones minimas y efectivas, a
través de las cuales se mantenga dicho nivel de riesgo?®,

Identificar qué riesgos
son tolerables y a qué
nivel

potencial y su
probabilidad de

Regulacién basada en

v
Valoracién del dafo i
| riesgos

| Ordenacién o "rankeo" |
1 de actividades o agentes

conforme a esos riesgos |

Establecimiento de
prioridades para el

-

ocurrencia g

“8 Risk and Regulatory Policy: Improving the Governance of Risk, OECD, 2010.

Pagina 29 de 31
Blvd. Adolfo Lépez Mateos 3025, San Jerdnimo Aculco, CDMX
Teléfono: (55) 5629-9500, https.//www.gob.mx/conamer




. > Comisién Nacional de Mejora Regulatoria
; ECONOMIA ’ w&@uﬁm&ﬁ Oficina del Comisionado Nacional

Bajo esta perspectiva, el creador de regulaciones elegira la alternativa
que implique el mejor nivel de proporcionalidad entre el costo de las disposiciones
(tanto para la agencia reguladora, como para los agentes regulados) y el riesgo
conocido y estudiado, obteniendo asi el mejor resultado.

d. De conformidad con lo estipulado en los articulos Transitorios Primero y Segundo del
anteproyecto regulatorio, la gran mayoria de las presentes disposiciones entraran en
vigor al dia siguiente al de su publicacién en el Diario Oficial de la Federacién, o bien, a
los doce meses posteriores. Sobre tal particular, esta Comisién recomienda a la
autoridad analizar a profundidad dichas fechas de entrada en vigor, y en caso de que
lo estime factible, ampliar el margen de tiempo con el que contardn los agentes
regulados para acatarlas e implementarlas, permitiendo su ejecucién por etapas
conforme la ampliacion gradual de las funcionalidades; lo anterior, en razén de que el
sector que debera acatar las medidas pudiera no contar con un plazo perentorio
razonable y suficiente para asegurarse del completo desarrollo de las interfaces, los
protocolos y politicas de seguridad descritos en las presentes disposiciones.

A la luz de tales consideraciones, se recomendé a esa SHCP revisar a profundidad los tiempos
de implementacién que se han llevado a cabo en otros paises, a efecto de corroborar si el
periodo de adaptacion otorgado por esa Secretaria se encuentra homologado conforme la
evidencia internacional.

Al respecto, esta Comisién observa que en la respuesta al Dictamen Preliminar antes citado,
recibida el 7 de agosto de 2020, la SHCP no contesté los cuestionamientos antes sefalados,
por lo que se solicita a esa Dependencia brindar la contestacién correspondiente.

VI. Consulta publica

En lo que respecta al presente apartado, es conveniente sefialar que el anteproyecto y su AIR
correspondientes, fueron recibidos por primera vez el 20 de febrero de 2020, por lo que a la
fecha de emisién Dictamen Preliminar emitido el 5 de junio de 2020, se habia cumplido con al
menos veinte dias de consulta publica que se prevé el segundo parrafo del articulo 73 de la
LGMR. Al respecto, se le informé sobre la recepcién de 29 comentarios de particulares
interesados en el anteproyecto, mismos que fueron respondidos por la SHCP a través del
documento anexo al AIR 20200807160510_49893_Respuesta a Dictamen Preliminar .docx.

Sobre lo anterior, es necesario sefialar que si bien la SHCP procedié a brindar respuesta a cada
comentario sefialando en su caso la procedencia; no obstante, esta Comisién observa que
respecto de los comentarios que procedieron y que esa Dependencia sefalé que como
resultado se modificaria la propuesta regulatoria, dichas modificaciones no se ven reflejadas
en la propuesta regulatoria.

En este sentido, esta Comisién solicita a la SHCP remitir la version de la propuesta regulatoria
en la cual se vean reflejados las modificaciones derivadas de |a consulta publica.

Finalmente, la CONAMER le informa sobre la recepcién de comentarios adicionales de
particulares interesados en la propuesta regulatoria, los cuales pueden ser consultados en la
siguiente liga electrénica:

http://187.191.71.192/expedientes/24024
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Lo anterior, a efecto de que la SHCP brinde la justificacién puntual de las razones por las cuales
no considerd procedente la incorporacion de dichos comentarios al contenido de la propuesta
regulatoria; o bien valore si alguno pudiera ser considerado.

Por todo lo expresado con antelacion, esta CONAMER queda en espera de que esa SHCP
brinde respuesta al presente Dictamen Preliminar, manifestando su consideracién respecto
de los comentarios realizados por esta Comisién y por los particulares y en su caso, se realicen
las modificaciones correspondientes al anteproyecto y a su AIR correspondiente, o bien
comunique las razones por las que no considerd su incorporacion, en cumplimiento de lo
establecido en el articulo 75 de la LGMR.

Lo que se notifica con fundamento en los preceptos juridicos antes mencionados, asf como en
el articulo 9, fraccién Xl, del Reglamento Interior de la Comisién Federal de Mejora
Regulatoria®®, asi como en el articulo Primero, fraccién |, del Acuerdo por el que se delegan
facultades del Titular de la Comisién Federal de Mejora Regulatoria a los servidores publicos
que se indican®°.

Sin otro particular, aprovecho la ocasién para enviarle un cordial saludo.

Atentamente
El Comisionado Nacional

DR. ALBERTO/MO ARTIN DEL CAMPO

JCRL

“ Publicado en el DOF el 28 de enero de 2004, con su Ultima modificacion publicada el 9 de octubre de 2015.
%0 publicado en el DOF el 26 de julio de 2010.
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