Comisién Macional de Mojora Regulatoria
Coordinacién Ganeral de Mejora Regulataria Sectorial

Of. No. CONAMER/20/2261

Asunto: Se emite Dictamen Preliminar respecto
del anteproyecto denominado
Disposiciones aplicables a las
instituciones de fondos de pago
electronico a que se refieren Jos
articulos 48, segundo pdrrafo; 54,
primer pdrrafo; y 56, primer y segundo
pdrrafos de la Ley para Regular las
Instituciones de Tecnologic
Financiera.

Ciudad de México, a 5 de junio de 2020

MTRO. GABRIEL YORIO GONZALEZ
Subsecretario de Hacienda y Crédito Publico
Secretaria de Hacienda y Crédito Plblico
Presente

Me refiero al anteproyecto denominado Disposiciones aplicables a las instituciones de
fondos de pago electrénico a que se refieren los articulos 48, sequndo pdrrafo; 54, primer
pdrrafo; y 56, primer y segundo pdrrafos de la Ley para Regular las Instituciones de
Tecnologia Financiera, asi como a su respectivo formulario de Analisis de Impacto
Regulatorio {AIR), ambos instrumentos remitidos por la Secretaria de Hacienda y Crédito
Publico (SHCP) y recibidos por la Camisidn Nacional de Mejora Regulatoria (CONAMER) el 4 de
Junio de 2020, a través del sistema informatico correspondiente’. No se omite mencionar una
varsion anterior remitida por la SHCP el 21 de mayo del presente ano.

Lo anterior, en respuesta al oficio de solicitud de ampliaciones y correcciones al AlR remitido
por la SHCP el 20 de febrero de 2020, emitido por la CONAMER el 13 de marzo de 2020 a traves
del oficic CONAMER/20/1279.

Sohre el particular, a través del oficio CONAMER/20/1279 del 13 de marzo del presente ano, se
informo que con fundamento en los articulos Tercero, fraccidn Il y Cuarto del Acuerdo que fijg
los lineamientos que deberdn ser observados por las dependencias y organismos
descentralizados de la Administracion Publica Federal, en cuanto a ia emision de los actos
administrativos de cardcter general a los que les resulta aplicable el articulo 69-H de la Ley
Federal de Procedimiento Administrative? (Acuerdo Presidencial} la procedencia del supuesto
aludido (i.e. que la dependencia u organismo descentralizado c:urmpfa €Qn una obligacion
establecida en ley, asi como en reglamento, decreto acuerﬂo u otra d;sposmon de caracter
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general expedidos por el Titular del Ejecutivo Federal); ello, en virtud de que el articulo 48,
segundo patrafo, de la Ley para Regular las Instituciones de Tecnologia Financiera® (LRITF),
establece: “tratdndose de Instituciones de Fordos de Pago Electrénico (IFPE), la Comisién
Nacional Bancario y de Valores [CNBV) y el Banco de México {Banxico) emitiran
conjuntamente disposiciones de cardcter general en materia de sequridad de la informacion,
incluyendo las politicas de confidencialidad y registro de cuentas sobre movimientos
transaccionales, el uso de medios electrénicos, dpticos o de cualquier otra tecnologia,
sistemas gutomatizados de procesamiento de datos y redes de telecomunicaciones, ya sean
privados o publicos y continuidad operativa”,

De igual forma, el articulo 54, considera la emision de disposiciones de caracter general
relativas a la prestacion de servicios necesarios para su operacién que las Instituciones de
Tecnologia Financiera (ITF), pacten con terceros localizados en el territorio nacional o el
extranjero. Aunado a lo anterior, el articulo 56, del instrumento normativo referido, indica que
en lo que respecta a las IFPE el funcionamiento y use de equipos, medios y formas de
autenticacion se sujetara a los requisitos establecidos en las disposiciones de caracter general
gue para tal efecto emita la CNBV y el Banxico, de manera conjunta.

Asimismo, con fundamento en los articulos Tercero, fracciéon V, y Cuarto del Acuerdo
Presidencial, le informo gue también procede el supuesto de excepcidon aludido por la SHCP
li.e. los beneficios aportados por el acto administrativo de cardcter general, en términos de
competitividad y funcionamiento eficiente de los mercados, entre otros, sean superiores a los
costos de su cumplimiento por parte de los particulares); ello, toda vez que conforme a !a
informacion presentada por esa Dependencia en el AIR y derivado de un primer analisis
efectuado sobre el anteproyecto, es posible prever que los beneficios seran superiores a los
costos de cumplimiento aue generard la propuesta para los particulares, tal v como se
detallara mas adelante.

En este sentido, el anteproyecto y su AIR correspondiente quedan sujetos al procedimientoe de
mejora regulatoria previsio en el Capitulo lll de la Ley General de Mejora Reguliatoria* (LGMR),
por lo que con fundamento en lo dispuesto por los articulos 25, fraccidn |, 26, 27, 71, cuarto
parrafo y 75 de dicho ordenamiento, este 6rgano desconcentrado tiene a bien emitir el
siguiente:

DICTAMEN PRELIMINAR
£, Consideraciones sobre los requerimientos de simplificacién regulatoria
En relacion con los requerimientos de simplificacion regulatoria previstos en los articulos 78

de {a LGMR y Quinto del Acuerdo Presidencial y en respuesta al oficio de solicitud de
ampliaciones y correcciones, esta Comision observa que a través dei AIR correspondiente, asi

Publicada en el DOF el 9 de marzo de 2018,
4 Publicada en el DOF el 18 de mayo de 2018
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come de su documento anexo denominado 20200521105234._ 49418 Acuerdo 1X] (20-mavyo-
Z0)docx, anexo al AIR correspondiente, [a autoridad sefald lo siguiente:

‘) para dar cumplimiento al articulo 78 de la LGMR, la CNBV utilizarg la parte
correspondiente de los ahorros generados por la emisién de la “Resolucion gue modifica las
disposiciones de cardcter general refativas a las instituciones de crédito”, publicada en el
Diario Oficial de la Federacion el 26 de diciembre de 2017, previa exencion de la Manifestacion
de Impacto Regulatorio, emitida por la entonces Comisién Federal de Mejora Regulatoria,
mediante oficio numero COFEME/17/6427, en términos del que se reconocieron ahorros por la
cantidad de $1,030,977,131.50 pesos, en razén de que dicha modificacidn tuvo como objeto
flexibilizar el plazo al que estaban sujetas las 42 instituciones de banca mdltiple, en operacién
a esqa fecha, para constituir sus requerimientos de capital por riesgo operacional”.

‘Sobre el particular, el total de los ahorro generados y reconocidos por CONAMER por la
cantidad de $7,030,977,13150 pesos, quedaron desagregados por coda una de lgs
instituciones de banca multiple que realizo reservas de capital por riesge operacional y que
se beneficiaron de la ampliacion del plazo objeto de esa reforma, por lo cual se tienen las
sigulentes acciones de simplificacion”

Cuadro 1. Acciones de simplificacion regulatoria

Accién Regulatoria Flexibilizaclones / Derogaciones

Flexibilizacién: Se reforman los articulos TERCERC v CUARTO Transitorios de la
i "Resolucion que modifica las disposiciones de cardcter general aplicables o las
‘ instituciones de crédito’, publicada en el Diario Oficial de la Federacidn e 31 de
! diciembre de 2014, adicionados mediante resoluciones modificatorias publicadads en ef
! citado organo de difusion el 28 de octubre de 2015 y e 29 de julic de 2016 (Resolucion
| para Instituciones de Credito).

de banca muitiple, parg constituir sus requerimientos de capital por riesgo

‘ Emision de los “Disposiciones de | Accion: Otorgar una extensidn al plaze al que se encontraban sujetas las instituciones
I cargcter general aplicables a las
' nstituciones de fondos de page | oPeracional

elecirdonico. @ que se refieren  los
artculos 48 segundo pdrrafo; 54, AHORRO: $122'665,101.53, correspondiente a ig institucion de banca multinle "K”

|

‘ primar parrafo; y 56, primer y sequndo | (1:90%), &l cual ya fue dicteminado por CONAMER en la exencion de MIR con ofinio
J priirafos de lo Ley para Regular los | ndmero COFEME/7/6427
I
I
|

Instituciones e Tecnologia | Flexibilizacién: Se reforman los articulos TERCERO y CUARTO transitorics de la
Finonciera” Resolucicn para Instituciones de Créditc.

Acciém: Prorrogar el plazo ol que se encontraban sujetas las instituciones de banca
muitiple, parao constituir sus requerirmientos de capital por riesgo operacicnal,

AHORRO: $131'910,912,97, correspendientes a la institucion de banca multiple “L"
| (12.79%), el cual ya fue dictaminado por CONAMER en la exencidn de MIR con oficio
! numero COFEME/17/6427.
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Cuadro 1. Acciones de simplificacién regulatoria

Flexibilizaciones / Derogaciones

Flexibilizacion: Se reforman los articulos TERCERC y CUARTO transitorios de o
Resolucion para instituciones de Crédito.

Accion: Otorgar una extension al plazo al que se encontraban sujetas las instituciones
de banca multiple, para constituir sus requerimientos de capital por riesgo
cperacional.

AHORRO: $3'471.356.66, correspondientas a g institucion de banca multiple “AA"
{0.34%), ef cual ya fue dictaminado por CONAMER en ia exehcion de MIR con oficio
numero COFEME/I7/6427

Flexibilizacién: Se reforman los articulos TERCERC y CUARTO transitorios de la
Resolucién pora Instituciones de Crédito.

Accion: Ctorgar una extension al plazo al que se encontraban sujetas ias instituciones
de banca muitiple, para constituir sus requerimientos de capital por riesgo
aperacional

AHORRO: $48'973,708.63, correspondientes a la institucion de banca mdltiple "II"
(4.75%), el cual ya fue dictaminado por CONAMER en la exencidén de MIR con oficio
numero COFEME/17/6427.

Costo de implementacion de la
Propuesta Regulatoria:

$306,764,712 pesos

Ahorros por las flexibilizaciones:

$307'021,079.79 pesos

En referencia a lo anterior, esta Comisidn observa que efectivarmente, a través de {a emision
del instrumento juridico ante mencionado, se eliminaron dichas obligaciones regulatorias, las
cuales generan ahorros que ascienden a $307,021,079.79 pesos totales.

Por tales motivos esta CONAMER toma nota de las acciones y sus correspondientes ahorros,
mismos que seran utilizadas para el cumplimiento del articulo 78 de la LGMR para el presente
anteproyecto regulatorio, mientras que derivado del analisis de la propuesta regulatoria y su
AIR, se reconoce gque los costos de cumplimiento del anteproyecto serdn de aproximadamente
$306,764,719 pesos totales, tal y como se explicard mas adelante en el presente escrito.

Por otro lado, este drgano desconcentrado observa gque la SHCP da cumplimiento a o
dispuesto por el artfculo 78 de la LGMR y Quinto del Acuerdo Presidencial al incluir en el
apartado de “Considerandos” del anteproyecto, la referencia expresa de [as acciones de
simplificacion regulatoria llevada a cabo, tal y como se menciona a continuacion:

“Que, en atencion al articulo 78 de la Ley General de Mejora Regulatoria y con id
finalidad de reducir el costo de cumplimiento de las presentes disposiciones, o
Comision Nacional Bancaria y de Valores, mediante resolucion publicada en el Diario
Oficial de lao Federacion el 26 de diciermbre de 2017, modifico las Disposiciones de
cardcter general aplicables a las instituciones de crédito, para flexibilizar el plazo al que
estaban sujetas las instituciones de banca multiple para constituir sus requerimientos
de capital por riesgo operacional”,
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Por lo anterior, la CONAMER realizd una valoracion sobre tales acciones y observa que
ofectivamente, tales obligaciones regulatorias fueron flexibilizadas, simplificadas o eliminadas,
de conformidad con la emision de los instrumentos regulatorios antes sefialados. Por tal
motivo y en relacion con lo indicado en el parrafo anterior, se advierte que los ahorros que
generaran tales acciones desregulatorias son superiores a los costos de cumplimiento del
anteproyecte. Bajo tales premisas, esta Comisidn estima que se atiende lo previsto en los
articules 78 de la LGMR y Quinto del Acuerdo Presidencial.

i Consideraciones Generales

El conglomerado de servicios financieros basados en tecnologias de la informacion y
comunicacion accesibles agrupa actividades como: el uso de internet, teléfonos inteligentes,
algoritmos inteligentes y aplicaciones méviles para brindar dichos servicios. Tales opciones,
han side comunmente denominadas como FinTech®, teniendo como una de las diferencias
mas noterias en comparacion con los servicios proporcionados por el sistema financiero
tradicional, el alto grado de contenido tecnoldgico y el desafio hacia el statu guo de la industria
de servicios financieros.

Ante tal escenario, en México, el 9 de marzo de 2018, fue emitida la LRITF, la cual establece de
rmanera general el marco normativo bajo el cual deberdn operar las instituciones de tecnologia
financiera gue en su caso sean autorizadas para iniciar actividades bajo el entorno de modelos
novedosos.

Al respecto, cabe sefalar que la innovacién financiera es la introduccion de nuevos productos
financieros o modificaciones en los procesos, asi como renovacion y cambios en los
Instrumentos o instituciones. Segun el ITESM (2017)° se clasifica en 3 formas:

a) De productos o servicios: Consiste en la creacion de nuevos instrumentos de inversién,
financiamiento y transferencia de riesgos.

b) De procesos: Implementacion de nuevas técnicas de administracion de riesgos.

¢} De mercados: A través de cambios en la estructura y organizacién de mercados
existentes o la aparicién de nuevos mercados organizados.

Fn este sentido, con Ia transformacién digital, es posible advertir que se incrementaron todo
tipo de riesgos, tales como las violaciones a los datos en transito y a los almacenados, lo cual
representa mas gue una amenaza a la seguridad de la informacion, ya que los ataques podrian
ser concretados por personas altamente calificados en delitos cibernéticos que podrain alterar
la vulnerabilidad de una parte del sistema de pagos electronicos.

De acuerdo con la Universidad de Wharton, se define como la industria econémica compuesta por companias que usan la tecnologia

rara hacer sistemas financieros mas eficientes y menos costosos.
ITFSM. (2017). Qué es i innovacion financiera?  El blog del Emprendedor, consuitado en htips/iwww.inadem.gob.mx/que-es-la-

mngyacion-financiera/
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Por lo anterior, cabe destacar que Orange Bussines (2017)7 identifico los pilares mas destacados
a considerar para la proteccion de la informacién:

a) Control de Cloud en tiempo real

b] Big Data como aliado

¢} Autenticacion de Usuarios

d} Gerenciamiento estrategico de riasgos.

De lo anterior, se observa la necesidad de que el marco regulatoric en la materia considere
estrategias recomendadas y validadas por expertos en la materia, gue en muchos casos
ofrecen sus servicios a las mismas IFRPE, por lo que mantener la supervision hacia estas
instituciones es muy importante para ! sano funcionamiento del sistema financiero.

Asimismo, es importante sefalar que la utilizacidon de la innovacidn tecnoldgica vy financiera
conjuntamente con una regulacion y supervision prudencial es de suma importancia para el
progreso del sector en su conjunto, ademas de generar nuevas oportunidades de negocio para
nuevas empresas, ampliaran la inclusion financiera en beneficio de la poblacidn mas alejada
de la ciudades, generaran mayor confianza para los clientes, una reduccién de los costos de
los productos y servicios financieros gracias a la utilizacién de nuevas tecnologias.

Algunos de los beneficios que menciona Soluciones Alestra (2018)® por ef use de la tecnologia
financiera son:

¢ Administracién: Se obtiene un mayor control de pagos y transacciones ya que al
disponer de una base de datos onling, se tiene disponibilidad de acceso desde cualguier
dispositivo a cualquier hora del dia.

e Mayor cobertura: Al aceptar formas de pago afines a las exigencias de [os usuarios, se
incrementa el numero de prospectos y futuroes clientes.

o Enlace con redes sociales: En el mundo existen alrededor de 5 mil usuarios gue se
encuentran navegando en internet, de ios cuales el 98% de ellos involucra el uso de
redes sociales. lLas tendencias a futuro apuntan hacia un incremento de compras
online a traveés de redes sociales pero gue consideran a la privacidad y al uso de datos
personales como tema prioritario en estos procesocs,

o Costos: Los paises en desarrollo estan apostando por financiamiento a peqguefas y
grandes empresas para que se sumen a la banca digital, lo cual representa un beneficio
para startups en proceso de transformacion digital.

e Movilidad: El cambio del espacio de trabajo en la nube permite recibir pagaos
directamente a un dispositivo movil, emitiendo facturas y comprobantes en el

‘Bussines Service, Leandro Laparta [2017), Seguridad de la Informacion bancaria en tiempos de alta conectividod. Blog consultade
en https/iwww.orange-business.com/fes/blogs/seguridad-informacion- calria-en-tiermpos-alta-cenectividad

oraff Alestra (2018), Innovacion Tecnoiégica en el sector financiere, Blog Soluciones Alestra consultado en;
nttp//blog.alestra.com.mx/innovacion-tecnologica-en-sector-financiero
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momento de recibir la transaccion. Esto facilita que el préximo cliente pueda emitir su
pago disponiendo de una terminal bancaria.

¢ Plan de contingencia: Proteccién de informacién confidencial y cuentas de usuarios
ante cualquier posible catastrofe natural.

o Facil acceso: A través de la inteligencia artificial es posible acceder de una manera mas
facil pero controlada con el reconocimiento de facciones o huella digital.

o Intercambio de comprobantes: Al disponer de una plataforma digital, es posible
obtener comprobantes digitales y compartirlos con otros usuarios que conlieva a un
ahorro de papel e impresionas.

o Encriptado de datos: Los avances en pagos digitales donde es posibie emitir un pago
directamente desde el dispositivo mévil sin deslizar el plastico por la terminal, brinda
enormes ventajas frente a la seguridad digital con la seguridad de que los datos
confidenciales no pasan por ningln otro dispositivo mavil.

Sobre el particular, las Instituciones de Fondos de Pagos Electronicos (iIFPE), son parte de la
nnovacion financiera que ha permeado en las Ultimas decadas y sus adaptaciones al mercado
financiero rmexicano representan un reto en la construccién de un marco juridico que se
adapte a las transfomaciones de este sector que visiumbra como de muy alta importancia en
el futuro del sistema financiero en su conjunto.

Respecto a lo anterior, el articulo 22 de la LRITF, especifica que las IFPE podran “prestar
servicios realizados con el publico de manera habitual v profesional, consistentes en la
emision, administracion, redencion y transmision de fondos de pago electronico, a través de
aplicaciones informgdticas, interfaces, pdginas de internet o cualguier otro medio de
comunicacion electronica o digital, solo podrdn prestarse por las personds morales
autorizadas por la CNBYV, previo acuerdo del Comité Interinstitucional”, entre sus principales
operaciones destacan:

1. Abriryllevar una o mas cuentas de fondos de pago electrdnico por cada cliente, en
ltas que se realicen registros de abonos equivalentes a la cantidad de fondos de
pago electronico emitidos contra la recepcion de una cantidad de dinero, en
moneda nacional o extranjera, o de activos virtuales determinados;

2. Realizar transferencias de fondos de pago electrénico entre sus clientes
mediante los respectivos abonos y cargos en las correspondientes cuentas de los
clientes;

3. Realizar transferencias de dinerc en moneda nacional o, sujeto a la previa
autorizacion del Banxico, en moneda extranjera o de activos virtuales, mediante
los respectivos abonos y cargos entre cuentas de sus propios clientes o agquellos de
otra institucion de fondos de pago electrdnico, asi como cuentahabientes o
usuarios de otras entidades financieras o de entidades extranjeras facultadas para
realizar operaciones similares;

..
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4. tntregar una cantidad de dinero © activos virtuales equivalente a la misma
cantidad de fondos de pago sleciiénico en una cuenta de fondos de pago
eiectronico, mediante el respectivo cargo en dicha cuenta, y

Mantener actualizado el registro de cuentas de los clientes, asi como modificarto
en relacidon con ef ingreso, transferencia y retiro de fondos de pago eiectrénico.

LA

Bajo taies prermisas y en cumplimiento de lo previsio en los articulos 48, segundoe parrafo; 54,
primer parrafo; y 56, primer y segundo parrafos de ta LRITF, [a SHCP a través de fa CNBV con
opinion de Banxico han estimado pertinente ia emision de la propuesta regulatoria; ello, a
efecto de contar con un solo instrumento normativo gue establezca disposiciones en materia
de seguridad de fa informacién, incluyendo las politicas de confidencialidad y registro de
cuentas sobre movimientos transaccionales, el uso de medios electronicos, vpticos o de
cualguier otra tecnologia, sistemas automatizados de procesamiento de datos y redes de
telecomunicaciones, ya sean privados o publicos y continuidad operativa,

De lo anteric:, la CONAMER observa que la emision del anteproyecto regulatorio gue
considera la aplicacion de estas nuevas plataformas, estrategias, softwares, planes y enlaces
ceneran peneficios muy marcados en la sociedad, principalmente en temas de inclusion
financiera. Pero al mismo tiempo se reguiere de una regulacidn y supervision prudencial que
permita el sano desarrcllo de estos nuevos beneficios, por lo cual considera adecuada su
formalizacion

it SHhjetives regulatorios y problemdtica

T o referente a la informacién propercicnada por esa Dependencia a traves del AlR
correspondiente, sefald gue la propuesia regulatoria tiene les siguientes objetivos
particulares:

1 Que las IFEE estén en condiciones de hacer frente a riesgos v ataques gue pudieran
uveasionarles afectaciones a ellas v a la realizacién de operaciones con sus clientes; por o
gue resulta conveniente establecer el marco normativo sobre sequridad de sus sistemas
e infraestructura tecnoldgica, asi como determinar los controles internos que deberan
tenar, contando con un régimen que procure garantizar fa seguridad de la
infraestructura tecnolégica 2n gue se seportan sus operaciones y la confidenciaiidad,
ntegriclad v disponibilidad de la informacion, teniendo medidas especificas para
nroteger su informacién, otorgar certeza en su operacion y continuidad de los servicios:

2. Quelas iFPE. ¢ través de la contratacion de terceros independientes, evallen el nivei de
cumplimiento de los requerimientos de seguridad de la informacion, al uso de canales
de instruccion y continuidad operativa, lo que permitira otorgar certeza juridica a estas
ontidades financieras y a sus clientes en [a realizacion de sus operaciones, beneficio que
permears hacia todo el sisterma financierg;
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5. Yaque las IFPE operan a través de infraestructura tecnolégica, esto es, utilizando medios
remotos, aplicaciones informaticas, interfaces, paginas de Internet o cualquier otro
medio de comunicacion electrénica o digital, resulta indispensable a la luz del articulo
56 de la LRITF, regular el funcionamiento y uso de equipos, medios electrénicos, épticos
o de cualquier otra tecnologia, sistemas automatizados de procesamiento de datos y
redes de telecomunicaciones, incluyendo las formas de autenticar tanto a las propias
IFPE como a sus clientes, cumpliendo con los principios de neutralidad tecnologica y
proteccidon al consumidor establecidos en la LRITF, v

4. Que las IFPE cuenten con la posibilidad juridica de celebrar contratos con terceros, ya
sea localizados en territorio nacional como en el extranjero, de los servicios necesarios
para su operaciaon, estableciéndose ai efecto los servicios gue requeriran de la
autorizacion de CNBV y de Banxico, tomando en cuenta para ello la debida proteccion
de la informacion sensible de los clientes de estas entidades financieras.

En este sentido, la SHCP sefald que actualmente ne existe un marco juridico secundario en
las materias que regula el anteproyecto en comento, y de forma mas especifica detalld las
diversas problematicas que motivan la emision del instrumento regulatorio: “i) las operaciones
v servicios que se celebran mediante las IFPE no pueden desarrollarse de manera adecuada
por la incertidumbre juridica que se deriva del vacio regulatorio antes mencionado; ii) los
nuevos participantes que desean incorporarse a esta innovadora forma de prestar servicios
financieros a través de soluciones techoldgicas, se podrian ver desalentados por no contar
con redlas claras que normen sus actividades y operaciones, y iii}) no es posible tomar
medidas necesarias en aras de prevenir la realizacion de opergciones con recursos de
procedencia ificita. Es importante resaltar que la propuesta regulatoria también abona a
incrermentar la inclusion financierg de la poblacion, toda vez que se estad dotando de un
marcc normativo seguro y confiable, que reconoce la aplicacion de las nuevas techologias y
modelos de negocio”.

En este sentido, esta CONAMER observa gue con la emisién de la propuesta regulatoria, se
pretende que el mercado de las tecnologias financieras se desarrolle de manera ordenada con
un marco juridico apegado a las mejores practicas nacionales e internacionales, buscando asi
condiciones homogeneas con el resto de las entidades financieras, al igual gue una
competencia sana y equilibrada, tomando en cuenta gue esta Ultima es uno de los factores
clave que se pretende impulsar y cuidar, en virtud de que la industria de tecnologia financiera
permitira mayor diversidad y nuevos canales de distribucion de servicios financieros,
promoviendo una mayor inclusion financiera, asi como ]a reduccion de costos y mejora en la
prestacion de dichos servicios.

Por {o anterior, esta Comision da cuenta de los objetivos y situacion que da origen a la
regulacion propuesta, mismaos que fueron contestados en el apartado correspondiente del
AlR.
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IV, Alternativas a la reguiacion

En lo referente al presente apartado, la SHCP considerd que la propuesta regulatoria
representa la mejor alternativa para atender la problematica sefialada, toda vez que a través
de su emision:

° Secontara con un instrumento normativo que contenga reglas claras y transparentes
para las IFPE como destinatarias de la regulacion, con lo que consecuentemente se
dotara de certeza a los clientes y usuarios de dichas instituciones de tecnologia
financiera y al sistema financiero en su conjunto lo redundara en un impacto favorable
para la inclusidn financiera.

o Se contara con un marco regulatorio secundario gue genere que el mercado de las
tecnologias financieras se desarrolle con el mejor estédndar, buscando una competencia
sana y equilibrada, tomando en cuenta gue esta Ultima es uno de tos factores clave que
se pretende impulsar y preservar, en virtud de que la industria de tecnologia financiera
pearmitira mayor diversidad y nuevos canales de distribucion de servicios financieros,
asi como {a reduccion de costos y mejara en la prestacion de dichos servicios; ello, sin
dejar delado el impulso en la inclusidn financiera para los sectores de la poblacion que
decidan celebrar operaciones con estas entidades financieras a través de medios
fecnologicos.

o Se dotara a las IFPE de un marco regulatorio claro y transparente en materia de
seguridad de la informacion; politicas de confidencialidad y registro de cuentas sobre
movimientos transaccionales; uso de medios electrénicos, épticos o de cualguier otra
tecnologia; formas de autenticacian; y sistemas automatizados de procesamiento de
datos y redes de telecomunicaciones, ya sean privados o puUblicos y continuidad
operativa, lo gque conlleva a la eliminacionh de lagunas normativas que puedan
desincentivar a nuevos participantes interesados en prestar servicios financieros
ofracidos a través de medios tecnolégicos.

o Se atenderan a los principios de promocion de la competencia y transparencia, al
establecerse el marco juridico que permitira a las IFRPE celebrar contratos con terceros
respecto de los servicios necesarios para su operacion, sefalandose en las disposiciones
qué tipo de servicios requeriran de la autorizacién de la CNBV y de Banxico para su
contratacion.

o Se fortaleceria el nivel de cumplimiento de los requerimientos de seguridad de la
informacion, uso de canales de instruccién y continuidad operativa, al establecerse la
obligacién para las IFPE de contratar los servicios de un tercero independiente, lo que
redundara en la confianza de los servicios financieros que ofrecen a través de
infraestructura tecnoldgica en beneficio del sistema financiere mexicano.

i,
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o El mercado financiero mexicano resultara mas competitivo, 10 que beneficiara al
sistema financiero en su conjunto al emitirse la propuesta regulatoria, la cual esta
alineada a la LRITF, a las nuevas realidades operativas y necesidades del mercado
financiero actual, mejores usos financieros Y sanas practicas nacionales e
internacionales,

Adicicnalmente, la SHCP destacé que la experiencia internacional arroja gue paises como
Espanfa, Canada, India, Argentina, Estado Unidos de Norte América, Reino Unido e Israel ya han
desarroliado reglas similares a las contenidas en las Disposiciones, con la finalidad de contar
con un marco susceptible de modificarse®.

Sin perjuicio de lo anterior, esa SHCP indicé que considerd diversas altenativas regulatorias y
no regulaterias gue pudieron haber sido aplicadas, tales como:

a) No emitir regulacién.- Al respecto, esa SHCP considerd tal alternativa, sin embargo fue
descartada toda vez que “of encontrarse previsto en lo LRITF la facultad tanto de la
CNBV como de Banxico para emitir disposiciones de cardcter general para las IFPE,
en las materias sobre las que versa la propuesta regulatoria, estas instituciones de
tecnologia financiera adolecerian de un cuerpo normativo que atienda las
necesidades del sistema financiero, por 16 que este nuevo sector de instituciones
ofrecerian sus servicios financieros en desventaja con sus similares a nivel nacional e
internacional. Asimismo, se rezagaria el crecimiento del mercado financiero en
Mexico, se limitaria la presencia de una mayor diversidad de productos, inhibiria la
competencia y resultaria en mayores costos de intermediacion.

En este sentido, es necesario emitir la regulacion correspondiente a fin de evitar
lagunas juridicas, al tiempo gue se promueve un marco normativo completo y actuai,
que brinde certeza juridica y permita un sano desarrollo del sistema financiero
rmexicano. Cabe serialar que, ef Congreso de Unidn otorgd o la CNBV y a Banxico en
la propia LRITF plazos diversos para la expedicidn de la normatividad secundaria, y
las materias que conforman fa Propuesta Regulatoria pertenecen a lo normatividad
referida”.

b) Esquemas de autorregulacion y esquemas voluntarios.- Sobre dicho esquema, esa
Secretaria sefald que descartd tal alternativa® dado que: (i) no se tendria un mareco

Eenana Ley 5/2015, de 27 de abril, de fomento de la financiacion empresarial, [ituos

Canada. Multilateral Instrument 45-108 Crowdfunding, hiis AL L OGO
LRI AR ir.

india Peer to Peer Lending Platfarm (Reserve Bank] Directions, 2017, Reserve Bank of India,

Argentina Reglarmentacion Argentina, [t /|

Estados Unidos de Norteamérica, Regulamon Crowdfundmg. et

Hemno Unido y Canada

Review of Crowdfunding Regulanon 2017, IR S Ny Er TR ey BT R

E Lo o of Croweunading Zagultier A3
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integral; (if) no se atenderian las situaciones que dan origen a la intervencion
gubernamental, (iii} no permitiria la estandarizacion de las normas aplicables a las
instituciones de tecnologia financiera y en especial para las IFPE, y {iv) no se contaria
con ung normatividad ocorde a o LRITF vy o los estdndares internacionales.
Adicionalmente, se entorpecerian las labores de supervision de la CNBV y Banxico, ya
gue se tendrian esquemas desiguales de aplicacion de fos aspectos gue comprende
la presente Propuesta Regulatoria, lo cual generaria un mercado desordenado e
inseguro, en detrimento del patrimonio e intereses de los clientes y usuarios de las
instituciones de tecnologia financierg”.

¢} Incentivos econdmicos.- Tal alternativa, fue desestimada por la SHCP, en razdn de que
“de acuerdo a lo previsto por la LCNBYV, Ley del Banco de México y demdas leyes
aplicables al sistema financiero, estas gutoridades no dispone de recursos para lo
implementacion de dichos esquemas respecto al tema que versa la Propuesta
Regulatoria; asimismo, el mercado financiero se veria distorsionado por la entrega de
estos incentivos, generando competencia desleal, ademdads de que dejaria en duda los
objetivos gue persigue la regulacion. De igual forma, no se estimo viable la emision de
un esquema de fncentivas econdmicos, pues las disposiciones materia de la presente
Propuesia Regulatoria, versan sobre facultades de la CNBV y de Banxico previstas en
Il LRITF, por lo que el cumplimiento a las leyes no puede estar supeditado a la
obtencion de un beneficio econdmico por parte de los particulares™

d) Esguemas voluntarios.- Dicha aiternativa fue descartada por ia autoridad, toda vez que
“‘camo estas son de cardcter discrecional, se generarian reglas diferenciadas y no se
permitiria igualdad de circunstancias al operar en el mercado financiero. Ademdas,
estos esquemas generarian incertidumbre juridica para los clientes y usuarios de fas
IFPE, al igual que para sector financiero en su conjunto, quienes se verian afectados
al ho tener seguridad juridica respecto de los servicios y operaciones que estas
entidades de tecnologia financiera realizan’.

“Fn adicion a lo sedalado en el pdrrafo anterior, no es factible la existencia de
esquemas voluntarios toda vez que la propia LRITF, mandata en sus articulos 48,
segundo parrafo; 54, primer pdrrafo y 56, primer y segundo pdrrafos que la CNBV y
Banxico serdn las aqutoridades competentes para expedir las disposiciones de
cardcter general relativas a las materias de la presente Propuesta Regulatoria, por o
que lo emision de las disposiciones materia del presente AIR es una obligacion legal
prevista en un ordenamiento de orden publico y observancia general”.

Tomando en cuenta lo anterior, la CONAMER observa que esa Secretaria contesto ei apartado
correspondiente a las alternativas a la regulacion.
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impacto de fa reguiacion

Creacion, modificacion y/o eliminacion de tramites
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Respecto a dicho apartado, la SHCP sefialé gue con la emisién del anteproyecto en comento

se crearan 1T tramites, tal y como se describe a continuacion:

Cuadro 2 Tramites identificador por Ly SHCP

Mombre del tramite

Sohicitud de autorizacién
cle factores de
autenticacion

Justificacion
Lo anterior, bajo la premisa que el robe de datos o violacién
de estos implica un grave riesge para cualguier tipo de
inclustria, lo que cobra relevancia traténdose de servicios
financieros y aperaciones que se realizan a través de medlos
electrénicos como los que |as IFPE ofrecen a sus clientes.

Adernas de los costos tangibles, como multas y honorarios
legaies, los efectos sobre la reputaciéon pueden ser
particularmente devastadares.

Segun American Banker, €l 82 % de los clientes abandonaria
una institucion financiera st tuvieran una brecha de
seguridad y e 74 % seleccionaria una entidad financiera
basada en la reputacion de la crganizacion.

La confianza es clave en el sector financiero, esta necesidad
de confianza y seguridad es un desafio siempre que se
adoptan nuevas tecnalogias. Aunque estos pueden traer
impartantes bereficios,  también pueden  crear
vulnerabilidades o nueves puntas de acceso para las partes
malintencionadas que buscan infermacién de clientes u otra
informacion financiera delicada.

No obstante, también se busca fomentar la inclusion
financiera, acercando los servicios financieros a personas y
sectores que tradicichalmente no han sido parte del sisterma
financiero, promoeviendo una mayor educacidn financiera v
asesoria sobre estas nuevas alternativas.

Descripcion

Agccion; Crea

Tipo: Obligacion

vigencia: Indefinida

Medic de presentacidn: Escrite libre presentado en
{a oficialia de partes de la CNBVY, ya BANXICO a través
de su Modulo de Atencién Elecironica (MAE].
Poblacidn a la que impacta: IFPE

Plazo méximo: 3 meses

Requisitos: | Descripcion detallada del proceso,
aprobado por ¢l ¢rgana de administracion y de la
tecnelogia empleada en cada parte de dicho proceso,
il descripcion de los medios necesarios para la
transmisicn y resguardo de la informacion que
garanticen U integridad, correcta lectura,
impesibilidad de manipulacion, conservacién vy
disponibilidad, y i) tratandcse de factores de
identificacién  de caracter biométricos, deberd
acompanarse de pruebas con las que se acredite que
la tecnelogia utilizada resulta fiable para autenticar a
sus clientes, obtenida por la propia IFPE o por una
empresa especializada en tales factores de
autenticacién.

Solicitud de autorizacién
para el establecimiento

Este tiene por abjeto la prateccion de los clientes de las IFPE,
yaque a traves de los canales de instruccién se realizan tadas
las operacicnes, por lo que se pretende que cualquier
mecanismeo distinto que tenga per objeto gue la sesidn de
un cliente no pueda ser utilizada por terceros sea

Accidn: Crea

Tipo: Obligacion

Vigencia: Indefinida

Medio de presentacién: Escrito libre presentado en
la cficialia de partes de la CNBY, y a BANXICO a través

comunicacion  de  los
canales de instruccion
coh estdndares diversos.

2 . i previamente autorizado por la CNBV y Banxico, con lo guese | de su Mddulo de atencion Electrdnica [MAE}L
do parametros distintos . - ‘s .
. protegeran ios intereses de los clientesy se dotard de certeza Poblacidn a la que impacta: IFPE
en inicio de sesiones - L ) . P
juridica a las actividades y operaciones gue brindan las IFPE, | Plazo maximo: 3 meses,
lo que resultard en beneficio del sector de las instituciones | Requisitos: Bl tramite tienen lugar en caso de que las
de tecnologia finenciera y del sistema financiere en su IFPE pretendan establecer parametros distintas a las
conjunto. establecides en las fracciones | a ill del articulo 11.
El tramite previsto tiene por objetc establecer I obligacién | Accion: Crea
para las IFPE de solicitat autorizacicn a la CNBV y Banxico, | Tipo: Obligacion
de forma previa a la implementacion de préacticas o | Vigencia: Indefinida
solicivud de autorizacien | estandares distintos a los que se sefialan en las fracciones la | Medio de presentacién: Escrito libre presentado en
para el establecimiento Il del citado articulo 24, para ei acceso a su infraestructura la oficialia de partes de la CNBV, y a BANXICO a traves
de mecanismos v | tecnologica, con el fin de salvaguardar que dichos controles | de su Médulo de Atencion Electronica (MAE)
3 procedimientos de | de acceso sean robustos y seguros, yva que a través de dicha | Poblacion a la que impacta: [FPE
contrel de accesc a la infraestructura se soportan las actividades y operaciones | Plazo maximo: 3 meses.
infraestructusa que las IFPE celebran con sus clientes, con lo que se | Requisitos: Eltrdmite tienen lugar en caso de que las
tecnolagica pretende la integridad, seguridad y ritigar el riesge de | IFPE pretendan implementar practicas o estandares
vulnerabilidades. De implementarse lo anterior, se dotard de | distintos para el contrel de acceso a Ja infraestructura
certidurnbre juridica a los clientes y al sisterna financiere | tecnoldgica distintos a los gue se establecen en ef
mexicano en su conjunto. articulc 24.
solicitud de autorizacion | El tramite previsto en el presente articule, tiene por objeto | Accidn: Crea
para el establecimiento | establecer la obligacion para las |FPE de solicitar | Tipo: Obligacién
4 de protocolos de | autorizacion a la CNBY y Banxico, de forma previa a la | Vigencia: Indefinida

implementacion de protocolos de comunicacidn  con
estadndares de seguridad informdtica distintos a les
senalados en el primer parrafo del articulo en cita, con el

Medio de presentacion: Escrito libre presentado en
|a oficialia de partes de la CNBV, y a BANXICO a través
de su Mdduio de Atencidn Electronica [MAE).
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Justificacion
objeto de garantizar que los canales de comunicacisn
mantengan la confidencialidad de Iz informacisn, sean

os porla S
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Descripcion
Pablacidn a la que impacta; IFPE
Plazo maxime: 3 meses

robusios y no sean vuinerables a ataques informdticos o Requisitos: N/A
acceses no autorizados, per la que el beneficio consista en el
analisis que realicen tante la CNBVY cormo Banxico de esas
mecanismos con lo que se pretende la integridad, seguridad
¥y rnitigar el riesgo de vulnerabilidades a dicha
; infraestructura, con lo gue se dotara de certidumbre juridica
a los clientes de estas instituciones de tecnologia financiera
i y al sistema financierg mexicano en su conjunto.
El tramite previsto tiene por objeto que las IFPE, al inicic de
sus operaciones y al menos cada dos afios, realicen un | Accién: Crea
analisis que comprenda la identificacion de vulnerabilidades | Tipo: Obligacion
y amenazas a la seguridad de su infraestructura tecnoldgica, | Vigencia: Indefinida
para con ello, determinar los controles adecuados para | Medio de presentacidn: Escrito libre presentado en
aceptar, disminuir © evitar la ocurrencia de dichas | [acficialia de partes de la CNBV, y a BANXICO a traves
vulnerabilidades gue pedrian ocasionar dafios ¢ pérdidas | de su Médulo de Atencidn Electronica (MAE}L
que afecten a las actividades que estas instituciones de | Poblacién a la que impacta: IFPE
Pepoite conre s tecn.ologl'-a financiera rea_lizan, asi como a Io.s- intereses Plazo'rf'léximoﬁmeses. )
seguridad  informatica patrimeniales de sus clientes en la realizacion de ias | Requisitos: Las IFL?E. al InICIO‘de sus operaciones y al
clé la  Infracsiiuotura opgracuone.s y setvicios que realizan a través de los canales menos cada dos ar.ms, deberan presentar un reporte
5 teenolsgica v de instruccion de las IFPE a'la CNBVya BEHKICOf gue debe encontrarse firmacdo
| presentacion de plan de . o ] dlgltalr'lﬁe_nte. por t‘el ‘dlrect.or general o en 5u‘ca'so por
1 tratajo Asimismno, la propuesta regulatoria tiene por objeto que, una al admln!sFrad.Or unico, c:lfradho de conformidad con
vez detectados los riesgos a los gue se encuentra expuesta | las especificaciones gue se sefalan en los numetrales
la  seguridad informéatica de sus infraestructuras I a lll. El reporte debe indicar el nivel de riesgo
tecnologicas, las IFPE presenten a la CNBV v a Banxico un | informatico de la infraestructura tecncldgica de la
plan de trabajo con accicnes tendientes a la atencién de | IFPE, asi cormno la conformacion de un plan de trabajo
! dichas vulnerabilidades para con ello preservar la | documentado que tenge por objeto atender las
! confidencialidad, integridad y seguridad de la informacion, | observaciones de criticidad alta y muy alta
. en aras del buen funcionamiento del sector de las | encontradas en la evaluacidon a la  seguridad
instituciones de tecnologia financiera y del sector financiere | informética.
Ir B £n suU conjunto.
! Accidn: Crea
Tipa: Obligacién
vigencia: Indefinida
i £l tramite tiene por obiete que las IFPE informen a I.a CNBV r:iﬁ;?aﬁ: :eri,s:r:::g:Ir;'(f:;:;f)yli:éiﬁﬁ?&f:ﬁz\z;
; y Banxico el resultado de las pruebas de penetramén que de su Madule de Atencion Electronica {MAE),
i penicdicamente realicen a los diferentes ststem:::s ¥ Poblacion a la que impacta: IF PE
1‘ aplicativos que conforman su l;ni"re';estructura '.tgcnolzgl?a, Y | Plazo maximo: N/a
] en caso de que de dichas pruebas de penetracian se deriven P . .
‘ observaciones de alta o muy alta criticidad que vuineren la :eq::i:ui; F"lraesfeer;::sz:en::a :: I:i 22:;2;’:;:‘:25:
: Informe del resultado de | seguridad de su infraestructura tecnolégica, establecer la prSebas de penetracion ET Inforr‘:e que del—:eré 5(;
H pruebas de penetracion ocbligacion para las IFPE de presentar a2 la CNBV y a Banxico L I .
1 . firmado digitalmente por ei director general o
; a la iniraestruciura un plan de remediacion documentads que contenga las L L R
HE] i - . ) - f administrador anico de la IFPE y encontrarse cifrado
: tecnatogica vy Plan de | acciones necesarias para la  correccion  de  dichas o N o
H . . . . . canforme a los requerimientos que se sehalan en las
i remerhac.\.on sobre | vulnerabilidades, colnr lo que se bus.ca primordialmente fracciones de! articulo 33 de la Propuesta Regulatoria.
; vulnerabilidades. salvaguardar las actividades v operaciones de las IFPE, el Para el caso de que se hayan derivado observaciones
) patrimonic e <nf9rmacidn d§ sus clientes, preservar la de alta o muy alta eriticidad, las IFPE deberdn
| esta‘l:ulidad fnnar.\uera v oper‘ativa de estg nl..le\lG sector de presentar un "Plan de remediacion’ con los
i servicios financieros a través de medios innovadores y docurmentos en los se sefale la planeacion de las
‘ tecnoldgicos, lo que redundard en conflanza y certeza acciones para rectificar erTGres en cormponentes y
| Juridica para el sector de las institucliones de tecnc?logi’a sisternas que hayan provocado vulnerabilidades de
financiera y del sistema financiere mexicano en su conjunte seguridad de la informacion: este plan deberd ser
| firmadao digitalmente por ¢l directer general o, en su
; caso, por el administradoer dnico  con las
. especificacicnes de la firma indicadas.
5'_“‘ Con el fin de asegurar que la CNBY y Banxico tengan Accién: Crea
conocimiento y puedan elercer su facultad de vigilancia, figo: OIbligaci(:n
: Reporte de Evertos € | respecto de las IFPE, la Propuesta Regulatoria establece la Vigencia: Indefinica
Incicentes de Seguridad | obligacion para estas instituciones de tecnologia ﬁnadnzierla Medio de presentacién: Escrito libre presentado a
i ] nforl S i rencia de los eventos de seguridad de la . - .
|| ororre dotatlt s s | ntormacan caicados come. relevances, s com lon | BEVIEe mediants correo clectronico 3 Is cuents
i ¥ P incdentes en materiade | incidentes de seguridad de la informacién. Asimismo, con el fpe@banxico.org mx y Ia la . C,NBV Cqbtraves dj ;a
! seyundad de la | fin de preservar la viabilidad, estabilidad y sano desarrollc de g‘:fg\t/% dg CO;EO De zf:ﬁ_gf:]edi;;rzzg;:njc;
i nformacian v Plan de | este nuevo sector de entidades financieras cue prestan via CN”Bi,ns:iTEr’TK' P N 4
remediacion. servicios financieros a través de infraestructura tecnologica, poblacién a la que impacta: (FPE
H se considera relevante que las IFPE envien informacion Plazo maximo: M/A.
} - detallada de los incidentes de seguridad de la informacion
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Cunadro 2 Tramites identifica
Justificacion

de cenformidad a los rubros y especificaciones que se
contienen en los Anexos 3y 4 de la Propuesta Regulsteria,
asi como su Plan de remediacion. Con ello, ademds del
conocimiento oportuno gque tendra la CNBV y Banxico sobre
estos eventos, se persigue la seguridad juridica para los
clientes que realizan operaciones, asi como evitar que las
vulnerabilidades tecnoldgicas a que se  encuentran
expuestas na sean de verificacion recurrente.

Comisién Nacional de Mejora Regulatoria
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Descripcion

Requisitos: De forma inmediata a que suceda el
evento o incidente de seguridad de la informacion.
las |FPE deberan enviar un reportes sobre eventos de
seguridad de inforrmacion a la CNBY y BANXICO
cuande se verifiquen en: i) los componentes de la
infraestructura  tecneologica: 1) los canales de
instruccion, o i) la infraestructura tecnoldgica de
cualguier tercerc que afecte la operacion o la
infraestructura tecnolégica de las IFFE. Salo debera
informarse de aquelios eventos que. de acuerdo con
las politicas y procedimientos establecidos por la
propia IFPE, sean calificados como relevantes por
tener petencial afectacion en 1a propla IFPE, para sus
clientes, contrapartes, proveedores, otras entidades
del sistems financiero. ademas de los que se
relacionen con personal o sensible,
imagenes de identificaciones oficiales e informacion
de los factores de autenticacion de  caracter
biométrico de los clientes. Este reporte dnicamente
debera contener la fecha y hora de inicio, asi comao la
descripeion del evento de que se trate. Respecto de
los reportes de incidentes de seguridad de la
infarmacion, las IFPE debeian informar a ta CNBV y
Banxica, 2l menos, la fecha y hora en que se verifique,
la indicacion si continua o ha concluido, su duracion,
una descripcidn del evento o incidente, asi camo la
evaluacidn inicial de su mpactc o gravedad,
Posteriormente, dentro de los 5 dias habiles
siguientes a2 la identfficacion del incdente de
seguridad de la informacicn, la IFPE deberan enviar a
la CNBVy a Banxicg, a través de las cuentas de correo
electronico sefaladas, fa informacion a que se hace
referencia en los Anexos 3 y 4 de la Propuesta
Reguiatoria. Adicionalmente, en un plazc no mayor a
15 dias habiles posteriores a que concliuyd el incidente
de seguridad de la informacién, la IFPE debera enviar
a la CNBV y a Banxico, un plan de trabajo (Plan de
rernediacion) en el que se describan lzs acciones que
las IFPE implementaran para elinwnar o mitigar las
vulnerabilidades que lo propiciaron, el personal
responsable de su diseno, ejecucion y seguimiento,
asi como 10s plazos para su ejecusion, los recursos
técnicos, rmateriales y humanos gue se emplearan.

informacion

Aviso de contingencias
operativas y resubados
5 de lainvestigacion de las
CAULRE QU generaron el
eventa.

El avise que debe presentarse se Heva a cabo a fin de que la
CNBV ¥ Banxico tengan conocimiento de Ja verificacién de
situaciones o eventos inesperados que ocasionen la
interrupcion de los procesos y cperaciones ¢e las IFPE, asl
comao de las acciones efectuadas para su restablecimiento,
su duracion y en su caso del impacto o gravedad ocasionada
ante su  ocurrencia, lo que permitira el cotrecto
funcionamiento y estabilidad del sector.

Accibn: Crea

Tipo: Cbligacion

vigencia: Indefinida

Medio de presentacign: Escrito libre presentado a
Banxico mediante correo electronice a la cuenta
ifpe@banxicoorg.mx y a la CNBY a través de la
cuenta de correo  electrénice  Ciberseguridad-
CNBV@cnbv.gob,mx, o por otros medios que Banxico
¥ la CNBV senalen.

Poblacién a la que impacta; IFRE

Plazo méximo: N/A.

Requisitos: Dentrc de los 60 minutos siguientes a
que se verifigue la contingencia operativa, !'as IFPE
deberan hacer del conocimiento de la CNBVY v de
Barxico las contingencias operativas que se
presenten en cualguisra de los canales de atencion aj
publico ¢ al intericr de la IFPE, debiendo reportar las
interrupciones que tengan una duracion de al menos
30 minutos, incluyendose la fecha, lugar y hora del
inicio de la contingencia operativa, en su caso si ha
concluido y su duracion, los procesas y canales
afectados, descripcion del evento y la evaluacion
inicial del impacto o gravedad de la cantingencia,
Asimisime, dentro de los 5 dizs habiles sigutentes, la
IFPE debera enviar, a traves de los mismos medios,
los resultades de la investigacion de las causas que

DI
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Nombre del tramite

5 oonaMER

Cuadro 2. Tramites identificados por la SHCR
Justificacion

Comisién Nacional de Mejora Regulatoria

Coordinacién General de Mejora Regulatoria Sectorial

Descripeion

generaron la contingencia en términos del Anexo 5
de la Propuesta Regulatoria,

Solicitud de autonzacion
2 para la contratacion de
SEIVICION CON LeICeros

El tramite previsto en el presente articulo, tiene por chjeto
que la CNBY y Banxico tengan conocimiento y autoricen la
celebracion de contratos de prestacion de servicios con
terceros gue pretendan llevar a cabo las IFPE, portratarse de
servicios que conllevan la  trasmision, custodis vy
alrnacenamiento de informacion de los clientes, vy respecto
de aguellos gue puedan tener una injerencia impertante en
las actividades y operaciones que realizan las IFPE, cen lo
que se tendrd certeza de quienes son las personas o
sociedades que llevan a cabo dichos servicios, dotando de
certidurnbre a las IFPE

Accidn: Crea

Tipo! Obligacian

Vigencia: Indefinida

Medio de presentacién: Escrito libre presentado
ante la oficialia de partes de la CNBY, ¥ a Banxico a
través dei MAE.

Poblacion a la que impacta: IFPE

Plaza maximo: 3 meses

Requisitos: Cuando se trate de la contratacion de
servicios de terceros que curnplan las siguientes
caractaristicas: (i) servicios impliquen la transmision,
almacenamiento, procesamiento, resguardo o
custodia  de informacion  personal o sensible,
imagenes de documentos de identificaciones
expedidas por autoridades oficiales o se trate de
informacion biométrica de sus clientes; (i) realice
procesgs en el extranjere reiacionados con I3
cantabilidad o tesoreria, y (i) cuando dicho tervero
funja como proveedor primario de servicics cuya
interrupcion impesibilite a fa IFPE la emision,
administracion, redencidn o transmision de fondoes
de pago electronico.

Este tramite tiene por objeto que la CNBY y Banxico cuenten
cen evidencia de los procesos de los servicios a contratar par
las IFPE, el cantenide de los contratos en los que se sefalan
los derechos y obligaciones de la IFPE y del tercero,

Accion; Crea

Tipo: Obligacion

Vigencia: Indefinida

Medio de presentacidn: Escrito libre presentaclc a la
CMBV a través de ks oficialia de partes y a Banxico a
traves del MAE.

Poblacién 2 la que impacta: IFPE

Plazo méximo: 25 dias hdbiles.

Requisitos: E| aviso se presenta con 20 dias de

Avisn previo a las infermacidn de la infraestructura tecroldgica gue incluya las . L
. it . - . . antelacidn a la celebracion de contratos con terceros
celebracion de contratos | especificaciones técnicas, asi como lgs mecanismos de R . .
LY . - - cuando diches terceros: (i) furnjan como proveedores
e prestacion de | continuidad del servicio contratado, los controles del tercero . L
. . - R . . secundarios o de respaldo de servicios cuya
SETVICIOS. en rmateria de confidencialidad, integridad y seguridad de la | | .. . -
.. . . interrupcion parcial o permanente imposibiliten a las
informacién, asl corno de proteccion de datos personales, lo - :
. . IFPE a realizar sus actividades y operaciones previstas
que resulta relevante debido a que las actividades y . .
i . . R ) en las fracciones ll a V del articulo 22 de la LRITF, o (i}
operaciones que realizan las IFPE con sus clientes se realizan ) .
. . se trate de entidades financieras sujetas a

i a través de infraestructura tecnoldgica. L . .

l normatividad similar a la contenida en la Propuesta

I ! Regulatoria. Asimismao, la solicitud de autorizacién

debe estar acompanada de los requisites enunciados,
en las fracciones 1 a Vil del articulo 49 de la Propuesta
Regulatoria.
Accion: Crea
Tipo: Cbligacion
Vigencia: Indefinida
Medio de presentacidon: Escrito libe presentadoa la
- . . . CNBV a través de la oficialia de partes.
Este tramite tiene por objete que la CNBY, en su cardcier de . . P S
. . L. Poblacién a la que impacta: IFPE
Aviso  previa A la autoridad supervisora de las IFPE y en proteccién de ios o
X . ) . Plazo maxime: 3 meses.
hl celebracion de contratos intereses del publico autorice que, a través de terceros, las . ) -
- . o . Requisitos: Las IFPE deberan presentar solicitud de
de comusion mercantil IFPE realicen operaciones distintas a las previstas en las R L . .
. ) . autorizacién con una anticipacion de por Io menocs 20
{racciones | a V1 del articulo 46 de la Propuesta Regulatoria. _ . .
dias habiles a la fecha en gue se pretenda realizar la
contratacion. Se presenta cuando las IFPE pretendan
celebrar contratos de comision mercantil para
realizar a través de tercarcs operaciones distintas a
J las sehaladas en las fracciones ! a Vi del articulo 46.
Fs necesano que un experte independiente a la {FPE evalte | Tipo: Obligacicn
cada dos afios el cumphmiente de los reguerimientos | Vigencia: Indefinida
Infarrme  del  tercero | 1ecnoldgicos de seguridad de la informacidn, a fin de que la Medio de presentacién: Escrito libre presentado a la
inddependiente respecto | institucion garantice la sequridad v confidencialidad de 1a | CNBV a través de la oficialia de partes,
de la evaluacion  de | informacion transmitida, almacenada o procesada a través | Poblacién a la que impacta: IFPE

| 12 cumplimienta de  los | de medios electrénices (canales de instruccion), asi como el | Plazo maximo: N/A.

! requerimientos de | adecuado estado de lz infragstructura tecnoldgica. Conello, | Requisitos: Informar sobre: {i) evaluacien del nive! de
seguridad cle la | seasegura la integridad de dicha infarmacion, toda vez que | cumplimiento de los requerimientos de seguridad de
informacion. el desarrollo de nuevas tecnologias ¥ el avance de las | la informacian, v (i) uso de canales de instruccion y

existentes, generan nuevas resqos y desafios. De esta forma, de continuidad operativa realizado por un tercero
R la CNBV y Banxico tendran conocimiento del grado de | independiente contratade para ese fin. Deberd
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Comigién Nacional de Mejora Regulatoria
Coordinacion General de Mejora Regulatoria Sectorial

Cuadre 2. Tramites identificadas por la SHCR
Nombre del tramite Justificacian
cumplimiento de los requerimientos por parte de fas IFPE y,
por lo tanto, del correcto funcionamiente de la entidad
financiera

Descripcion
remitirse en un plazo de 5 dias habiles, contados a
partir de la presentacién al de dicho informe al
drganc de administracion de la IFPE, debiendo
encontrarse firmado digitaimente por el director
generalo ensu caso. el administrador linico, y cifrado
conforme a lo dispuesto en el articule 33 de la
Propuesta Regulatoria.

Al respecto, esta Comision observa gue la SMCP brindé la informacion respecto de los ocho
tramites que se crearan vy los tres que se modificardn, de conformidad con lo previsto por el
articulo 46 de la LGMR.

2. Disposiciones y/obligaciones diferentes a tramites

Sobre dicho apartado, considerando la informacién proporcionada por la SHCP en el AIR
correspondiente, con la emision de la propuesta regulatoria se establecen obligaciones para
los sujetos regulados, las cuales han sido identificadas v justificadas de conformidad con lo
siguiente:

Cuadro 3. Accinnes regulatorias identificadas por la SHCP

Referencia en el anteproyecto dustificacion

Para facilitar o lectura de la propuesta reguiatoria y hacer mas comprensible su contenido se establecieron
definiciones. Por su parte, el articulo Primero Transitoric precisa o entroda en vigor de las Propuesta
Regulatoria, el articulo Segundo Transitorio otorga ef beneficio de un plozo de 12 meses para que fas IFPE
cumplan fa obligacion del cifrado de ia informacidn personal y 1a informaceion sensible recibida, generada,
almacenado, procesado, o tronsmitido en fa infraestructura tecnoldgice, las imdgenes de documentos de
identificacidn expedidos par autoridades oficiales e Informacion biomeétrica de los clientes, asi como cuoiguier
otra que deterrminen de couerdo con sus politicas, y ef articulo Tercero Transitorio, sencla ef pfozo gue no sera
mayor ¢ € meses a partir de la entrada en vigor de fa Propuesta Reguiatoria, al que deberdn sujetarse jas
personas a que alude el articuio Octavo Transitorio de la LRITF, para realizar las pruehbos de seguridad
informdtica a que olude el articulo 2), Ja valuacicn de la seguridad informatica de sus infraestructuras
tecnoldgicas referida en et articulo 33 de lo Propuesto Regulatoria, y generdar un plan de remediacion
documentade para jo atencidn de fas correcciones realizaduos conforme o dicho plan y presentario a fa CNBV y
Banxico.

1 Lstas acciones regulatorias tienen por chjeto establecer, de manera clara y preciso, fos requisitos del contrate
que celebren los IFPE con sus clientes. Al efecto, en estos instrumeritos deben incluirse estipulaciones tales como
los opercciones y servicios que podrdn redlizar o trovés de los conales de instruccion, mecanismes y
procedimientos para ka autentificacion de tos clrentes, el plazo de notificacion de las operaciones realizackas, asi
como de lo contratacion de servicios © modificacion o los términes vy condiciones de uso de ios servicios
previomente contratados, restricciones operativas aplicables o Jos canales de instruccion, y fos rHesgos
inherentes o lo utitizacidn de dichos canaoles.

Alticulo | asi como Pnmero,

Segundo y Tercero Tiansitorios

Asimismo, establecer la obligacion para ios IFPE de salvaguardor que los netificaciones que realicen o sus
clientes no contenga informocidon personal o sensible. Lo anterior, tiene como finolidod gue fas IFPE
tronsparenten én todo momerto gue Jas operaciones que se realicen medignte candles de instruccion, cuentan
con el soporte de procedimientos y mecanismes previomente desarrollados por los propos IFPE, para que estas
sa desenvuelvan en un ambiente seguro que formente ef debido desarrofio del sisterma financiero en su conjunto,
i Todo lo anterior, con el proposito de proteger a! consummidor, toda vez gue el desarrolio de nuevas tecnologias y
I el avance de las existentes, generan nuevos rlesgos y desafios, por o cual resulta conveniente estoblecer el
! marco juridico especifico gue deberdn observar lus IFPE, o fin de fortalecer la sequridud v confidencialidad de
! Ia informacidn transmitida, glmacenoda o procesgdo o través de medios electronicos. contando coit
| o mecanismos gue controlen Ia integridad de dicha informacion.

r Las arciones regulatarias contenidas en los articulos gue se citan, tienen por ohjeto. (] establecer los requisitos
i

|

|

Articulos 2 5y 4

que debergn observar los IFBE para determinar los factores de autenticacidn en los canales de instruceion a fin
de garantizar mecanismos Seguros que permitan aseciar medios o dispositivos elecircnicas de un cliente pora
ol gccese o los canales de instruccion, asi como para la realizacion de opergciones; i) io posibitidad de gue las
IFDE puedan implementar como foctares de Gutenticacion caracteristicos fisicas de sus clientes conocidos
como biométricos, estahieciéndose la abligocidn para las IFPE de recabor evidencia de fo eficacia de dicho
método para la identificacidn de sus cfientes atendiendo a fo evaluocidn que se regiice bujo pruebas
controladas por la propia IFPE o bien por una erpresa especiclizada en la implementacion de dichos foctores
de conformidad cen estdndares internacionales; i) gque fos IFPE cuenten con politicas v procedimientos que
aseguren que lo generacion, aimacenarmiento, desblioguec y restablecimiento de fuctores de autenticacion se

i Articulos 5, 6, parrafos tercero v
Suartg 78910, 11 prionmer panafo;
P13y 14

R S VARSI PE Y

O

L!’.mm VICARID



Referencia en el anteproyecta
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Comisién Nacional de Mejora Regulatoria
Coordinacién Generat de Mejora Regulatoria Sectorial

Cuadro 3. Acciones regulatorias identificadas por la SHCP

Justificacian
realice unicamente por sus cligntes; iv) sefialor mecanismos ¥ procedimientos para gue fas clientes ol acceder
o los canales de instruccicn de ftos IFPE puedan verificar antes de realizar los pracedimientos de verificacion de
identidad que se trata efectivomente de lo propia IFPE de la cual es cliente; v} que las IFPE prevean los
MEeCanismes Necesarios para que Una vez autenticados fos clientes en los canales de instruccion, fo sesicn de
estos no pueda ser utilizada por otras personas; vi) determinar el disefio e implernentacion a cargo de fas IFPE
de procedimientos que establezcan protocolos criptograficomente sequros que impidan que los factores de
outenticacion de los clientes al ser almacenados por la propia IFPE puedan ser susceptibles de wso o se
comprometa lo informacion personal o sensible de los clientes, y vii) establecer mecanismos que permitan o los
clientes de los IFPE desactivar temporalmente fa reafizacion de operaciones o fo solicitud de servicios en case
de asf requerirfo sus clientes. Atente o elo, se considere que la implementacion de jos ccciones requilatorias
previstas en los grifcufos que se citan foverecerdn ef sane descrroflo de las IFPE y det sistema financiera en su
confunto.

Articulos: 15 16.17: 1819, 20, 21, 22, 23;
44 primer parrafo. 25; 26, primer
parrato; 27: 2:3 y 29

Las acciones regulatorias cantenidas en los artfculos que se mencionan tienen por objeta que los IFPE cuenten
con herramiantas tecnoldgicas que les permitan hacer frente a vuinerabilidades de seguridod infermadtica, que
puedan poner en peligro la informacicn de sus clientes que se encuentre almucenado en los componentes de
st infraestructura tecnoldgica Atento o elfo, 1o Proplesta Regulatoria establece que: (i) tos IFPE deberdn cifrar
la informacion personal y sensible, recibida, generada, almacenada, procesada o transmitida por sus clientes
en su infraestructura tecnolcgico; (i) la obligacion de fos IFPE de utilizor herramientas informdticos que
permitan detectar virus informdticos y codigos maliciosos en su infraestructura tecnoltgica, asi como
procedimientos para su actuolizacicn periddica; (i) generar un Plan de remediccion documentado para
otender fas vuinerabilidades detectadas; (iv) la obligacion para las IFPE de contar con procedimientos ¥
mecanismos de controf de accese a dicho infraestructura tecnaldgica que resulten robustos y seguras; [v) que
los procedimientos se encuentren auterizados por ef Oficial en Jefe de Sequridad de o informacion de la IFPE
(CISC: Chief Information Security Officer por sus siglos en inglés), v (vi) determinar los procedimientos y
mecanismaos de controles de acceso, de gestion de usuarios y que permitan ef sequimiento v monjtoreo o los
sistemas de almacenamiento de fo informacidn de los clientes, incluyendo auditarias informdticas que
permitan entre otros aspectos, la revision individual @ lo informacion de los clientes, intentas de acciones
Invalidos, cambios de identificacion y autenticacion, etc. Asimismo, y considerando que las actividades y
operaciones de las IFPE descansan en el uso de medios electronicos, se considera conveniente establacer en fa
reguiacion secundaria apiicable a las IFPE, gue cuenten con personal calificade v apto para brindar soporte
técnico y aperacional, io que les permitird hacer frente ol presentarse aiguna eventualidod v evitard poner en
riesga lo estabilidod de su patrimonio y el de sus clientes, obligacion que inclusive persigue cormo fin la revision
previa de fos perfiles del personal que pretenda contratar la IFPE, asi como los procesos de evaluacion de riesgos
que se realicen of menes una vez ! afio, Aunado a lo anterior, se considerg conveniente prever en la Propuesta
Regutatoria que las IFPE implementen politicas y meconismos para que los canales de instruccion utilicen
protocolos de comunicacisn que garonticen la confidencialidad de lg informacidn punto o punto, de
conformidad con las mejores practicas internacioncles de seguridad infermdtica, encontrandose dichos
protocolos vigentes, no contar con vulnerabilidades y que o longitud de sus claves de cifrodo sean robustas, En
finea can fo anterior, la Propuesta Regulatoria contempia los requerimientos que deberan satisfacer las propias
IFPE o las empresas externas especializadas contratados por elios para la implementacion v el desarrolio de
sus sistemas informadticos, todo elic en aras de la sequridad de lo informacion.

Articulos aplicatiles: 30: 31, 32: 33,
nimers parte, v 34 primero, cuarto
y quinto parrafos

La gccion requigtoric previstae en los articulos que se citan, comprenden las obligaciones para fas IFBE de: i)
conter con una Politica Estratégica de Centinuidod de Negocio y de Seguridad de ia informacion. oprobada
por su drgane de administracion; i} contar con un Plan Director de Seguridad aprobado por ! director gensial
0 en su cuso por ef odministrador ynico que deberd estar alineodo con lu estrategia de negocio de la propio
IFPE y alineado con lo establecide en la Politica Estratégica de Continuidod de Negocio y de Seguridad de fo
Infarmacion, el que deberg tener como objetive reducir la exposicion a los riesgos de tipo techiologice y que se
verifiquen incidentes de seguridad de la informacion, y (i) que las IFEE, implementen mecanismes y
procedimientos para fo atencidn de incidentes de seguridad de jo informacion en su infroestructure
tecnoldgica, asi como evaluar o cuditar previc of inicio de sus operaciones v of menos cada dos arfios la
seguridad de o informacicon de su infraestructura tecnoldgica, realizar pruebos de penetracion of menos cada
dos arios en los diferentes sistemas y aplicativas de la infraestructura tecnoldgica o traves de un tercero persona
moral con capacidad técrnica y certificociones en la materia para detectar vulnerabilidades, errores o
funcionaiidedes no autarizadas o cédigos que pongan en peligro la informacion y patrimonic de las IFPE yde
sus clientes, estableciéndose que deberdn documentarse en manuales jas metodologios pora clasificar la
critficidad v el riesgo de los haliozgos de las pruebas de seguridad de Jo informacion, incluyéndose las de
penetracidn y vulnerabitidodes.

Articulns aplicables: 35, 36; 41; 42,
primer parrale, fraccion |, tercer
panafo, fraccion Ll primera parte, y
fraccion NI, 43, cuarto y quinto
parrato, asi come los Anexos 1L 3y 4

Que las IFPE cuenten con una persona que se desempelie como Oficial en Jefe de Seguridad de la Informacion
{CISO: Chief Information Security Officer, por sus siglas en inglés), designado por el director generai o, en su caso,
por el administrador Unico de la propia IFPE. £ CISG no deberd tener confiictos de interés respecto de la persona
que ejerza las funciones de auditorfa vy tecriologias de informacion de Ig IFPE, y tendrd entre sus funcianes
principales: i} participar en el disefic, implermentacién y continuo cumplimiento de las politicas y procedimientos
de seguridad de lo informacion materio de lg presente Propuesta Regulatoria; if} eloberar ei Plan Director de
Seguridad, {iii} verificar al menos anualmente fos perfiles de acceso o la infraestructurg tecnolégica de acuerdo
con su segregacion funcienal, {iv) aprobar y verificar el cumplimiento de ias medidas que se hayan adeptado
para subsanar deficiencias detectadas en fos perfiles de acceso @ la infraestructure tecnolégica osi como en
caso de gque se hayan presentado incidentes de seguridad de fo informacion; v) gestionar ias alertas de
seguridad de la informacién comunicadas por la CNBV U otras medios, v vi) responder de los requerimientos
formuladios por las auvtoridades y al interior de ta propia IFPE en materic de seguridad de fg informacidn.
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Referencia en el anteproyecto

Comision Nacional de Mejora Regulatoria
Coordinacion General de Mejora Regulatoria Sectorial

Cuadro 3. Acciones regulatorias identiticadas por la SFHCP
Justificacion
Aunado afo anterjor, la propuesta contempla que tratdndose de IFPE que pertenezcan a entidades financieras
sujatas o lo supervision de lo CNBY, o bien g formen parte de consarcios o grupos empresariales que cuenten
con una entidad financiero supervisada por fo CNBY, podrd desempenarse carma CiSO, lo persona gue cumpla
dichus funciones en fa entidad financiera supervisada, cubriendo fos requisitos senalados en el articulo 35 de fo
Propuesta Regulatorio.

Asimismoe, se considera conveniente que lo Propuesta Regulataria incluya fa obligocion para las IFPE de flevar
un registro de los eventos de seguridad de la informacicn calificados come relevantes, de los incidentes de
seguridod de la informacin, contingencias operativas, asi como de las fallos y vulnerabilidodes detectados en
su infroestructura tecnoldgica, ef respoldo de dicha inforracicn a efecto de que tanto lo CNEV como Banxico
puedan verificar las acciones correctivas implermentadas con lo gue se protegerd que la infarmacion de sus
clientes sen ohjeta de pérdido, extraccicn, extrovio o uso indebido. La accicn regulatoria prevista en fos articulos
que se citon contempla las obligaciones del director general o del administrader Grica al presentarse eventos
o mcidentes en materia de seguridod de lo informacion, consistentes en el avise g lo CNBV y a Bonxico de la
verificacion de estos eventos o incidentes realizar una investigocion inmediata de las cousgs gue los generaron
v el estableciriento de un plan de trabajo para elimingr o mitigar las vulnerabiliclades detectadas, asf comafa
rotificacion o los clientes cuando la verificacion de incidentes de seguridad confleve o perdida. extraccion,
eliminacion o alteracion de informacidn personal o sensible en custodio de las IFPE, « fin de prevenitlos de los
riesgos asociados del mai use de fa informacicn, las medidas que se implementaran y en su casa (o reposicion
de los factores de autenticacion g los canealas de instruccién que les permiten reciizar operaciches

Adicionalmente, se prevé la obligacién del director general o administrador dnico de la (FPE, y el plaza para
hacer del conocimiento a los clientes de las IFPE, cuando se presenten contingencias operativas por fos que
haya intermitencia en fos canales de instruccidn o cuando exista imposibilidad de realizar operaciones o tiaves
de dichos medios, mantenienda evidencia de elfo, debiendo poner a disposicion de los clientes informacion
relativa o la cantingencia, fecha y hora de su verificacian y en su case precisar ios afectaciones a cadla cliente o
wsuario, en un plazo mdximo de 24 horas de o materiafizacion de la contingencia eperativa, tode o antetior,
permitirc transparentar o sus clientes y usuarios la operacion de estos tecnologias y Jotar de certidumbre
Juridica fas operaciones que se reglicen a traves de las IFPE.

srlieulos aplicables: 37, 38, 39 y 40,
astaomo los Anskos 2y &

Le accisn regulatoria conterida en los articulos de referencio se enfoca a que las IFPE, ol realizar sus actividades
y operaciones o través de medios electronices, cuenten con un Plan de Continuidad de Negocio (PCN),
aprobado por el director general o, en su caso, por ef administrador unico, que cuente con los mecanismos
necesarios para g administracion de contingencics operativas en los que se incluya su identificacion,
evaluacién, monitareo y mitigacion. En linea con fo anterior, as (FPE deberdn tenar metodalogios gue les
permitan estimor los impactos cuglitativos y cuantitatives de las posibles contingencios operativas que
determine lo persona que sea designade por e érgano de adrministracion de fu IFPE como responsable de la
administracion de contingencias aperativas, previdhnoose gue ef director general podrd realizar modificaciones
al PMan de Continuidad de Negocio, a efecto de que se encuentre alineede a lo Polftica Cstratégica de
Continuitiad de Negocio y Seguridad de Ja Informacion

Se destaca que lu accidn reguiatoric en materia de Continuidad Operotiva contempla, que o persona que
tengu ef cordcter de responsable de las contingencias operativas deberd tener conocimientos especializados,
¥ para cumplic con sus funciones podra auxiliarse de otras areos de la IFPE o de terceros especialistas en io
matetia, teniendo comoe funciones principales las siguientes: i} elaborar, revisar v, en su caso, actuahzar ef PCN,
ii) evaiuar of alcance y efectividod del PCN, por fo mencs, una vez al afio, informando los resultados de dicha
evaluacion al drgano de administracicn, osi como o Jas dreas responsables de los procesos operatives criticos,
informando los ajustes que seart necesarios para su actualizacion, fartalecirmiento y cumplimento, previencn
lo accién reguiatoria que, en caso de que la IFPE cuente con un comité de auditorio, dicha evaluacidn sert
realizado por ese comité, y i) definir las metodolagias pare o administracion de contingencias operativus. v
presentor af érgano de administracion las metodologios de estimocion de los impactos cualitotivos v
cuantitativos ce dichas contingencias. Con lo anterior, se busca que las IFPE cuenten con un PCN que les
permita, no sofamente hacer frente a eventos o situdciones gue interrumpan sus actividodes y operaciones
sino que también cuenten con metodologias de prevencion y mitigacion de los riesgos osaciados @ su
verificacion, en proteccién de los intereses de sus clientes, lo que impactard fovorablemente en su suno y
equilibrodo desarraflo, del sector de fas instituciones de tecnologia financiera y del sistema finonciero mexicane
en 5U confunto.

Articulos aplicables: Ao, primer y
~equndo parrafos primera parte, asi
o comotece y cuaito parrafos; 48;
G2 5152, 5354 v 56, asi come

Anexos 6, 7y 8.

La accion reguiotoria tiene por objeto prever la posibilidad para gue las IFPE celebren controtos de comision
mercantil con terceros que octuen frente of publico en general y o nombre y por cuenta de las IFPE, tendisntes
o realizar las operaciones mencionadas en el articulo 46, fracciones | o Vi de la Propuesta Regulatories. Con eilo,
se busca Mds penelrocion en los operaciones que realizan las IFPE, lo que se traduce en una mayor cobertura
e inclusion financiera, cuidando en todo momento que en los contratos de cormision mercantil se salvaguarde
{a confidencialidad de lg informocion de las operociones celebracas con sus clientes, Asimismao, como proposito
de este acrién regulatoric se encuentra establecer que lgs pperaciones gque las IFPE reclicen o traves de
cormisionistas se ajusten a clertos limites o umbroles equivalentes en moneda nacional, yo sea en cosa de retiras
de efactivo efectuados por ef propio cliente de lo cuenta respectiva o tratdndose de recepcidn de efectivo par
abenos en cuentas propias o de terceros, Io que tiene por abjeto por un lodo Hevor un moyor control y registro
de los flujos de efectivo que manejan ios terceras y, por otro, evitar que las IFPE sean utilizadas como vehiculos
para la realizascidn de operaciones con recursos de procedencia ilicita y financiamiento ol terrorismo. De igual
forma, to presente accitn reguigtoria tiene por ohjeto definir los requerimientos para el caso de que fos IFPE
contraten con algun tercerc, servicios de Computo en fa Nube -para realizar procesos cuya interrupcion parcial
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uadre 3 Acciones regulatorias identificadas por la sHEP
Justificacion

o permanente, imposibiliten o la IFPE para lo emisién, odministracidn, redencién o transmisién de fondos de
page electidnico- Dicho tercero deberd tener lo capacidod de cdmputo y procesomiento necesari para
reaifzor los aotos citados per sio a traves de un tercero distinto, bajo las modalidades previstas en el articulo 50
de fa Propuesto Regulatoria. Al efecto, se sehalon fas obligociones que las IFPE deberdn observar respecto de
los terceros con Ios que celebren contratos de cormision mercantil, asi como con aquellos relocionados con
procesos operativos, de administracicn de bases de datos y sistemas informaticos, entre las que se encuentran
fas de realizar ouditorios onuales sobre fos servicios contratados, mantener en sus oficinas evidencio de las
evafugciones, resultados de los mismas, y en su caso de los planes de trabajo correspondientes v reportes de
desempeny de {os terceros, contor con documentacion de su infraestructura tecnoldgica, de fa seguridad de ia
informacian, v de los controles que aseguren la transmisisn y almaocenamiento de informacion de la IFPE, asi
cama de la informacion personal o sensible de sus clientes por porte de tos terceros.

Qtros obligacion de Jas IFPE gque permiten a elfas y a las autoridodes tener un conitol sabre los proveedores
contratodos, son las siguientes: i) contar con un padrdn de todos los prestadores de servicios, incluidos fos
proveaderes subcontratados por estos, dsi como de los administradores de comisionistas y comisionistas
contratados, {if) realizacion de auditerias, al renas, anualmente por si MISMa o @ traves de un tercere pora
verificar el grode de cumplimiento o los servicios que prestan los comisionistas, {if) tener plenamente
identificadas las cperaciones que se realizan o traves del comisionista o admimstrador de cornisionistas de
formua independienie a las que se verifiquen a través de sus plotaformas, v (iv) responder en todo momento por
ef servicic ¥ operaciones reolizadas a troves de estos terceros. Con lo anterior, la CNBV tendrd los insumos
necesarios purg realizar sus iobores de supervisidn adecuadaments, ademds de que se generaric certeza
Juridica a las destinatarios de io norma, disminuyendo ef riesgo tecnoidgico, ademas de la proteccién de los
clientes en lo reafizacion de cperaciones a través de terceros con fos que 1o IFPE celebren controtos de comision
mercantil, fa carrecta prestocion de los servicios y operaciones de estas instituciones cuondo se celebren
contratos de Computo en la Nube, satvaguardande ta seguridod infermatico, asf come la informuacisn personal
v sensible de los clientes.,

Auniealos aplicables: 56; 57 primer a
tercer pdrrafos v 58

Con fa presente accidn regulatoria se busca que las IFPE, o traveés de un tercerc independiente, realicen uha
evoluacion, ol menos, cada dos afios sobre el nivel de cumplimienta g los requerimientos de seguridad de fo
informacidn, uso de los canales de instruccion vy continuidad operativa, considerando que el resultodo de esa
evorfugeion sea entregodo af organo de administracicn de o IFPE o ol comité de quditorio en casa de gus
cuente con este, previendose comoe salvaguarda o estos evaluociones, que no podran ser reafizadas por mds
de dos pericdos consecutivos por el mismo tercero independiente, estableciéndose que unicamente podra
designarse nuevamente ol tercerc independiente transcurridos cinco afios posteriores a io uitimo evalugcion
de cumplimiento realizado o la IFPE por este tercero.

Al efecto, se indica de forma expresa que lo independencia de! tercero que realice dicha evaluacicn, asi coma
de los personas morales por medic de Jas cuales estos presten sus servicios, deberd ser a la techa de ia
celfebracién del contrato de prestacion de servicios, durante toda o evaluacion y hasta la fecha de ln emision
del reporte de la evaluacién de cumplimiento de los aspectos referidos. Con todo eflo, se busca que los IFPE
sean evoluodaos periddicamente, lo que facilitard las facultades de supervision de lo CNBY v de Banxico sohre
el grade de apego o los disposiciones de o Propuesta Regulatoria, lo que obonard en el sano y equilibradoe

desorrolic de estos instituciones de tecnologia financiera y del sistema financiero en su corjunto.

Por lo anterior, esta Comisidon considera que la SHCP identificd vy justificé las acciones

regulatorias que se desprenderan de la emisién de la propuesta regulatoria.

3. Analisis Costo-Beneficio

Conforme a la informacién contenida en el documento anexo al AIR correspondiente
20200604130009_49504._Monetizacion Costos y Beneficios (20-mayo-20).docx, 1a SHCP realizd
un ejerciciéd de cuantificaciéon de las posibles erogaciones gue enfrentaran los sujetos
regulados vy los beneficios {cuantitativos y cualitativos) derivados de [a emisidn dei
anteproyecto en comento, de la siguiente manera:

! Costos

Beneficios

I As instituciones de fondos de pago electronico requeriran la contratacion
de. cuando menes, un profesionista en disciplinas juridicas para que
edacte oy pactos entre I3 IFPE v sus clientes, [os censentimientos, el
_ror tenida contractual gue firmen los clientes, ast como de una consiancia

El tera de la transparencia, revelscién de infermacién y notificaciones
a los clientes es de suma impaortancia para el dehido funcionamiento del
sisterna financiero mexicano, por ende, los beneficios que implica la
presente Propuesta Regulatoria, que en este caso son de indole
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e conocimiento de riesgos, habria que considerar el sueldo promedio
miensual de un abogada a razon de $14.9351.00% el cual, dividido en 30 dias
due tene ol mes, arroja que el dia laboral asciende a $498.36; en este teror,
tatuido a que aproamacdamente la redaccion de la infarmacion se llevarian
4 b en dos dias de trabajo, resultaria la cantidad de $996.72 Por una
NI T3

Adicignalmente, se requenild de la contratacion de un profesionista con
especiahdad en ingenieria en sisternas para que disefie el formato
2lectrdmco de das citadas constancias y contratos, por o que habria que
ransidelar el sueldo promedio mensual de un técnico en sistermas a razén
e B2 60007 el cual, dividido en 30 dias que tiene el mes, arroja que el dia
lahioral asciende a $408 66; en este tenor, debido a que aproximadamente
b creacian del formato electronico mencionados se llgvaria a cabo en 4
tliac de fiabajo, resultaria la cantidad de $1,634.64 por una sociedad

SUBTOTAL COSTOS TEMA 1: $2,631.36 pesos

20 destaca gue este costo de cumplimiento solo se generaria por unica
vrasn, ¥ solo en el caso de que la sociedad contratara servicios
pialesionales adicionales a los que ahora tienen.

cualitativo, versan en [a proteccion de los clientes de las IFPE, de manera W
Que se promuievan y proiejan los derechos de ios clientes y sobre tado
que foamenten la confianza de estos en las instituciones financieras aue
les brinden servicios financieros.

Laanterior, pedria llegar a generar un aumento en los activos de las IFPE
comp consecusncia del incremento en las operaciones que reslicen los
clientes, asi como por la llegada de nuevos clientes

TEMAZ: Aufenticacion en los s canales e BetIUeRn

COSTOS

BENEFICIOS

H
!

k
t

Rerpento de los factares de autenticacion de diferentes categorias que
1einan fas caraclenisticas deterrminadas por ias disposiciones o cualquier
atla distinta que sea autorizada y proporcionen condiciones seguras de
arensa g les canales de instruccion, mecanismos para su entrega,
lesbinques ¥ restablecimiento, identificacion de clientes,
almacenamiento  de  informacién de  identificacidn, realizacion de
oporaciones v proteccion de sesiones, deberdn elaborarse sistermas y
ANISMNG Necesanos para su implementacidn, por lo que las IFPE
deleran contratar los  servicios de  tres  técnicos en  sistermna
romputacionales, es decir, uno para cada categoria de autenticacion, esto
a cfecto de gue desarrollen los softwares necesarios, asi como sistermas Y
mecanismos automatizades gque permitan autenticar a sus clientes de
Imdanesra fiabie en cada una de las tres categorias que nos ocupan,

[RRL=1s

b o anterion, esta CNBY considera que, para la elaboracion de dichos
wslernas,  los  tecnicos  on sistemas  computacionales  trabajardn
apruximadamente una Joinada de 8 horas durante un mes, con un salario
rnansaal de $12,260.00, Io que arroja un total aproxirmado de $36,780.007
faor cada IFPE

et que se rehere o losfactores de autenticacion que implican la captura
e datos biométricos de los clientes de las IFPE, almacenamiento y
procedirmientos varics de seguridad, estos generaran costos en materia de
hraestiuciura tecnoiogica y aplicaciones en funcion del volumen, Al
raspento, los costos de los dispasitivos para el lector de huella varian entre
0000 v hasta $9,000.00, dependiendo de su precision, por lo que para
wlwctos del presents calculy se tomara el promedio entre ambos, gue
accendde a fa cantidad $4.85000 Este costo es una parte del total, el cual
nelhnye software y costos de aperacion. En este senticlo, para la elaboracién
rlel software sera necesario la contratacion de técnico en sistema
fernputacionsles, el cual trabajard aproximadamente una jornada de ocho
horan durante un mes, con un sajaric mensual de $12,260.00, la gue arroja
L total aprorimado de $17,210.00.%

Fl-osto de enrolarmiento a lo largo del tiempe va disminuyendo conforme
s incrementa el numero de clientes como proporcidn del costo total

Las cbligaciones contempladas en la presente Propuesta Regulatoria
permitiran a las IFPE tener |2 certeza sobre la identidad de sus clientes
evitando, de esta manera, la realizacion de operaciones contrarias a
dereche.

Aslimismo, las medidas adoptadas para incrementar la seguridad en |2
informacién y en el use de rmedios electronicos para realizar actividades
financieras, permitirdn Luna mejora en la percepadn de los clientes, ya que
se reducird la incidencia de reclamaciones por aperaciches o
contrataciones no reconocidas por los propios clientes

De igual forma, se debe considerar que la pérdida de datos o su violacion,
implica un grave riesgo para cualquier tipc de industria, perc que para el
sector financiero resulta sumamente dafino coms consecuencia de los
costos tangibles, multas y honerarios legales, pero que los efectos sobre |a
reputacion pueden ser particuiarmente devastadores; por lo antetior, la
presente Propuesta Regulatoria implica un gran beneficio para el sector

Ello consideranda que, de conformidad con lo establecido por American
Barker® el 82 % de los clientes abandonaria una institucion financiera si
tuvieran una brecha de seguridad vy el 74 % seleccionara una entidact
financiora basada en la reputacion de la organizacion. La confianza es clave
en el sector financiero

rolaboral.gob.mx
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|

COSTOS

BENEFICIOS

msal feslo es, el monto de la inversion 1otal se distribuye entre mas
wrEraciones conforme transcarre el iempa)

£ lus ultimaos diez ahos aproximadamente, el costo de una estacion de
whirclanmiento ha bajado de milles a cientos de délares v se prevé que esta
tenddencia continae ™ Un ejercicio de la industria muestra que el uso de
sirlitres  estaciones  de  onrolarniente y  un servider central de
nroresamento, representa un coste mensual de $106,339.50.% es decir,
$1'276,074.00 ahuales, siendo esta el costa para unz IFPE.

Subtotal Costos 2.1; $1'330,064,00

Fana qgue las IFRE poedan pactar con sus clientes la celebracion de
npEaciones y la prestacion de servicios a través de los Canales de
Inslrucaion, asi como para requerir gl consentimiento expreso de sus

vlierles realizarles las noi'ficaciones necesarias v mantenerse en
L anslante CoMuNicacinn con estos, s efecto de que conozcan los riesgos y
respmnsabilidad en 1 celebracion de operaciones a través de medios
eleclraress, anles v durante s celebracion de dichas operaciones y que

[iedan conccer cualguier tipoe de modificacién a los términos v
condiciones para el uso de los Canales de Instruccién, deberan contratat
Lon una empresa de marketing moévil como o es Altiria,® cuyo abjetivo es
fahtar ol envin de SMS 3 sus clientes, solucionando sus necesidades de
romiunicacion con un senacio de calidad, que se presta empleando
woradores sequras, con halances de carga y servicios duplicados.

treste orden de ideas, sl se contratan l0s servicios de una empresa de esta
natulaleza y considerandeo que se envien cien mil mensajes al ako, ¢uyo
costo por mensdje es de 50.35 el costo ascendsria a la cantidad de
$35,000.00" aproximadamente par ano.

Subiotal Costos 2.2: $35,000.00

Aefecto de que as [FPE se encuentren tacultadas para utilizar factores de
autenticacion distintos a agquellos centenidos en la Propuesta Reguiatoria,
siempre que acrediten gue fa tecnologia utilizada, a juicio de CNBY y
Hansico, resulta fiable para autenticar a sus clientes, las sociedades
tteresadas deberan presentar una selicitud de autorizacién mediante un
eornta hivre, a tiaves de la oficialia de partes de la CNBV v al MAE Bangxico.

romsiderando que las IFPE. para obtener dicha autorizacién, deberan
contratsr A nn profeconista en clencias juridicas para que integre la
woricitud con la informacion y decumentacion prevista en la Propuesta
kegulatoria. cuyn sueldo promedio mensual asciende aproximadamente
A 214951007 y desglosado arroja un monto de 549836 por dia y, que para
Boomtegracion de la o informacidn y  de  la solicitud  se  llevaria
antnzamadamente dos dias de trabajo resultaria la cantidad de $996.72, a
wscual hatira gue samar el costo de las hojas de papel que se requieran
para el escritc y  demas  documentacion que lo  acompanard
Aproamadamente 59). con un costo de $25.00 ($0.50 precio unitario) y el
Juasta e entrega de la solicitud v 1a documentacion solo a la CNBY fya que
Tanxico la entreqa es o traves de medios electronicos), se estima una
cretpann da $14.5000 resultando un costo total para el tramite de
sitonzacion de $1,036.22.

Subtotal Costos 2.3: $1,036.22

La identificacion de incidentes de seguridad da la informacion para una
atencién oportuna, reduce el tlempo de respuesta vy las pérdidas
ocasionadas por estos.

En materia econdmica, los beneficios que en general se tendrian con una
regulacidén adecuada en materia de seguridad de la nformacion y de los
accesos a los canales de instruccion y la operatividad de la infraestructura
tecnclagica para las IFPE, son considerablemente superiores a los costos,

Lo anterior, tornandoe como referencia los acontecimientos que en 2018
tuvieron lugar en el sistema bancario mexicano, en donre se presentaron
vulneraciones a la denominada "Ciberseguridad” entencliende por esta la
preservacion de la confidencialidad, integridad vy disponibilidad de la
infarmacicn a través de infraestructuras teenolégicas interconectadas con
personas, procesos o datos. Al respecte, el Banxico informd que se
registraron cinco  instituciones de credito ¢on  wvulneraciongs de
ciberseguridad. Los atagues perpetrados furon dirigides hacia los bancos,
casas de bolsa y otros participantes del sistema de pagos, enfocandose en
los sisternas de los participantes que se conectan al Sisterma de Pagos
Electronicos Interbancarios {SPEI). En resurmen y con la informacion
disponible, Banxice estimd que los montes involucrados en envios
irregulares vy sujetos a reviston fueron de, aproxmadamente,
$300'000,000.002

Subtotal Beneficios 1t $300,000,000 pesos

 htrp frwwwy referenceforbusingss.com/smatl/A-Bo/Biometrics.htmi
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TEMA 2 Sitenticacién an

COSTOS

BENEFICIOS

~o=lecto de que las IFPE s encuentren facultados para  utilizar
mecanismes distintos a los establecidos en las propias la Propuesta
Fegulatoria, a fin de impedir el acceso de un tercero una vez iniciada la
sesian en el Canal de Instruccion, siempre que acrediten que la techologia
utihzada, o juicio de la CNBY y Banxico, las sociedades interesadas deberan
ntesentar Una solicilud mediante un escrito libre, a través de la oficialla de
potes de CNBY v del Modulo de Atencion Electrénica (MAE) de Banxico.

tonzderando gue las IFPE en obtener dicha autorizacion deberdn
womratar a8 un profesionista en ciencias juridicas para gue integre la
solicitud con la informacion y decumentacion prevista en regulaciéon
aphcable, cuyo sueldo promedio mensual asciende aproximadamente a
514 451007 y desglosade arroja un monto de $49836 por dia v, que para la
integracion de la inforrmacion y de la solicitud se llevaria aproximadamente
drs dias de trabajo. resultaria la cantidad de $896.72, 2 to cual habrs que
simar el costo de las hojas de papel que se requieran para el escrito y
deinas docymentacion gue lo acompanars (aproximadamente 50), con un
sonte de $25.00 (50.50 precio unitario} ¥ el gasto de entrega de la solicitud
¢ la documentacion anicamente en la CNBY (ya que en Banxico la entrega
enoa traves de medios olectronicos), suponiendo que se haga desde la
Ciuctad de México, se estima una erogacion de $14.507 resultando un
restatolal para el tramite de autorizacion de $1,036.22.

Subtotal Costos 2.4: $1,036.22

SUBTOTAL COSTOS TEMA 2: $1,567,136.44 pesos

De obtenerse la autorizacion descrita se incentivara la innovacién comn una
plataforma que integre nuevos mecanismes para la seguridad de los
clientes de la IFPE en e! uso de los medios electronicos, 1o que generaria
mayor competencia en el mercado y, por ende, un incremeanto en a calidad
de los servicieos financieros prestados y mayor inclusian financiera.

COSTOS

’7@2

BENEFICIOS

Fstablecer procedimientos y mecanismaos de identificacion y autenticacién
relatives al inicio de sesion de los usuarios, realizacion de operaciones a
traves de rnedios electrdmicos (canales de instruccidn), cifrades de
informacian, deteccién de wvirus informaticos y administracién  de
yuingrabilidades, arojarian gastos para las IFPE que serdn por e
implernentacion de sisternas de control interno que permitan prevenir,
nitibir, mitigar y, en su caso, detectar la suplantacion de identidad durante
fa vigencia o inicio de sesidn Al respecto, entre los costos que esta CNBY
rontempla, se encuentran los siguientes:

4] Registro electrénico de los repartes que realicen sus clientes sobre
las operaciones a través de medios electronicos. Para lo anterior, sera
necesario la conlratacion  de  un  técnico  en  sistemas
romputacionales, quien trabajard aproximadamente dos meses,
tuyo sueldo promedio mensual es de $12,260.00, lo que arrgja un
total aprosamacdo de $24,520.00.7

1) Un profesional en matematicas (actuario} que debera elaborar los
criterios, rmedidas y procedimientos a seguir para la verificacion y
actualizacién de los datos de identificacion proporcicnados por los
chentes; este profesionista trabajard aproeximadamente durante dos
meses, con un sueklo mensual aproximado de $9201C0, o que
arroja un total aproximacds de $19,302.00,

<l tIn profesional en administracion y gestion de empresas debers
realizar una evaluacion sobre la eficacia de les criterios, medidas v
procedimientas para la verificacian y actualizacion de los datos de
identificacidn proporcionados por los clientes, Este profesionista
debera ser contratado aproximadamente durante dos meses, con

Las IFPE contaran con un marco juridico que formentara ta seguridad de
la informacisn, lo que ayudard a mitigar 16 riesgos tanto para los clientes
como para las mismas FPE.

Emtre lcs heneficios que obtendran las IFPE como destinatarias de la
narma, tenemos las siguientes: i} Disminucion del impacto de los riesgos;
i) Mayares gatantias de ¢continuidad del negocic basadas en la agiopcion
de un plan de contingencias; iii} Mejora en la imagen de la organizacion y
el aumente del valor comercial de |a entidad financiera; iv] Mayer
cenflanza por parte de clientes, accionistas y socios; vl Mejora en el retorno
de las inversiones, ¥ vi] El cumplimiento de la normatividad vigente

Las IFPE se veran beneficiadas de manara instantdnea pues 3l realizar la
verificacién de ia cuenta de desting, se mitiga el riesgo de realiza
transacciones a cuentas ajenas a sus clientes, por lo que se evitan gastos
cperativos innecesarics. De igual forma, se evitan reclamaciones por
cperaciones no realizadas y, por ende, se genera mayor confianza en sus
servicios, lo que puede llegar a generar aumento en su cartera de clientes
par ser zna entidad financiera con una reputacicén sélida.

L

iy
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i COSTOS BENEFICIOS
un sueldo promedioc mensual de $11265.00, o que arroja un total
aproximacdico de $22,512.00,°

Subtatal Castos 3.0; $66,854.00

/wlernas, tambien se encuera el gasto que deberan realizar para validar la
~uenta de cada uno de sus clientes previo 3 la celebracidn de cperaciones
o canales de instruccion. Por le anterior, consideranda la informacion
riblica emitida por Banxwwo v Kubo”, el costo en que [ncurrian las IFPE
aproximadamente ascenderd a2 la cantidad de $13,50000, esto en el
sotendido de gue tienen dos mil setecientos clientes a los cuales enviaran
una uansferencia SPEI de $1.00 {("penny validation”) con la intencidn de
worificar que el titular de la cuenta de destine, el nimero de cuenta y demas
mfrirmacion sea la correcta. Ahora  bien, suponiendo que dichas
transferencias se hacen mediante Bankaool, 5.4, Institucién de Banca
IAtiple cuya cormision por transferencia SPEL es de $5.00. et cosio total
a-eenderia aproximadamente a $16,200.00.

Subtotal Costos 3.2: $16,200.00

Ahora tien, paca asegurarse rue la infraestructura tecnologica se apegue
5 los reqguetimientos indicados en 1a Propuesta Regulatoria, las IFPE deben
wnplernentar un software con caracteristicas sirnifares al denominade
“Canfigurution Management Data Base ([CMDB por su acrénimo en
rrgles) cuyo costo de licencia asciende a $17,016.50,

T rqual forma, deberdn implementar un sisterna de prevencion como la
Adenaminada "Consultoria dre Hardening”. que comprende alrededor de 45
e G0N Un servicio de dos dias al mes, lo que representa un gasto por
$7,169.60.

i También, las instituciones deberan realizar un gasto por la implementacion
gt una solucion nformatica come la denominada DLP (Data Loss

i Eronention! que en el mercado especializado oscila entre $962,003.00,

| Subtotal 3.3: $1'005,188.90

b r roncordancia con lo anterior. las IFPE efectuardn revisiones de

cegundad, por lo gue deberan de contratar con los servicios de dos

capogialistas que  lleven  a  cabo  las  revisiones de  seguridad

catrespondientes, cuyo suetdo mensual asciende a $26,00000 por cada

1A, o ue arroja un gasts de $52,000.00 por institucidn, erogacion que se

shicuenta contemplada en el Tramite S A

a ofacto de gue las IFPE se encuentren facultadas para utilizar cualquier
practica a estandar distintos a los establecidos en la Propuesta Regulatoria,
i i cle controlar @l acceso a su infraestructura tecnolégica, estas deberan
|resertal una sohcitud en escrito libre, a traves de la oficialia de partes de
o la TMBY y del MAE de Banxico,
Considerando que las IFPE para obtener dicha autorizacidon deberan
cantratar 4 un profesionista en ciencias juridicas para gue integre la
woleiturd con la inforrmacion vy documentacidn requerida, cuyo sueldo
Lrumedio mensual asciende aproximadamente a $14,951.00% y desglosado
alroja un monto de 49836 por dia vy, que para la integracion de fa
ntcrmacion vy de la solicitud se llevaria aproximadamente dos dias de
trabiage, resultaria b cantidad de $3996.72, a lo cual hakra que sumar al costo
on: las hojas de papel cque se requieran para el escrito y demas
rlocimentacion gue o acornpanaré (aproximadamente 50), con un costo
ol 525 00 ($0 50 precio unitaria) v el gaste de entrega de la solicitud y la
Anrumentacian unicamente en la CHBY (ya que en Banxico la entrega es
1 traves de medios electronicos), suponienda que se haga desde la Ciudad

De cbtenerse esta adtorizacion se incentivara la innovacion como una
plataforma que integre nuevos mecanismos para la seguridad de los
clientes de la IFPE en el usc de las medios electronicos, lo que generaria
mayor competencia en el mercado y, por ende, un incremento en la
calidad de los servicios financieros prestados y mayar inclusion financiera.

MLt ps/fwww observatoriolaboral. gob.mx/static/astudios-publicaciones/Administrativo.html

hit ps/Aaww kubofinanciero.com/Kubo/Portal/quiengs-somos.xhtml

hitp fwww anterior banxico.org. mx/sisternas-de-pago/servicios/sisterna-de-pagos-electronicos-interbancarios-
<eif7BDDRBG0CAL-T361-6C BA-F4B6-CDCO2055A085%7D.pdf °

Fuente: www ohservatoriolaboral.gob.mx
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COSTRS

BENEFICIOS

1 Mexico, se estima una erogacion de $1450 resultando un costo total
|-a1a el tramite de autorizacion de $1,086.22.
Subtotal Costos 3.4: $1,036.22

.5

Asfectode que las IFPF se encuentren facultadas para utilizar mecanismaos
distintos a los establecidos en la Propuesta Regulatoria, a fin de impedir el
Acueso de un tercero una vez iniciada ia sesién en el canal de Instruccién,
sempre que acrediten gue la tecnologia utilizada, a juicio de la CNBY v
Lansco. las sociedades interesadas deberdn presentar un escrito libre, a
Traves de la oficialia de partes de esta CNBY vy del MAE de Banxico

Somsilerando gue las IFPE en obtener dicha auterizacién deberan
~unbiatar a un profesonista en ciencias juridicas para gue integre la
~odicitud con la nformaciaon vy documentacion prevista en regulacion
aphicable, cuya sueldo promedio mensual asciende aproximadamente a
%14 451004 v desglosado arroja un monto de $498.36 por dia v, que para |a
imeggracian <de |z informacion v de la solicitud se llevaria apreximadamente
cle, dins de trabajo resultaria la cantidad de $996.72, a o cual habra que
~airmar el costo de las hojas de papel que se requieran para el escrito y
riemias documentacion que lo acompanars {aproximadarmente 50}, con un
rusto de $25.00 (3050 precio unitaric) v @l gasto de entrega de la solicitud
v it ddocumentacian unicamente en la CNBV {ya que en Banxico la entrega
wo g traves de medios clectronicos), suponiendo que se haga desde la
Cradad de Mé&xico, se estima una erogacion de $14.50, resultando un costo
total paca el ndrmite de autorizacion de $1,036.22,

Subtotal Costes 3.5: $1,036.22

TOTAL COSTOS TEMA 3: $1,091,295.34 pesos

Mediante la presente autorizacion se incentivara la innovacion como una
plataforma gue integre nuevos mecanismes para la seguridad de los
clientes de la IFPE en el uso de los medics electronicns, lo que generaria
mayeor competencia en el mercado y, por ende, un incremento en 13
calidad de los servicios financieros prestados y mayor Inciusion financiera

TEMA 42 Plan Directar Jé Seuridseteiiiident:

CO5TOS

BENEFICIOS

Alrespectn, las IFPE deberan contratar una consultoria para la generacion

de {a estiategia de seguridad y el obligado Plan, la cual proporcionars
servicios profesionales para Hevar acabo la evaluacién de la administracion
ntegral de riesgos, cuyos setvicias tienen un costo promedio de
$231,168.62.7

Subtotal 4.1: $231,168.62

Fara taadentficacian, deteccion. clasificacion de criticicad y atencion de
los incidentes de sequridad de la informacion, las iIFPE deberan contar con
HAos especialistas que dentifigue, elabaren y envien diches incidentes,
cuyo sueldo mensual asciende a $26,000.00 per cada uno, lo que arroja
un gaste de $52,000.00 ot IFPE

Subtotal 4.2: $52,000.00

Hara Reahizar prughas de escaneo de vuinerabilidades, las IFPE requieren
o Lervicic de escaneso de vulnerabilidades por un pericdo de 4 trimestres
Colun alcance de 10 equipos, gasto que asciende a $61,164.40.

Subtotal 4.3: $61,164.40

Faray Hevar a cabo prusbas de penetracion cada dos afos, las IFPE deberan
contratar los especialistas en estas pruebas “Pentest” a que se refiere el
Iramite 4 B de este misme tema, durante 4 sermanas, cuyo costa asciende
4 $321,600.00.
Subtotal 4.4 $321,600.00
{Se subsume en &l Subtotal Costos 4.8)

Alinear la estrategia de seguridad de la informacién a la estrategia de
negacio, permite robustecer la seguridad de la operacidn del negocic.

Subtotal Beneficios 1: $60,000,000 pesos
(se subsume en los Beneficios del Tema 2 anterior}

Mara elaborar este informe, las IFPE deben contratar un especialista en
leinas de segundad de la informacion para que integre el reporte con la
nforacion y docurnentacian prevista en regulacidn aplicable, con
Mgreso promedio mensual de $99,000.00.% En el supuesto de gue los
_lrohajos de evaluacion se Jealicen en un mes cada dos ancs y el reporte

Mediante los trabajos de auditoria v el envio del reporte, la CNBY y Banxico
podréin ejercer sus facultades de inspeccion respecto a la seguridad de la
infraestructura tecnelégica v, con elio, procurar la sequridad de los clientes
de la IFPE en ef uso de los medios electronicos, lo que generaria mayer

uente.
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TEMA 4 Pran Director de Sequridad aingidenet de saarinidarsdidn it
COSTOS BENEFICIQS

~ele sl para la presentacion y en envio correspondiente, la erogacion competencia confianza en dicho uso y, por ende. mayor inclusion

anal por o mstitucion seria de $49,500.00. Al efecto, las sociedades | financiera.

e esadas deberdn presentar un escrito libre, a través de la oficialia de
w5 ol la CNEY y del MAF de Banxico.

frar

lara remitir los docurnentos senalados, se toma en cuenta gue el Servicio
lostal Mexicano, de acuerds con su portai de Internet el precio de los
neracios personales de entrega de documentos tiene un costo minimao de
ST 00y un maxima de $22.00. sequn e! gramaije, por lo que en promedio el
rosto del envio serna de $14 50, es decir, $725 por institucidn de forma
+anual

Subigtal Costos 4.5: 49,507.25

Afinde informar a la CNBY y Banxico las conclusiones de las pruebas de
penetracion {Pentest), &5 necesario utilizar un servicio para que lleve a
cabo dichas pruebas v elabore las conclusiones que correspondan. Al
efecto, las IFPE deberan contratar dos especialistas en Pentest durante 4
sUrmanas, cuyo costo asciende a $321,600.00.°¢ Las sociedades interesadas
deveran presentar el informe, a través de la oficialia de partes de la CNBY
v el MAE de Banxico

Ia1a ts ntegracion y envie del informe habra gue sumar el costo de las
1 inyas de papel gue se requieran para el informe y demas documentacion
10 o acompanara [apreximadamente 50, con un costo de $25.00 ($0.50
Jreca Lnitario) v el gasto de entrega de la solicitud y la documentacién
ol en da CHNBY (va que en Banxico la entrega es a través de medios
electrénicns), supeniendo ue se haga desde la Ciudad de México,
rutimado en un aproximado de $1450% lo cual resulta en un costo total
vala esta parte del tiamite de $321,639.50.

Se pretende la mitigacién de los hallazgos descubiertos para evitar su
aprovechamiento y la materializacion de incidentes de naturaleza
semejante para prevenirios a future

Shors bien, en caso de que el infarme tenga observaciones de alta o muy
alta criticrdad, habra que elaborar y enviar un plan de remediacién, lo cual
implica dos semanas mas de trabajo de los especialistas, cuyo costo
A lende a S150,800.00, adernas de la integracion y envio de dicho plan
~otsala CNBY fy Banxico, por lo que habrd que sumar ef costo de las hojas
! e papel que se requieran para ol escrito y demas docurmentacion que fo
wnrmpanara ([aproximadamente 50), con un coste de $25 00 ($0.50 precio
unitans) y el gasto de entrega de |a solicitud y la documentacién solo en fa
CNEV (ya que en Banxico ia entrega s a través de medios electronicos),
~apomendo que se haga desde la Ciudad de México, estimada en un
aptesamacto de $14.50, fo cual resulta en un costo total para esta parte del
tramite de $160,839.50.

Subtotal Castos 4.6: $482,479.00

Subtotal Beneficios 2: $60,000,000 pesos
{se subsume en los Beneficios del Tema 2 anterior)

SUBTOTAL COSTO TEMA 4! $876,319.27 pesos

¥

TEMA5:0ficial en Jefe de Seguridad de-la informegion {80 1 st sidied
i ratetia de'seguiitad dede'l
COSTOS BENEFICIOS

s Sacurity Offizelt y otras dispasicicnes en

Pac contar con una figura que vele por fa seguridad de la informacién y
wea responsable de esta, las IFPE deberan contratar un profesionista
especilizado denominado CISO, con range de sueldo mensual de
S09,00000, que resulta en un costoe anual de 31M88,000.00 por
[EES RLAFLALSTR T

Subtotal Costos 5.1: $1,183,000

El beneficio de tener un CiSO se traduce en contar con una figura que vele
por la seguridad de la informacion de la IFPE.

Al registrar los incidentes de seguridad de la informacion permitira a las
IFPE tener una base de datos para minimizar los riesgos de la recurrencia
de eventos.

Para s conservacion hasta por digz ahos del registro en bases de datos de
ncidentes, fallas o vulnerabilidades en ia infraestructura tecnoldgica o
Lontingenclas operativas, las IFPE deberan adquirir un SIEM o servidor de
alrmacenamicnto, el cual tiene en el mercado especializado un costo de
aledecor de $21700.00 por cada oche TE. cantidad que se estima
neesatia para caca instilucion.

Subtotal Beneficios 3: $60,000,000 pesos
{se subsume en los Beneficios del Tema 2 anterior)

A CARRLIT AR i N YAl B B
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Sagurity Offficer) y otras'disposiciones en

COSTOS BENEFICIGS

Subtotal Costos 5.7; $21,700

Fara la consetvacion de registio de accesos v actividades de los usuarios
delaintraestruclurg tecnologica, las IFPE deberdn adquirir un sistema de
CONSOIVACIOn conogidn cormo NAS (Network Attached Storage) o servidor
fe almacenamiento, el cual tiene en el mercado especializado un costo
wprariimade aliededor de $21.700.00 por cada ocho TB, que es la cantidad
e se eslia NRCESana para ahmacena la infermacidn de que se trata por
ol penndo solicitade @

Subtotal Costos 5,3: $21,700

R

Tonet proposito de notificar eventaos relevantes e incidentes de sequridad

telanfonmacian, asi come el posterior envio de informacion al respectoy
e onlan de trabajo para remediar o mitigar vulnerabilidacles, es necesario
re la IFPE contrate dos especialistas que los identifique, elaboren y
SR, Cuyo seldo mensaat asciende a $26,000.00 por cada uno, lo que
4 un gasto de $52,00000 por institucion, erogacion que solo se
zard cuando se requiera elaborar los planes de que se trata™ Las
noredades nteresadas deberan presentar el informe, a través de las
rurptas de corres electrénico de la CNBY y Banxico.

Comunicacion del incidente a la CNBY y BANXICO para gque esta considere
la naotificacion al resto de las entidades, y asl evitar su propagacién y

Ll BRe . . 4
controlar y minimizar el impacto.

e

Subiotal Beneficios 4: $60,000,000 pesos
{se subsume en los Beneficios del Tema 2 anterior)

Subtotal Costos 5.4: $52,000
(Se subsume en el Subtotal Costos 4.2)

~n el proposita de notificar contingencias operativas que se presenten
=n cs canales de atencion al pabklico v los resultados de la investigacién,
~5 necesario que la IFPE contrate dos especialistas que leos identifique,
alaboren y envien, cuyo sueldo mensual asciende a $26,00000 por cada
uno, b que arroja un gasto de $52,000.00 por iNstItUCION, erogacion que
<ol e realizara cuando se reguiera y funcion que pueden realizar los
=specialistas senalados en ol tramite 7Y Las sociedades interesadas
Adeberan presentar ehinforme, a través de las cuentas de correo glectronico
e la CNBY y Banxico

Subtatal Costos 5.5: $52,000

{Se subsume en el subtotal costo 4.2 antesior)

Comunicacion del incidente a la CNBV y BANXICO para que esta considere
la notificacien al resto de las entidades, y asi evitar su propagacién y
controlary minirmizar el impacto

Subtotal Beneficios 5: $60,000,000 pesos
[se subsume en [os Beneficios del Tema 2 anterior)

SUBTOTAL 5; $1,231,400 pesos

_ FEMA 6: Continuitlad Sperative ©

COSTOS BENEFICIOS
kil gue conesnonde a la elaboracion del PCN que las IFPE deben tener.
a0 les representana costa algunoe, ya que las areas de Progject
rMunagernent Offer (PMO por sus siglas en inglés) que actualmente
senen. pueden elaborar el referido PCN toda vez que, dentro de las
fundc.ones propias de su cargo. estd |a de preparar decumentos similares

La adopcion de una estrategia de continuidad de negocio constituye un
ejercicio de responsabilidad y predisposicién a anticiparse a cualquier tipe
de evento adverse que o haga peligrar.

Al efecto. los beneficios que un PCN apaorta son, entre otros:

Mo ohistante lo antenon. sioptaran por contratar un profesionista egresado
A las carreras de administracion de empresas, ingenieria en sisternas ¢
megenieria industrial, todos ellos con especialidad en PMO para elaborar el
WM, habria gue considerar el sueldo mensual de uno de estos
riofesionistas que, en promedio es de $42,500.004 Dicho costo se
aeneraria por umca acasidn para las sociedades que opten por cantratar
<o sicios profesionales externos

+ Ventaja competitiva frente a otras organizaciones: el hecho de mostrar
que se toman medidas para garantizar la continuidad de negocio,
mejara la imagen puablica de la IFPE y revaloriza la confianza frente a
accicnistas, inversores, clientes y proveedores. 5 mas perceptible en
términecs de reputacién e imagen publica,

» Gestién preventiva de los riesgas: a través de la gestion de ia
centinuidad, una IFPE serd capaz de abordar la gesticn proactiva de
amenazas y riesgos que pueden impactar en sus operacienes

ntips//compranet funcionpublica.geb.mxesop/t

colkit/opportunity/oppottunityDetaildo?opportunityld=15487708oppList = PAST.
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i SUBTOTAL COSTOS TEMA 6: $42,500 pesos

» Previene o minimiza las pérdidas de a IFPE en caso de desastre: es
capaz de identificar de forma proactiva los posibles Iimpactos e
Inconvenientes que una interrupcidn de sus actividades de negocio
puede provocar.

e Asegura la  ‘“resiliencia" de
interrupciones,  aumentando
dispuastos para el cliente.

e Menor riesgo de sufrir sanciones economicas al adaptarse a2
requerimientos regulatorios: para algunos sectores de actividad. la
adepcion de planes de continuidad de negocic es un reguerimiento
regulatorio que debe ser satisfecho. El cumplimientc de tal
requerimiento evita el riesgo de suffir sanciones econamicas

las actividades de negocio ante
la  disponibilidad de los servicios

[ TFERA T oot acien d sir

K e fESreey Camisiofistes "

COSTOS

BENEFICIOS

tas IFPE, para fa contratacion de servicios con terceros. utilizaran la
rolaboracion  de varios expertos en  diversas raterias, para el
fumplimiente de las siguientes ohligaciones:

EH Contar con los servicias de un profesionista en disciplinas juridicas
que redacte el contrato, por lo que se considera el sueldo pramedio
mehsual de un abogade a razén de $14951.00 que dividido en
\reinta dias resulta en un dia laboral de $498.26, en este sentido, la
elaboracion de dicho contrato se llevaria s cabo en dos dias de
trabajo. lo gue resultaris en la cantidad de $996.72. Adicionalmente,
se esliman |os costos generados por la utilizacion de papeleria, por
lo gue se taorma en cuerta gue la impresion tiene un costo total
impresion de 52.32 por hoja, y se toma en cuenta que dicho cantrato
conste apraximadamente de quince hojas, por lo que su costo seria
de $35.85. Costo total $1,032.57,

) Contar con evidencia que permita verificar que los terceros con los
fue se contrate mantengan politicas de proteccion de datos
personales y confidencialidad de la informacion; dicha evidencia
debe docurnentarse, per lo que se requerird de los servicios de un
auxiliar administrativo Unicamente por Uha jornada laboral de ocho
horas. a efecto de que reczbe la docurmentacion referida el cuai,
guien tiene un ingrese promedio mensual a nivel nacional de
$5650.00 gue dividido entre treinta dias gue tiene un mes resulta
=n $188.33 por dia, gue es el costo que asurniria la JFPE.

o Mantener en sus oficinas principales documentacion e informacién
de las evaluaciones, resultados de suditorias ¥ repottes de
desempefio de los teiceros contratados. La CNBV considera que,
para la elaboracion de dichas auditorias, evaluaciones y reportes, las
IFPE requieran de la labor de un profesional en computacion
durante una jornada de ocho horas por cuatro dias. Considerando
que el referido prefesionista tiene un ingreso promedio mensual a
nivel nacional de $13,732. 80 que. dividido entre treinta dias que tiene
un mes resulta en $457.76 por dia, @l costo que asumiria la IFPE
ascendaria a la cantidad de $1,831.04,

o} Fara la elaboracion del documento que contenga el resultade del
andahsis de los riesgos relacionados con los servicios que se pretenda
contratar, los destinatarios de la norma deberdn contratar los
servicios de un experto en computacion durante una jornada de
ocho horas y considerando gue el referido profesionista tiene un
ingreso promedio mensual a nivel nacional de $13,732.80, el costo
que deberan cubrir las IFPE seria de $457.76,

=) Incorporar en sus manuales de operacién, de control internc y de

administracién e riesgos, aspectes en materia de procesas

operativos, nfraestructura tecnologica, seguridad, auditoria y

superision, segun corresponda, y mantenerlos actualizados. Para

cumpiir con la modificacién de estos ranuales, las IFPE deberan
contar o

° Un profesional en computacion que labare durante una

tornada de oche horas por cuatro dias. Considerando que el

referido profesionista tiene un ingress promedic mensual a

| nivel nacional de $13,732.80 y que, dividido entre treinta dias

El establecer estas obligaciones a las IFPE, mas que ser un costo,
representa un beneficio, toda vez que ail cumplir con la norma, pueden
incrermentar el nivel de confianza de! pubiico, lo que se tracuciria en un
aumento de utilidades de las IFPE. trayendo como consecuencia un mayaor
ndrmero de clientes, va cue tendrian la seguridad de que los terceros que
50N contratados por las IFPE cumplen con un marco normativo que los
obliga a observar requisitos en la prestacion de un servicio de calidad yson
vigilades en tedo momento en su accienar por las propias IFPE, Es por ello,
que se considera que los costos de cumplimiento son mencres a sy
beneficio, ya que dicho gasto debe ser considerado como una INversisn
que realizan las entidades para beneficiarse con los conacimientos y el
trabajo prestade por los expertos que les presten los servicios necesarios
para su operacion.

Lievar un control de los prestaderes de servicios permite una gestidn
adecuada de los contratos celebrados v de la verificacion de los términosy
condiciones pactados, evitando riesgos legales. Lo anterior, permitira una
adecuada supervisién por parte de la CNBY y Banxico genarando, de esta
manera, certeza en los clientes de las I(FPE de que las operaciones y
servicios que la sean brindados por cuentan con el autarizacion v debida
supervision de las autoridades financieras.

VS 1

20

EEONA VICARIO




» CONAMER

Comisién Nacienal de Mejora Regulatoria
Coordinacién General de Mejora Regulatoria Sectorial

\ : TEMA, 7: Contratacion de servicios cof tarearos y  Somisidhistas

COSTOS

BENEFICIOS

' cue tiene un mes, resulta en $457.76, el costo que asumiria la

i IFPE ascenderia a la cantidad de $1,231.04.

i o Un auxiliar administrativo durante una jornada de ocho horas

i por cuatre dins. Considerando que el referido profesionista

1 tiene un ingreso promedio mensual a nivel nacicnal de

| BL5647.90, y que dividido entre treinta dias que tiene un mes
resulta en $188 33 pesos por dia, el cesto que asumiria la IFPE
ascendera ala cantidad de $753.32,

- Un experto en contabilidad, quien tienc un suelde mensua!l

aprorimade de $17,334.00 que, dividide en los treinta dias del
s, ascendenia a la cantidad de $579.46 por dia, por 1o que los
cyatrn dias laborables tendrian un costo de $2,317.84.

subtotal Costos 7.1: $8,411.90

Para el cumplimiente de elaborar el padrdn de prestadores de servicios
LN necesanos los servicios de un auxiliar en administracion, el cuat tiene
v ingress promedio mensual a nivel nacional de $5,650.00 que dividida
antre treinta dias que tiene un mes, resuita en $188.33 por dia, si el auxiliar
Hiliza des dias de trabajo para la elabaracicn y preparacién de este padrén,
a1 costo seria de aproximadamente $376,66, Asimismo, se hace del
“ongcirnignto de esa COMAMER que la Propuesta Regulatoria no obliga a
li presentacion del padrén a las autoridades: sin embargo, en el supuesto
e fue la CNBY o Barxco lo requieran, se toma en cuenta el cosic de la
papeleria e impresion, por le gue estima que la impresion tiene un costo
Tolal de 5239 por hoja, y considerandeo que se usarian aproximadamente
warenta hojas, el mismo ascenderia a la cantidad de $95,60. Adernas, se
r2iliza el calcule del costo por la entrega v presentacion del padrén, gue el
prociu de Ins servicios personales de entrega de docurngntos del Servicio
FPostal Mexicano. de acuerdo con su portal de Internet tiene un costo
minime cle $7 00 y un maximo de $22.00, segun e! gramaje, por lo gue en
incimedio el costa def envio seris de $14.50.

Subtotal Costos 7.2: $486.76

L IFFE 1equenra de la contratacion de, cuando menos, un profesionista
en disciplingas jurfdeas para que integre fa solicitud con Iz informacisn y
Ancurnentacon previstas en {a Propuesta Regulatoria, por fo que habria
dr considerarse el sueldo promedio mensual de un abogado a razon de
%14 951 00, que dividido en treinla dias resulta en un dia laboral de $498.36,
el iempo para la integracion de la informacion seria de dos dias de
trishaje aproximadamente,  resultando  un total  de  $996.72,
Aclimonalmente, los costos generados por la utilizacidn de papeleria, por
hola amipresa sera de 3232 gue, en el supuesto aproximade de ciento
sesonta vy un hojas de fa solicitud de autorizacion para la contratacion y los
documentes & que hace referencra los articulos 44 y 45 de la Propuesta
Vrergulatona resulta en la cantidad de $384,79.47

AasimIsmo, para 1a inteyracion de la docurmentacion de los citades articulos
a1y w9, 52 requerican jos servicios de persenal gue sea experto en distintas
ndleta como compulacion, contaduria, electronica y automatizacion,
ceonamia o finanzas, asimisme, el tiempo estimade de elsboracion vy
praparacion de dicha informacion se calcula en cuatre meses, por lo que
lon rostos serian los siguientes: i} Experte en computacion® con sueldo
! 2nsual de $13,732.00, generaria un costo de $56,932.00; i) Experto en
anica y automatizacion con un salarnio promedic mensual de
WASRI00 genearia unt costo de $54,212,00, v i) Experno en contaduria,
socnomia ¢ finanzas con un salario promedio mensual de §17,384.00,
eI arfa un costo total de $6$,536.00.

Fara rermitir lns doclimentos sefalados, se toman en cuenta |os datos que
Servicio Postal Mexicane sefala en su portal de Internet, en donde el
precio de tos servicios personales de entrega de documentos tiene un
Losto minimo e §7.00 y un maxima de $22 .00, segan el gramaje, por ko
iz e prornedio el costo del envio seria de $14.50,

subtotal Costos 7.3: $180,076.01

Permitir y regular la contratacién de terceros para que las IFPE integren
soluciones tecnologicas utilizande los servicios disponibles en el mercado,
genera un ahorro inobjetable en la operacién de las IFPES, que implica que
estas entidades financieras no realicen gastos elevados en desarrollo e
inversion de infraestructura, puasto gue podran allegarse de terceros gue
tengan este tipo de estructuras y herramientas para poder llevar a cabo la
celebracion de las operaciones que les son inherentes

Debe tenerse presente que, mediante la entrada en vigor de la Propuesta
Regulatoria, se pretende reducir los costos de operacion de las IFPE, de tal
farma que el precio final que enfrenta la demanda se 1eduzca de manera
significativa, permitiendo capturar nuevos segmentas de la poblacién, a
fin de gue el volumen de las transacciones sea elevado, generando
ganancias tanto para el cliente final y el tercerc come para la misma IFPE
Asimismo, la reduccidn en los costos debera traducirse en el desarrolio de
nueves productos, con mener costo, que faciliten la entrada de nuevos
usuarios al sistema financiero mexicano.
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TEMA 7; Contratacitrde setvitios cbn favueros y-oorislomstas

COSTOS

BENEFICIOS

I aso de que una IFPE deba entregar a la CNBV y a Banxico un avisc de
carilratacion de prestacion de servicios con terceros, serd necesartio que
ur: auxiiar administrativo se encargue de elaborar y presentar el aviso
wanespondiente. Por o anterior, esta CNBV considera que el monto
aptonitnadn que deberan erogar las IFPE se encuentra compuesto por lo

Pounuiente

a Papeleria, considerando gue la informacion que sea enviada a la
CNBY conste de Lreinta hojas, su costo seria de $71.70,

iv Envio y presentacion. en donde el precio de |os servicios personales
tie enlrega de documentos del Servicio Postal Mexicano, de acuerdo
con sU portal de internet tiene un costo minimao de $7.00 v un
maxirno de $22 00, segun el gramaje, por lo que en promedio el costo
el envio seria de $14.,50, (Se destaca que la entrega a Banxico es a
travas de medios electrénicos)

Subtotal Costos 7.4: $86.20

La entrega a que se refiere el presente tramite tiene camo finalidad que la
CNBY y Banxico, conozean en todo momento los si las IFPE contrataran
con terceros la prestacion de algunos servicios, asi como términos y
condiciones de las contrataciones que pudieran tener algun impacto en
cuanto al servicic proporcionado © dque estén relacionadas con los
sistemnas, equipos y aplicaciones chjete de la contratacién o con sus
caracteristicas téenicas. Esto, con ia intencidn de que la operacién de las
IFPE no se vea afectada de ninguna manera y puedan seguir utilizando la
prestacion de servicios proporcionados por terceros

2 1 OE requeziinan de la contratacion de, cuando menos, un profesionista
ey chisciplinas jundicas para gue integre 1a solicitud con la informacion y
flacumentacion previstas en la Propuesta Regulatoria, por o gue habria
le ronsiderarse =1 sueldo prormedio mensual de un abogado a razén de
414951 00, que dvidido en treinta dias resuita en un dia laboral de $498.36,
ast ol tigmpo para la integracion de la informacién seria de dos dias de
trabays  aproximadamente, resultando un total  de  $996.72
Acliconalmente, los costos generados por la utilizacién de papeleria, por
hoja irnpresa seria de $23% que, en el supuesto aproximade de ciento
sesenta y un hojas de la solicitud de autorizacion para la contratacion y los
darumentos a gue hace referencia el articulos 47 y el anexo 7de la
Iropuesta Megulatoria resulta en la cantidad de $384,79,4

Azirmusme, para la integracion de la docurnentacién se requeriran los
=ervicios de personal que sea experto en distintas materia cormo
coamputacion, electronica v autematizacion v contaduria, econcmia o
finanzas, asimisimo, el tiempo estimado de elaboracion y preparacion de
clicha mformacion se catcula en cuatro meses. por lo que los costos serian
I siguientes: i Experto en computacion,® con sueldo rmensual de
1473300, generaria un costo de $54,832,00; ii) Experto en electronica y
auteinatizacion con un salano proimedio mensual de $13,553, generaria un
cosle de $54,212,.00, v i} Experto en contaduria, econemia o finanzas con
un salario promedio mensual de $17,384.00, generaria un costo total de
$69,536,00.

f2ara rernitir los documentos senalados, se toman en cuenta los datos gue
»l Servicio Postal Mexicano sefala en su paortal de Internet, en donde el
[recw de los servicios personales de entrega de documenteos tiene un
costo minima de $7 00 y un maximo de $22.00, segun ef gramaje, por lo
cue en promedio el costo del envio seria de $14.50.

Subtotal Costos 7.6: $179,079.29

SUBTOTAL COSTOS TEMA 7: $368,140.16 pesos

Permitir y regular la centratacion de comisionistas utilizando los servicios
disponibles en el mercado, gengra un ahorro inobjetable en la aperacién
de las IFPES, que implica que estas entidades financieras no realicen
gastos elevados en desarrcllo e inversisn de infraestructura, puesto gue
podran allegarse de terceros que tengan este tipo de estructuras y
herramientas para poder llevar a cabo la celebracion de las operaciones
que les son inherentes.

Debe tenerse presente gue, mediante la entrada en vigor de la Propuesta
Regulatoria, se pretende reducir los costos de operacion de las [FPE, de tal
forma que el precio final que enfrenta la demanda se reduzca de manera
significativa, perimitiendo capturar nuevos segmentos de la poblacion, a
fin de gue el volumen de las transacciones sea elevado, generando
ganancias tanto para el cliente final y el tercero come para la rmisma IFPE
Asimlsmo, la reduccién en ks costos debera traducirse en el desarrilo e
nuevos preductos, con menor coste, que faciliten la entrada de nuevor
usuarios al sistema financiero mexicang

TEMA 8: Evaluacion de cumplifnisntaiie losreausniBiientos desg

Sorarisise de i@ inforinedion. por parke de un tercero independiente

CO5TOS

BENEFICIOS

I’ a elaboiar este informe las IFPE deben contratar un especialista en
temas de segurnidad de a informacion con ingreso promedio mensual de
59300000 En el supuesto de gue los trakajos de evaluacién se realicen
“nun mes cada dos anos y el reporte esteé listo para la presentacidn y en
envio correspondiente, la erogacion anual por institucién seria de
$49,500.00.

Subtotal Costos 8.1 42,500.00

Los beneficios son los mismos que en el tema 1 mencionado con
anterioridad.
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Cata remitin los docurentos senalados, se tema en cuenta que el Servicic
i ostal Mexicano, de acuerdo con su portal de Internet el precio de los
selvinios personales de entrega de documentos tiene un costo minimoe de
3700y un maximo de $22.00, segan el gramaje, por lo que en promadio el
nasto del envio seria de $14.50; es decir, $7.25 por institucion de forrma
arepal,

Subtotal Costos B.A: $7.25

SUBTOTAL COSTOS TEMA 8: $49,507,25 pesos

Respecto a lo anterior, la CONAMER cbserva que los beneficios derivados de {a emision de [a
propuesta regulatoria son mayores a los costos de cumplimiento que esta genera, por lo que
la regulacion cumple con los objetivos de mejora regulatoria, en términos de transparencia en
la elaboracion y aplicacién de las regulaciones y de que estas generen mayores beneficios que
costos de cumplimiento para los particulares.

Vi, Comenturios particulares sobre el anteproyecto,

Respecto al presente apartado, tras el analisis realizado por esta CONAMER a la propuesta
reguiatoria, asi como de ios comentarios de particulares recibidos, con fundamento en el
articulo 25 de la LGMR, con el propoésito de coadyuvar con la SHCP en la elaboracién de
regulaciones claras y eficientes que promuevan el correcto funcionamiento de los mercados y
la proteccion de los derechos de {a poblacion, y apuntando al mejoramiento del marco juridico
nacional, este organo desconcantrado somete a consideracion, los siguientes comentarios:

a. En lo que se refiere a las definiciones previstas en el articulo 1 de la propuesta
regulatoria, se sugiere a la autoridad revisar todo el marco nermative vigente aplicable
a fos agentes regulados, a efecto de homologar dichao terminologia; lo anterior, con el
objetivo de brindar certeza juridica para todos los agentes gue deben dar
cumplimiento a la regutacién, asi come a todas las autoridades involucradas.

b. Elarticulo 45 de la propuesta regulatoria indica con respecto al aviso a la contratacidn
de terceros: “ {..) Ef Bancoe de México y la CNBV, durante el plazo de veinte dias habiles
anteriormente referido, podran requerir a la institucion de fondos de pogo
electrénico de que se trate gque la prestacion de diche servicio no se realice a
traves del tercero sefialado en el aviso g que se refiere el presente articulo, cuando
cualquiera de las dos Autoridades considere que, por los términos y condiciones de
contratacion del servicio, las polfticas vy procedimientos de control internc, o por la
infraestructura tecnoldgica o de comunicaciones materia def servicio gue utifice dicho
tercero, el mismo no estard en posibilidad de cumplir con las disposiciones aplicables
o la propia institucion de fondos de pago electronico y, en su caso, puedd verse
afectada la estabilidad financiera o continuidad operativa de esta dftima, a juicio del
Banco de México o la CNBV (énfasis afiadido)".
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Sobre el particular, esta Comision no omite comentar que por su propia naturaleza, un
aviso no requiere intervencion o respuesta alguna por parte de la autoridad, mas alla
de una posible prevencion por falta de informacion en dicho tramite. En este sentido,
derivado de la lectura de ta disposicién antes citada, se observa que una vez revisada la
informacion de tal aviso, la autoridad podréa evitar la realizacion de la prestacion del
servicio a que se refiere el articulo. La intervencion antes mencionada implica que la
autoridad esta de facto, permitiendo o no la actividad, lo cual resultaria en que el
tramite seria una autcrizacion, y no un aviso.

Por lo anterior, se recomignda a esa Secretaria revisar y €n su caso, ajustar lo necesario
en el articulo antes citado, a efecto de clarificar la denominacion del tramite en
cuestion; con el objetivo de brindar certeza juridica a los agentes regulados.

El articulo 28, fraccion Il, inciso ¢} establece que los sistemas informaticos de los entes
regulados deberan prever el uso de comuhnicaciones cifradas para la comunicacion de
los diferentes sistemas informaticos y sus componentes.

Al respecto, esta Comisién sugiere a ia autoridad corroborar v en caso de ser posible,
bringar la mayor cantidad de pruebas y elementos que permitan asegurarse de que
efectivamente se mitigaran los riesgos vinculados a tal actividad, de forma proporcional
a los costos que implicara para los particulares.

Respecto a tal situacion, esta Comisidon considera necesario resaltar las bondades que
derivan de una regulacién basada en riesgos estudiados v conocidos, en el cual se
manifieste un grado de clasificacion de acuerdo a la actividad que se desempene en el
sector. En este tenor, de manera general se recomienda que los requerimientos,
criterios y lineamientos para cada seccidn del anteproyecto en comento, asi como fos
procesos administrativos que le secundan revelen un esquema diferenciado en funcion
del riesgo conocido que tratan de mitigar.

Aunado a lo anterior, cabe recordar que una forma de estimar un riesgo, es utilizar la
probabilidad v la severidad de que suceda un evento adverso, a efecto de tomar las
acciones correspondientes dependiendo del “cuadrante” en que se llegue a localizar
dicho evento, dentro de la llamada matriz de riesgos.
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Matriz de Frecuencia-Severidad, Analisis de Riesgos.

FRECUENCIA T

SEVERIDAD

Fuente: Liability Limit Bénchmarks & Large Lo'ssrl'-‘rofile Ace 2005,

Dicho instrumento, indica que a partir de un riesgo moderado {centro de la matriz), se
deben tomar medidas para los riesgos altos y muy altos (cuadrante superior derecho
de la matriz), a la par de que antes de comenzar actividades se deben prever las
acciones necesarias para disminuir, transferir o enfrentar el riesgo.

Junto con lo anterior, la administracién de riesgos comprende bdsicamente tres
etapas*”:

1. Evitar, prevenir y reducir riesgos: consiste en disminuir la probabilidad v el impacte de un
evento con un riesgo considerabie.

2. Aceptar riesgos: la cual consiste en quedarse con el riesgo de que algo suceda.

3. Transferir riesgos: la cual consiste en buscar un tercero que acepte el riesgo a cambio de
alguna compensacién.

Por lo tanto, en las actividades cuyo nivel de riesgo se localice en el cuadrante superior
derecho de la matriz antes mencionada, las acciones que deben tomarse deben
enfocarse a evitar, prevenir o transferir los riesgos; lo anterior, en razén de que su
severidad los hace significativamente peligrosos como para que se pueda aceptar la
probabilidad de que ocurran.

Arrow, K. (1988) "The theory of risk-bearing: Small and great risks".
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Por su parte, esta Comisién no omite mencionar que |a pregunta fundamental de
cualquier régimen de regulacion basada en riesgos radica en cuestionarse sobre queé
tipos y niveles de riesgos esta el agente regulador preparado para tolerar, donde este
mismo debera decidir cudles son las prioridades hacia las cuales debera destinar la
mayor parte de los recursos a su disposicién, asi como las disposiciones que generen
costos para los particulares. En este sentido, regular basandose en el nivel de riesgo es
un ejercicio economico, en el que el agente que regula debera elegir, puesto que los
recursos son escasos, tanto propios como de los agentes regulados, cudles son sus
prioridades, o bien, cuales son los riesgos conocidos v estudiados mas importantes por
mitigar y Ila cantidad de esfuerzos que le destinara. Por lo cual, definir los riesgos a
aminorar resulta ser una tarea bastante complicada; sin embargo, el punto de inicio
debe estar en los propios objetivos estatutarios det regulador, donde la carencia de
claridad dificulta la identificacién de los riesgos a controlar, aunque tener demasiados
objetivos también puede resultar poco conveniente, dado que dificiimente se tendran
los medios para atenderlos.

En esta dinamica de elegir, asumir y transferir riesgos, el regulador estad expuesto a
cometer errores, tendiendo a sobrerreqular o subregular una actividad. En el primer
caso, que sucede cuando su ponderacion del riesgo estd positivamente sesgada, el
regulador esta enfocando esfuerzos y costos de manera desproporcional para regular
una actividad gque no lo amerita. En contraposicién, también puede suceder que el
agente regulador ignore riesgos potenciales y no le destine le destine recursos de
forma proporcional para mitigarlos. '

Los disenadores de regulacién deben tener siempre en cuenta gue lo mas eficiente
para la sociedad es implementar medidas que la beneficien, en tanto que no resulten
desproporcionadamente onerosas, dado que si se descuida este aspecto, se puede
liegar al punto en que los costos asociados con cierta medida, incluyendo sus costos de
su seguimiento, excedan a los beneficios que producen.

Por lo tanto, las autoridades deben buscar la reduccién del riesgo conocido vy estudiado
hasta donde fe sea conveniente a la sociedad, ya que normalmente, los costos de las
politicas publicas se van incrementando conforme se reduce el riesgo, de manera que
suele ser desproporcionalmente caro llevar hasta cero la incertidumbre que
ariginalmente se pretende atender. Ademas, en la medida en gue los recursos tanto
propios como de los agentes regulados que se utilizan para minimizar el riesgo son
fimitados, se genera un costo de oportunidad implicito, ya que dichos recursos siempre
se podrian destinar a otro tipo de actividades que pueden resultar mas provechosas
socialmente.
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Finalmente, es importanie recomendar la metodologia propuesta por la Organizacién
para la Cooperacion y el Desarrollo Econdmicos, misma que plantea un diagrama por
etapas para el disefio de una regulacién, que de manera general se resume de la
siguiente forma:

Establecimiento de
prioridades para el
analisis

Administracion de . Comunicacion de

Evaluacion de Riesga Riesgo ‘ Riesgo

Se puede observar que el criteric basado en riesgos es el fundamento de una politica
de Estado que busca maximizar el bienestar social, y para lograrlo, el agente regulador
debe haberse documentado adecuadamente (cualitativa y cuantitativamente), a fin de
priorizar y seleccionar riesgos. Del mismo modo, el criterio basado en riesgos involucra
consideraciones respecto al beneficio y costo de la regulacion en desarrollo asi comao
de las opciones posibles,

En relacion con lo anterior, uno de los resultados que se obtiene al momento de evaluar
riesgos, es que permite identificar: a) actividades de gran dafic social, pero de baja
probabilidad de ocurrencia, y b) actividades de alta probabilidad de ocurrencia, perode
kajo impacto social; ademas, permite establecer criterios para la toma de decisiones
bajo estas circunstancias. Tomando en consideracidn dichos estandares, es imperante
destacar que toda reduccidn de riesgos implica un costo que no siempre puede ser
sostenido por la autoridad y por los agentes regulados, por 10 que debe determinarse
el grado de riesgo aceptable, con el fin de generar regulaciones minimas y efectivas, a
través de las cuales se mantenga dicho nivel de riesgo*®.

Valoracién del dafio
potencial y su
probabilidad de
ocurrencia
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Bajo esta perspectiva, el creador de regulaciones elegira la alternativa que impligue el
mejor nivel de proporcionalidad entre el costo de las disposiciones (tanto para la
agencia reguladora, como para los agentes regulados) y el riesgo conocido y estudiado,
obteniendo asi el mejor resultado.

Fisk and Regulatory Policy: Improving the Governance of Risk, OECD, 2010,
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d. De conformidad con lo estipulado en los articulos Transitorios Primero y Segundo del
anteproyecto regulatorio, la gran mayoria de las presentes disposiciones entraran en
vigor al dia siguiente al de su pubiicacion en el Diario Oficial de la Federacién, o bien, a
ios doce meses posteriores. Sobre tal particular, esta Comision recomienda a la
auteridad analizar a profundidad dichas fechas de entrada en vigor, y en caso de que
lo estime factible, ampliar el margen de tiempo con 2l que contaran los agentes
regulados para acatarlas e implementarlas, permitiendo su ejecucidén por ctapas
conforme la ampliacion gradual de las funcionalidades; lo anterior, en razén de que el
sector gue deberd acatar las medidas pudiera no contar con un plazo perentorio
razonable v suficiente para asegurarse del completo desarrollo de las interfaces, los
protocolos y politicas de seguridad descritos en las presentes disposiciones.

A la luz de tales consideraciones, se recornienda a esa SHCP revisar a profundidad los tiempos
de implementacion que se han llevado a cabo en otros paises, a efecto de corroborar si el
periodo de adaptacion otorgado por esa Secretaria se encuentra homologado conforime la
evidencia internacional.

Vi, Consulta publica

Fn lo que respecta al presente apartado, es conveniente sefalar que el anteproyecto y su AlR
correspondientes, fueron recibidos por primera vez el 20 de febrero de 2020, por lo que a la
fecha de emisién del presente Dictamen se ha cumplido con al menos veinte dias de consulta
publica que se prevé el segundo parrafo del articulo 73 de la LGMR. Al respecto, le informo que
hasta la fecha de emision del presente escrito se han recibido 22 comentarios de particulares
interesados en el anteproyecto, los cuales pueden ser consultados en la siguiente liga
slectrénica:

M /1871917119 expedientes/24024

Lo anteriar, a efecto de que la SHCP efectde las adecuaciones correspondientes at
anteproyecto, o, de lo contrario brinde la justificacion puntual de las razones por las cuales no
considerd procedente la incorporacion de dichos comentarios al contenido de fa propuesta
regulatoria.

Por todo lo expresado con antelacién, esta CONAMER queda en espera de que esa SHCP
brinde respuesta al presente Dictamen Preliminar, manifestando su consideracion respecto
de los comentarios realizados por esta Comisién y por los particulares y en su caso, se realicen
las modificaciones correspondientes al anteproyecto y a su AIR correspondiente, o bien
comunique las razones por las que no considerd su incarporacion, en cumplimiento de lo
establecido en el articulo 75 de la LGMR.
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Lo que se notifica con fundamento en los preceptos juridicos antes mencionados, asi como en
los articulos 7, fraccion |, 9, fraccion XI, XXV y XXXVt y penultimo parrafo, y 10, fraccion VI, y XXI
del Reglamento Interior de la Comisién Federal de Mejora Regulatoria®, asi como en el
articulo Primerg, fraccion |, del Acuerdo por el que se delegan facultades del Titular de fa
Comision Federal de Mejora Regulatoria a los servidores publicos que se indican®,

Sin otro particular, aprovecho la ocasién para enviarle un cerdial saludo.

Atentamente
El Coordinador General

JULIO CESAR ROCHA LOPEZ

L TR BAAHO
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