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Enviado el: martes, 12 de marzo de 2019 05:44 p. m.
Para: Contacto CONAMER

Asunto: Opinién | EXP. 05/0025/280219
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A quien corresponda:

En relacion con la publicacion de las “Modificaciones y Adiciones a las Disposiciones de Cardcter General en
Materia de Operaciones de los Sistemas de Ahorro del Retiro” en el portal de esa H. Comision Nacional de Mejora
Regulatoria el pasado 28 de febrero, adjuntamos al presente una opinion al respecto suscrita por los apoderados
legales de Citibanamex Afore, S.A. de C.V., integrante del Grupo Financiero Citibanamex.

Quedamos a su disposicion para cualquier duda relacionada con lo anterior.

Mariano Soni V.

“CO 'n:m : A »D;
MEJO LATGRIA

uQVTI
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Ciudad de México a 12 de marzo de 2019.

C. JULIO CESAR ROCHA LOPEZ

COORDINADOR GENERAL DE MEJORA REGULATORIA SECTORIAL
COMISION NACIONAL DE MEJORA REGULATORIA.

Boulevard Adolfo Lopez Mateos No 3025, Piso 10,

San Jeréonimo Aculco, Delegacion Magdalena Contreras

C.P.10400, D.F.

Presente.

Luis Sebastian Sayeg Seade y Karla Marquez Lépez, en nombre y representacion
de Citibanamex Afore, S.A. de C.V., integrante del Grupo Financiero Citibanamex,
personalidad que se acredita ante esa H. Comision, mediante copia de las escrituras
publicas niimero 65,797 y 81,647 de fechas 25 de mayo de 2012 y 24 de noviembre de
2017 respectivamente, pasadas ante la fe del Licenciado Roberto NUfiez y Bandera, Notario
Publico nimero de Uno de la Ciudad de México y sefialando como domicilio para oir y
recibir toda clase de notificaciones y documentos, el ubicado en Av. Paseo de la Reforma
No. 390, piso 16, Col. Juarez, C.P. 06600, Alcaldia Cuauhtémoc en la Ciudad de México, y
autorizando para oirlas y recibirlas en hombre de nuestra representada, indistintamente, a
los licenciados en derecho Luis Saenz Arroyo y Trejo Lerdo, Victor Manuel Martinez
Violante, Alfonso Sanchez Saloma, Carlos Alberto Nufiez Martinez, Mercedes Rocio
Menendez Gonzalez, Gidalthy Jazbeth Gardufio Albores, Alicia Hernandez Fragoso, Karen
Georgina Vizuet Martell, Juan Carlos Pérez Leyva y Julio Lara Aboytes, de este escrito
comparezco y expongo lo siguiente:

Nuestra representada a través del portal de internet de la Comisiéon Federal de
Mejora Regulatoria, ha identificado que con fecha 28 de febrero del 2019 se realiz6 la
publicacién de las “Modificaciones y Adiciones a las disposiciones de caracter general en
Materia de Operaciones de los Sistemas de Ahorro para el Retiro”, en donde se propone la
modificacién del articulo 180 de las referidas disposiciones, a fin de prohibir la incorporacién
de contrasefias, claves, factores de autenticacion que condicionen o limiten al trabajador la
entrega, descarga o acceso de la constancia sobre implicaciones del traspaso, para quedar
en los siguientes términos:



Citibanamex Afore, S.A. de CV,,

A ‘
integrante del Grupo Financiero Citibanamex. I b a n a m ex
Av. Paseo de la Reforma No. 390, Piso 12, CI t
Colonia Judrez, C.P. 06600,

Ciudad de México. AfO re
“Articulo 180. ...

falX ...

En todo momento, las Administradoras tendran prohibido negar o limitar el
servicio de emisiéon de constancias sobre implicaciones de Traspaso a los
Trabajadores, en todo caso, deberan orientar debidamente al Trabajador para que
lleve a cabo a través del E-SAR o de la Aplicacién Moévil la solicitud de la misma. De

igual manera las Administradoras Transferentes tendran estrictamente

prohibido _incorporar contraseinas, claves, factores de autenticacion o

mecanismos _de cualquier naturaleza adicionales a los contemplados en el

presente articulo que condicionen o limiten al Trabajador la entrega, descarga
0 acceso a la constancia sobre implicaciones del Traspaso.

b

Asimismo, a través de las redes sociales se ha tenido conocimiento que este tema en
torno la modificacién de las Disposiciones en los términos indicados anteriormente a fin de
prohibir el encriptamiento o uso de contrasefias, se hace con la motivacién de evitar
cualquier limitante hacia los trabajadores para que puedan cambiarse libremente de
Administradora de Fondos para el Retiro, considerando el envio de contrasefias en si, o
bien cualquier medio de autenticacién como invalido y probable causante de un prejuicio o
menoscabo a los derechos de los trabajadores.

En este contexto, para la Administradora que represento es de vital importancia
proceder a la aclaracion de distintos puntos que dan la razén de ser a la necesidad de este
encriptamiento, uso de contrasefias y medios de autenticaciéon de los trabajadores, en la
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Constancia sobre implicaciones del traspaso, lo cual lejano a ser en menoscabo de los
derechos de los afiliados, es en el cumplimiento de la legislacién aplicable a los documentos
electréonicos (mensajes de datos) para su existencia y validez, asi como en el debido
cumplimiento de las obligaciones de proteccion de los datos personales de nuestros clientes
y que se encuentran contenidos en la referida constancia y que por lo tanto sometemos a
su analisis con fundamento en el articulo 25 Constitucional y el Titulo Tercero de la Ley
General de Mejora Regulatoria, para ello, a continuacion, se procede a explicar cada una
de las razones por las cuales seria improcedente:

I Lineamientos Consar para el uso de contrasefnas.

En primer lugar, es importante destacar que los requisitos de uso de contrasefias para
la autenticacioén del trabajador, se encuentran al dia de hoy previstos dentro del proceso de
Constancia de Traspaso ante la Comisiéon Nacional de los Sistemas de Ahorro para el
Retiro, lo cual se puede validar en la liga de internet correspondiente al pdrtal de
Transparencia:

https://www.consar.gob.mx/gobmx/aplicativo/catsar/Principal/TramiteExt.aspx?id Tramit
e=9&PAG ACTUAL=/gobmx/aplicativo/catsar/Principal/lnicioExt.aspx

“1. La AFORE a la que desee cambiarse el trabajador pondra a su
disposicién, a través de un medio electrénico, la solicitud de constancia para
Traspaso, en donde deberan asentarse los datos del trabajador, su firma biométrica
y firma manuscrita digital, asi como los datos y firma del agente promotor.

2. Una vez tramitada la solicitud de constancia para Traspaso, el trabajador
recibiré en su teléfono celular (via SMS) o en su domicilio, segtin el medio que haya
seleccionado en la solicitud, una_contrasefa que sera necesaria para imprimir su
constancia para Traspaso.”
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‘Por lo que las Administradoras de fondos para el retiro, como es el caso de nuestra
representada, que utilizan el uso de contrasefias para autenticar la identidad de los
trabajadores, han actuado de conformidad con los estandares previstos por la autoridad.

Il Validez de los documentos digitales en la legislacion mexicana.

Como parte de la evolucién que ha tenido el marco regulatorio mexicano frente al uso
de las tecnologias digitales a fin de permitir que todos los documentos que anteriormente
para su validez se exigia una firma autdgrafa o encontrarse impresos en papel, ahora
pudieran ser generados o preservarse en formato digital, a partir del afio 2000 se llevaron
a cabo diversas reformas entre ellas al Cédigo de Comercio en donde se tomaron como
base las disposiciones de la Ley Modelo de la Comisién de las Naciones Unidas para el
Derecho Mercantil Internacional.
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En virtud de lo anterior, de conformidad con lo dispuesto el en Cédigo de Comercio
vigente es posible que se le dé la misma validez al documento digital que aquel que tuviera
una firma autégrafa del emisor y se permite el uso de los medios electrénicos, épticos o

cualquier otra tecnologia, para la formacién de los actos juridicos.

Estas reformas permitieron, que los prestadores de servicios financieros pudieran enviar
documentos digitales a través de medios electronicos, los cuales tienen la misma validez
que un dbcumento fisico, incluso fuerza probatoria en juicio. Para ello es necesario que los
mensajes de datos y envios se realicen de acuerdo a los requerimientos establecidos en el
propio cédigo, entre los cuales justamente se encuentran el uso de contrasenas y la
implementacion de mecanismos de autenticacion entre el emisor y el destinario de los
documentos:

Cadigo de Comercio:

Articulo 89 bis. - No _se negaran efectos juridicos, validez o fuerza
obligatoria_a cualquier tipo de informacion por la sola razéon de que esté
contenida en un Mensaje de Datos. Por tanto, dichos mensajes podran _ser
utilizados como_medio_probatorio_en cualquier diligencia_ante autoridad

legalmente reconocida, y surtiran los mismos efectos juridicos que Ia
documentacién impresa, siempre y cuando los mensajes de datos se ajusten

a las disposiciones de este Cédigo y a los lineamientos normativos

correspondientes.

“ Articulo 90.- Se presumira que un Mensaje de Datos proviene del Emisor
si ha sido enviado:

Il. Usando medios de identificacion, tales como claves o contrasenas

del Emisor o por alguna persona facultada para actuar en nombre del Emisor
respecto a ese Mensaje de Datos, 0”
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“Articulo 90 bis.- Se presume que un Mensaje de Datos ha sido enviado
por el Emisor y, por lo tanto, el Destinatario o la Parte que Confia, en su caso, podra

actuar en consecuencia, cuando:

I. + Haya aplicado en forma adecuada el procedimiento acordado previamente
con el Emisor, con el fin de establecer que el Mensaje de Datos provenia
efectivamente de éste, 0”

Por lo anteriormente establecido, para la existencia legal y validez de las Constancias a
ser enviadas por correo electrénico, es necesario que se cuenten con mecanismos de

autenticacion entre el emisor y el destinatario, como lo son el uso de contrasefias.

Al ser esta materia, una facultad reservada al Congreso de la Unién, Siendo que para el
cambio a estos lineamientos seria necesario que el Congreso de la Uniéon realizara la
reforma conducente el Codigo de Comercio.

1L Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares. '

Es importante sefalar, que, a la luz de la Ley Federal de Proteccién de Datos
Personales en Posesion de los Particulares vigente, la Constancia sobre implicaciones del
traspaso contiene Datos personales que entran dentro del ambito de aplicabilidad de la
referida ley.

En ese sentido, el articulo 19 de la Ley Federal de Protecciéon de Datos Personales en
Posesion de los Particulares establece la obligacion de los responsables (que es el caso de
nuestra representada) para no adoptar medidas de seguridad menores a aquellas que
mantengan para el manejo de su propia informacién.
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De esta forma, la referida ley establece que, para el cumplimiento de la obligacion de
observancia del principio de responsabilidad anteriormente indicado, se podra establecer
estandares, mejores practicas internacionales, politicas corporativas, esquemas de

autorregulacion o cualquier otro mecanismo que determine adecuado para tales fines.

En este sentido, nuestra representada forma parte de una entidad global altamente
reconocida por prestacion de servicios financieros a nivel mundial, en donde recoge los mas
altos esténdares internacionales de calidad en la transferencia de informacién, en especial
tratandose de aquella informacién relacionada a datos personales de los clientes. De tal
suerte, que al dia de hoy las politicas internas de nuestra institucién obligan a que para la
transmision de los documentos que tengan datos personales de clientes, deben de ser
encriptados, a fin de que se asegure la protecciéon de los mismos y que sea el trabajador
mismo y no un tercero el que tenga acceso de conformidad con las politicas de seguridad
de la informacion y proteccion de datos.

En este orden de ideas, en apego al cumplimiento de lo dispuesto por la Ley Federal
de Proteccion de Datos Personales en Posesion de los Particulares, las constancias sobre
implicaciones del traspaso, deben de ser encriptadas y utilizarse una contrasefia por parte
del destinatario para su apertura, mi representada en cumplimiento de esta disposicion,
lleva a cabo el encriptamiento de toda la documentacién que envia.

Este requerimiento es en la proteccion misma de los trabajadores, maxime cuando
en nuestro gremio se han identificado practicas poco ortodoxas por parte de ciertos agentes
promotores.en donde, valiéndose de la ignorancia de estos elementos por parte del publico
usuario, incluso son ellos mismos, los llevan a cabo el tramite de las direcciones de correo
electrénico para recibir la informacién de los clientes.

En virtud de lo anteriormente expuesto, al ser esta materia, una facultad reservada al
Congreso de la Unién, para el cambio a estos lineamientos seria necesario que el Congreso
de la Unién realizara la reforma conducente a la Ley Federal de Proteccién de Datos
Personales en Posesion de los Particulares.



Citibanamex Afore, S.A. de C\V,,

Fon
integrante del Grupo Financiero Citibanamex. CI I b a n a m ex «
Av. Paseo de la Reforma No. 390, Piso 12,

Colonia Juarez, C.P. 06600,

Ciudad de México.

Afore

V. Otros intermediarios financieros.

Finalmente, llamamos a la atencién de esta H. Autoridad que los argumentos
emitidos anteriormente, son consistentes con las disposiciones y marco legal aplicable
emitido por los reguladores de los otros intermediarios financieros que forman parte del
sistema mexicano.

Por ejemplo, la Comisién Nacional Bancaria y de Valores, ha establecido el mismo
lineamiento de autenticacion de clientes y contrasefias a cargo de las instituciones de
crédito, en el envio de los estados de cuenta.

De hecho, el propio Banco de México, ante el creciente aumento en los fraudes
cibernéticos y vulnerabilidades de los sistemas de comunicacién (entre ellos el correo
electronico) ha venido implementando medidas y reformas que coadyuvan al
reforzamiento de controles para preservar el cuidado de la informacién de los clientes.

“Del servicio de Banca Electronica

Seccién Segunda - De Ia identificacién del Usuario y la Autenticacién en el uso
del servicio de Banca Electrénica

Articulo 313.- Las Instituciones deberan solicitar a sus Usuarios, para la celebracion
de operaciones o prestacion de servicios a través de Medios Electrénicos, un
segundo Factor de Autenticacion de las Categorias 3 6 4 a que se refiere el Articulo
310 de estas disposiciones, adicional al utilizado, en su caso, para iniciar la Sesién
y en cada ocasion en que se pretenda realizar cada una de las operaciones y
servicios siguientes:

VI. Consultas de estados de cuenta de uno o mas periodos u ofras consultas que

permitan conocer informacion relacionada con el Usuario y sus cuentas, tales

como_el domicilio, limites de crédito, beneficiarios o cotitulares, u otra que
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pueda ser utilizada como informacion de Autenticacion. No sera necesario el
referido segundo factor, para el caso de la consulta de estados de cuenta, siempre
que el Usuario haya iniciado su sesion con un Factor de Autenticacion de las
Categorias 3 0 4.

(46) Las Instituciones podran permitir a los Usuarios la impresion de estados
de cuenta utilizando una tarjeta bancaria y un Factor de Autenticacion Categoria 2
a que se refiere el Articulo 310 de las presentes disposiciones, en equipos
electrénicos o de telecomunicaciones ubicados Unicamente dentro de las Oficinas
Bancarias que la Comision determine, mediante disposiciones de caracter general,
que cuentan con las medidas maximas de seguridad conforme a lo establecido por
el articulo 96 de la Ley.

(46) Igualmente, las Instituciones podran permitir a sus Usuarios consultar
los estados de cuenta, requiriendo unicamente un Factor de Autenticacién Categoria
2 a que se refiere el Articulo 310 de estas disposiciones, siempre y cuando dichas
consultas versen sobre operaciones de crédito y se realice la notificacién a que se
hace referencia en el Articulo 316 Bis 1 de las presentes disposiciones. En estos
casos, las Instituciones deberan solicitar un Factor de Autenticacién Categoria 2 a
que se refiere el Articulo 310 de estas disposiciones, para dar cumplimiento a lo
previsto por la fraccién V del presente articulo.”

Por lo anteriormente expuesto a esa H. Comisién Nacional, atentamente solicito se
sirva:

Unico. - Tenernos por presentados en nuestro caracter de apoderados legales de
Citibanamex Afore, S. A. de C. V,, integrante del Grupo Financiero Citibanamex, haciendo
las manifestaciones contenidas en el presente documento en torno a la razén de ser del
encriptamiento, uso de contrasefias y medios de autenticaciéon de los trabajadores en las
Constancias sobre implicaciones del traspaso, con fundamento en el Titulo Tercero de la
Ley General de Mejora Regulatoria a fin de reconsiderar la reforma indicada en el presente
documento, la cual de ser aprobada en los términos propuestos, entre otras cuestiones:
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(i) conllevaria al incumplimiento de lo dispuesto en la Ley Federal de Proteccion
de Datos Personales en Posesidon de los Particulares al no protegerse de
manera adecuada los datos de los clientes, con lo cual ademas se

incentivaria malas practicas en el mercado, y

(ii) al carecer de las herramientas de autenticacién establecidas por el Cédigo
de Comercio para la validez de los documentos digitales/mensajes de datos,
el cual es el caso de las Constancias sobre implicaciones del traspaso
enviadas a través de correo electrénico, implicaria que las mismas
adolecieran de los requisitos legales para su validez legal, incluyendo su
fuerza probatoria en juicio.

En ambos casos vulnerando los derechos de los afiliados del pais y poniendo
en riesgo su informacién personal tanto para el tramite en referencia, como para
otras malas practicas que se pueden incentivar sin el cuidado apropiado de su
informacién, asi como la falta de validez de los documentos que necesitan,
orillandolos a tener que regresar a esquemas que implican recibirlos en una sucursal
o bien mediante una aplicacidén mévil (que si contiene datos de autenticacién de
emisor y destinatario) al cual no toda la poblacion del pais tiene acceso.

Ciudad de México, a 12 de marzo de 2019.

Atentamente,

CITIBANAMEX AFORE, S.A. DEC.V.,
| TETAN E DEL GRUPO FINANCIERO CITIBANAMEX

\\\

(Kar%z Lépez
Directora Juridica
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