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Prefacio

Esta guia se basa en la version 1.00 de la “Software Requirements and Validation Guide”, 29 de
octubre de 2004, desarrollada y emitida por la Red de Crecimiento Europeo “MID software”. Desde
enero de 2002 hasta diciembre de 2004 la comision de la UE respaldd dicha red mediante el contrato
G7RT-CT-2001-05064.

La guia es puramente orientativa y no impone ninguna restriccion o requisito técnico adicional mas
alla de aquellos que se incluyen en la MID. Se pueden admitir propuestas alternativas, aunque la
orientacion que se proporciona en este documento se presenta lo considerado por WELMEC como la

mejor practica a seguir.

Aunque la guia estd orientada a los instrumentos incluidos en las regulaciones de la MID, los
resultados son de caracter general y pueden aplicarse en otros 4mbitos.

Esta ultima edicion aprovecha la experiencia adquirida en la aplicacion de esta guia.
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1. Introduccién

Este documento proporciona una orientaciéon a todos aquellos relacionados con la aplicacion de la
MID, especialmente para los instrumentos de medida equipados con software.

Va dirigido tanto a los fabricantes de instrumentos de medida como a los organismos notificados
responsables de la evaluacion de la conformidad de los mismos.

Aplicando esta guia puede asumirse la conformidad con los requisitos de la MID relativos al software.

Ademas, puede asumirse también que todos los organismos notificados aceptan la presente guia como
una interpretacion fiel de la MID respecto al software.

Para demostrar como se relacionan los requisitos de la presente guia con los requisitos respectivos en
la MID, se ha incluido una referencia cruzada en la presente guia como anexo (capitulo 13).

La guia anterior era la guia 7.1, elaborada por el grupo de trabajo 7 de WELMEC. Ambas guias se
basan en los mismos principios y derivan de los requisitos de la MID. Se ha revisado la guia 7.1 y
sigue existiendo (edicion 2) pero ahora es de caracter meramente informativo, mientras que la guia 7.2
es la unica que recomienda WELMEC para la creacion, examen y validacion del software de los
instrumentos de medida controlados por software sometidos a la MID.

En la pagina Web: http://www.welmecwg?7.ptb.de se encuentra disponible informacion actualizada
sobre las guias y la actividad del grupo de trabajo 7 de WELMEC.

2. Términos y definiciones

Los términos y definiciones contenidos en este apartado describen el vocabulario tal y como se usa en
esta guia. Cuando una definicion se ha tomado total o parcialmente de una norma u otra fuente se
proporcionan referencias a la misma.

Almacenamiento a largo plazo de los datos de medida: almacenamiento utilizado para conservar los
datos de medida disponibles una vez finalizada la misma para fines posteriores legalmente relevantes
(p. €j., la conclusion de una transaccion comercial).

Almacenamiento integrado: almacenamiento no extraible que forma parte del instrumento de medida
(p. ¢j., RAM, EEPROM, disco duro).

Autenticacion: verificacion de la identidad declarada o alegada de un usuario, proceso, o dispositivo.

Clases de riesgo: clases que engloban tipos de instrumentos de medida con evaluaciones de riesgo
comparables.

Configuracion basica: disefio de un instrumento de medida respecto a su arquitectura basica. Existen
dos configuraciones basicas diferentes: instrumentos de medida desarrollados especificamente e
instrumentos de medida que usan un ordenador universal. Estos términos son aplicables del mismo
modo a los subconjuntos.

Configuracion TI (Tecnologias de la Informacion): diseno de un instrumento de medida respecto de
las funciones TI y elementos caracteristicos que son —de acuerdo a los requisitos— independientes de
la funcién de medicion. En esta guia se consideran cuatro configuraciones TI: almacenamiento a largo
plazo de los datos de medida, transmision de los datos de medida, descarga de software y separacion
de software (consulte también «configuracion bésica»). Estos términos son aplicables del mismo modo
a los subconjuntos.

Descarga de software: proceso de transferencia automatica del software a un instrumento de medida
o unidad de hardware de destino mediante cualquier medio técnico, desde una fuente local o remota (p.
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ej., medios de almacenamiento intercambiables, ordenador portatil, ordenador remoto), a través de
conexiones arbitrarias (p. €j., enlace directo, redes).

Identificacion del software: secuencia de caracteres legibles ligada indefectiblemente al software (p.
¢j., nimero de version, suma de comprobacion —checksum-).

Instrumento de medida: cualquier dispositivo o sistema con funciones de medicion. El calificativo
“de medida” se omite siempre que de lugar a confusion [Articulo 4, MID].

Instrumento de medida desarrollado especificamente (tipo P): instrumento de medida disefiado y
construido especificamente para una tarea concreta. Por consiguiente, toda la aplicacion software se
desarrolla para realizar la medida. Para una definicion més detallada, véase el apartado 4.1.

Instrumento de medida que utilizan un ordenador universal (tipo U): instrumento de medida que
consta de un ordenador de proposito general, que suele ser un sistema basado en PC, para realizar
funciones legalmente relevantes. Se asume que un sistema de medida es de tipo U si no se cumplen las
condiciones de un instrumento de medida desarrollado especificamente (tipo P).

Integridad de los datos y del software: garantia de que los datos y el software no han sufrido
cambios no autorizados durante su uso, transferencia o almacenamiento.

Interfaz de comunicacion: interfaz electronica, optica, de radiofrecuencia o por cualquier otro
sistema que permite que la informacion pase automaticamente entre los componentes de los
instrumentos de medida, subconjuntos o dispositivos externos.

Interfaz de usuario: interfaz que constituye la parte del instrumento o sistema de medida que permite
transmitir informacién entre un usuario humano y el instrumento de medida o sus componentes de
hardware o software, como por ejemplo un interruptor, un teclado, un ratoén, una pantalla, un monitor,
una impresora o una pantalla tactil.

Parametro especifico del dispositivo: parametro legalmente relevante con un valor que depende de
cada instrumento. Los parametros especificos del dispositivo estan compuestos por los parametros de
calibracion (p. ej., ajuste del intervalo u otros ajustes o correcciones) y los parametros de
configuracion (p. ej., valor maximo, valor minimo, unidades de medida, etc.). Solamente se pueden
ajustar o seleccionar en un modo operativo especial del instrumento. Los parametros especificos del
dispositivo pueden clasificarse como aquellos que deberian estar protegidos (inalterables) y aquellos a
los que puede acceder una persona autorizada, p. €j., el propietario del instrumento o el proveedor del
producto (parametros configurables).

Parametro especifico del modelo: parametro legalmente relevante cuyo valor depende unicamente
del modelo de instrumento. Los pardmetros especificos del modelo forman parte del software
legalmente relevante. Se fijan en el examen de modelo del instrumento.

Parametro legalmente relevante: parametro de un instrumento de medida o un subconjunto sometido
a control legal. Se pueden distinguir los siguientes tipos de parametros legalmente relevantes:
parametros especificos del modelo y parametros especificos del dispositivo.

Red abierta: red de participantes arbitrarios (dispositivos con funciones arbitrarias). EI nimero, la
identidad y la ubicacion de un participante pueden ser dinamicos y desconocidos para otros
participantes (véase también «red cerraday).

Red cerrada: red de un ntimero fijo de participantes con una identidad, funcionalidad y ubicacion
conocidas (véase también «red abiertay).
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Registro de actividades: contador software (p. ej., contador de sucesos) y/o un registro de
informacion (p. ej., registro de sucesos) de los cambios realizados en los parametros o el software
legalmente relevantes.

Separacion del software: separacion inequivoca del software entre el legalmente relevante y el
legalmente no relevante. Si no hay separacion de software, todo el software en conjunto se considera
legalmente relevante.

Software legalmente relevante: programas, datos y parametros especificos del modelo pertenecientes
a un instrumento de medida o subconjunto, que definen o satisfacen funciones que estan sujetas a
control legal.

Software fijo: parte del software definido como fijo en el examen de modelo, es decir modificable
Unicamente con la aprobacion del organismo notificado. Esta parte fija es idéntica en cada
instrumento individual.

Solucion aceptable: disefio o base de un modulo de software o de una unidad de hardware, o de un
elemento que se considera que cumple un requisito determinado. Una solucion aceptable constituye un
ejemplo de como se puede cumplir un requisito especifico, sin prejuicio de otras soluciones que
también satisfagan ese requisito.

Subconjunto: dispositivo hardware (unidad de hardware) que funciona independientemente y que
junto con otros subconjuntos (o instrumentos de medida), con los cuales es compatible, constituyen un
instrumento de medida [Articulo 4, MID].

TEC: type examination certificate (Certificado de examen de modelo).

Transmision de datos de medida: transmision de datos de medida a través de redes de comunicacion
u otros medios a un dispositivo remoto donde se procesan o utilizan posteriormente con fines
legalmente regulados.

Validacion: confirmacion del cumplimiento de los requisitos particulares para el uso previsto
mediante el examen y la aportacion de evidencias objetivas (p. €j., informacion que puede demostrarse
verdadera basada en datos obtenidos de observaciones, mediciones, ensayos, etc.). En el presente caso
dichos requisitos son los de la MID.

Las siguientes definiciones son bastante especificas. Se usan tan solo en algunos casos y para las
clases de riesgo D o superiores.

Algoritmo hash: algoritmo que comprime el contenido de un bloque de datos en un numero de
longitud determinada (c6digo hash), de modo que el cambio de cualquier bit del bloque de datos
conlleve, en la practica, a otro codigo hash. Los algoritmos hash se seleccionan de tal manera que la
probabilidad teodrica de que dos bloques de datos diferentes tengan el mismo codigo hash sea muy
baja.

Algoritmo de firma: algoritmo criptografico que cifra (codifica) texto normal en texto cifrado (texto
codificado o secreto) mediante una clave de firma y que permite descodificar el texto cifrado si se
dispone de la correspondiente clave de descifrado.

Autoridad certificadora: asociacion que genera, guarda y emite informacion sobre la autenticidad de
las claves publicas de personas u otras entidades (p. €j., instrumentos de medida) de manera confiable.

Certificacion de claves: proceso por el que se asocia un valor de clave ptblica con un individuo,
organizacion u otra entidad.
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Clave de firma: cualquier nimero o secuencia de caracteres utilizada para codificar y descodificar
informacion. Hay dos clases diferentes de claves de firma: sistemas de clave simétrica y sistemas de
clave asimétrica. La clave simétrica indica que el emisor y el receptor de la informacion utilizan la
misma clave. El sistema de claves se denomina asimétrico si las claves del emisor y del receptor son
diferentes, pero compatibles. Por lo general, la clave del emisor la conoce el emisor y la clave del
receptor es publica en un entorno definido.

Infraestructura PKI: organizacion que garantiza la confiabilidad del sistema de claves publicas.
Incluye la concesion y distribucion de certificados digitales a todos los miembros que forman parte del
intercambio de informacion.

Firma electronica: codigo abreviado (firma) que se asigna univocamente a un texto, bloque de datos
o archivo de software binario para demostrar la integridad y autenticidad de los datos almacenados o
transmitidos. La firma se crea mediante un algoritmo de firma y una clave de firma secreta. Por lo
general, la generacion de una firma electronica consta de dos pasos: (1) primero, un algoritmo hash
comprime el contenido de la informacion que va a firmarse en un valor abreviado, y (2) a
continuacion, el algoritmo de firma combina este nimero con la clave secreta para generar la firma.

Sistema de clave publica — Public Key Systems (PKS): par de claves de firma diferentes, una
llamada clave secreta y la otra clave publica. Para verificar la integridad y autenticidad de la
informacion, el valor hash de esta informacion generado por un algoritmo hash se codifica con la
clave secreta del emisor para crear la firma, descifrada mas tarde por el receptor que usa la clave
publica del emisor.

3. Cémo usar esta guia

Este capitulo describe la organizacion de la guia y explica como utilizarla.

3.1 Estructura general

La guia se organiza como una serie estructurada de bloques de requisitos. La estructura general de la
guia sigue la clasificacion de los instrumentos de medida en las configuraciones basicas y la
clasificacion de las denominadas configuraciones TI. Cada serie de requisitos se complementa con los
requisitos especificos de cada instrumento.

Por lo tanto, existen tres tipos de series de requisitos:

1. requisitos para las dos configuraciones basicas de los instrumentos de medida (denominadas tipo P y U),
2. requisitos para las cuatro configuraciones TI (denominadas extensiones L, T, S y D)
3. requisitos especificos del instrumento (denominados extensiones 1.1, 1.2, etc.).

El primer tipo de requisitos es aplicable a todos los instrumentos. El segundo tipo de requisitos atafie a
las siguientes funciones TI: almacenamiento a largo plazo de los datos de medida (L), transmision de
los datos de medida (T), descarga de software (D) y separacion de software (S). Cada serie de estos
requisitos solo se aplica si existe la funcion correspondiente. El ultimo tipo es una coleccion de
requisitos especificos del instrumento. La numeracion se corresponde con la de los anexos especificos
de los instrumentos en la MID. La serie de bloques de requisitos que puede aplicarse a un instrumento
de medida determinado se muestra esquematicamente en la figura 3-1.

Pégina 9 de 115



Guia Welmec 7.2 Edicion 4 Mayo 2009

Requisitos aplicables para

una de las configuraciones Requisitos para las Requisitos aplicables
basicas de instrumentos de + configuraciones T.I. + especificos del instrumento
medida aplicables

Figura 3-1: Tipo de series de requisitos que deberian aplicarse a un instrumento.

Los esquemas de la figura 3-2 muestran las series de requisitos que existen.

Requisitos del software para las configuraciones basicas de los instrumentos de medida

Requisitos para los instrumentos de medida Requisitos para los instrumentos de medida que
desarrollados especificamente (tipo P) utilizan un ordenador universal (tipo U)

| Bloque de requisitos P1 — Bloque de requisitos Ul

L { Bloque de requisitos P2 —{ Bloque de requisitos U2

Requisitos del software para las configuraciones Tl

L Requisitos para el almacenamiento a largo plazo Requisitos para la separacion
de los datos legalmente relevantes (Extension L) de software (Extension S)
Requisitos para la transmision de los datos Requisitos para la descarga de software
legalmente relevantes (Extension T) legalmente relevante (Extension D)
Bloque de Bloque de || Bloque de Bloque de
requisitos L1 requisitos T1 requisitos S1 requisitos D1
Bloque de Bloque de || Bloque de Bloque de
requisitos L2 requisitos T2 requisitos S2 requisitos D2

Requisitos del software especificos del instrumento

L Contadores de L Contadores de L Contadores de
agua energia eléctrica cantidades de liquidos
Contadores de Contadores de Instrumentos
gas energia térmica de pesaje

| |Bloque de | _{Bloque de | _|Bloque de

requisitos 11-1 requisitos 13-1 requisitos 15-1

Bloque de || Bloque de || Bloque de ||

N requisitos 12-1 . requisitos 14-1 requisitos 16-1

Figura 3-2: Descripcion general de las series de requisitos.

Pagina 10 de 115



Guia Welmec 7.2 Edicion 4 Mayo 2009

Ademas de la estructura descrita, los requisitos de esta guia se diferencian segun las clases de riesgo.
Se presentan seis clases de riesgo enumeradas de la A a la F en orden creciente de nivel riesgo. La
clase de menor riesgo (A) y la clase de mayor riesgo (F) no se utilizan en la actualidad. Se reservan
para el caso eventual de que lleguen a ser necesarias en el futuro. Las clases restantes de riesgo que
van de la B a la E abarcan todas las clases de instrumentos regulados por la MID. Proporcionan
ademads un rango suficiente para el caso de variar las evaluaciones de riesgo. Las clases se definen en
el capitulo 11 de esta guia, el cual es solo de caracter informativo.

Cada instrumento de medida debe asignarse a una clase de riesgo, ya que los requisitos particulares del
software que deben aplicarse quedan determinados por la clase de riesgo a la que pertenece el instrumento.

3.2 Como seleccionar los apartados adecuados

Esta guia de software es de aplicacion a una gran variedad de instrumentos. La guia tiene estructura
modular. Las series de requisitos adecuadas pueden seleccionarse facilmente mediante el siguiente
procedimiento:

Paso 1: Seleccion de la configuracion basica (P o U)

Solo sera necesario aplicar una de las dos series de requisitos para las configuraciones basicas. Se
decidira si la configuracion bdsica del instrumento se ajusta a: un instrumento desarrollado
especificamente con software integrado (tipo P, véase el apartado 4.1) o un instrumento que utilice un
ordenador universal (tipo U, véase el apartado 5.1). Si no se trata de un instrumento completo, sino de
uno de sus componentes, la decision se tomara segiin dicho componente. Se aplicara la serie completa
de requisitos de la correspondiente configuracion basica.

Paso 2: Seleccion de las configuraciones T1 aplicables (extensiones L, T, S y D)

Las configuraciones T1 comprenden: almacenamiento a largo plazo de datos legalmente relevantes (L),
transmision de datos legalmente relevantes (T), separacion de software (S) y descarga de software
legalmente relevante (D). Las series de requisitos correspondientes, denominadas extensiones
modulares, son independientes entre si. Las extensiones seleccionadas dependen solo de la
configuracion TI. Si se selecciona un conjunto de extensiones, debera aplicarse por completo las series
de requisitos de cada extension. Se decidird cuales de las extensiones modulares, si la hay, son
aplicables y se aplicaran convenientemente (figura 3-2).

Paso 3: Seleccion de los requisitos especificos del instrumento (extension I)

Se seleccionaran, segin la extension especifica del instrumento I[.x, los requisitos aplicables
especificos del instrumento, si los hay, y se aplicaran convenientemente (figura 3-2).

Paso 4: Seleccion de la clase de riesgo aplicable (extension I)

Se seleccionard la clase de riesgo definida en el subapartado 1.x.6 correspondiente a la extension I.x
especifica del instrumento. En este, las clases de riego pueden definirse de manera uniforme para una
clase de instrumentos de medida o de forma diferenciada por categorias, campos de aplicacion, etc.
Una vez que se haya seleccionado la clase de riesgo aplicable, tan solo serd necesario considerar los
requisitos y la guia de validacion respectivos.

3.3 Como trabajar con bloques de requisitos
Cada bloque de requisitos contiene un requisito bien definido. Consta de una definicion,
especificaciones aclaratorias, documentacion que debe proporcionarse, guia de validacion y ejemplos

de soluciones aceptables (si estdn disponibles). El contenido de un bloque de requisitos puede
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subdividirse segun las clases de riesgo. En la figura 3-3 se muestra el esquema de un bloque de
requisitos.

Titulo del requisito

Enunciado del requisito (posible diferenciacion segun las clases de riesgo)

Especificaciones (ambito de aplicacion, explicaciones adicionales, casos excepcionales, etc.)

Documentacion que debe proporcionarse (posible diferenciacion segiin las clases de riesgo)

Guia de validacion para una clase de | Guia de validacién para otra clase de
riesgo riesgo

Ejemplo de solucién aceptable para | Ejemplo de solucion aceptable para
una clase de riesgo otra clase de riesgo

Figura 3-3: Estructura de un bloque de requisitos

El bloque de requisitos representa el contenido técnico del requisito incluida la guia de validacion. Se
dirige tanto a los fabricantes como a los organismos notificados, en dos sentidos: (1) considerar el
requisito como una condicién minima y (2) no realizar exigencias adicionales al requisito.

Notas para el fabricante:

- Debe cumplirse el enunciado y las especificaciones adicionales.

- Debe proporcionarse la documentacion tal y como se requiere.

- Las soluciones aceptables son ejemplos que cumplen con el requisito. No existe la obligacion de
seguirlas.

- La guia de validacion tiene caracter informativo.

Notas para los organismos notificados:

- Debe cumplirse el enunciado y las especificaciones adicionales.
- Debe seguirse la guia de validacion.
- Debe confirmarse que la documentacion proporcionada es completa.

3.4 Cémo trabajar con las listas de comprobacion

Las listas de comprobacion son un medio que permite, tanto al fabricante como al examinador,
asegurase de que se han cubierto todos los requisitos de un capitulo. Forman parte del modelo del
informe de ensayos. Hay que tener en cuenta que las listas de comprobacion solo son un resumen y no
distinguen entre clases de riesgo. Las listas de comprobacion no sustituyen a las definiciones del
requisito. Debe consultarse los bloques de requisitos para las descripciones completas.

Procedimiento:

- Se recopilaran las listas de comprobacion necesarias segun la seleccion descrita en los pasos 1,2y 3
del apartado 3.2.

- Se repasaran las listas de comprobacion verificando que se han cumplido todos los requisitos.

- Se rellenaran adecuadamente las listas de comprobacion.

4 Requisitos basicos del software integrado en un instrumento de medida desarrollado
especificamente (tipo P)

La serie de requisitos de este capitulo es valida tanto para instrumentos como para componentes de
instrumentos desarrollados especificamente. También es valida para los subconjuntos aunque no se
mencione de forma explicita en el texto. Si el instrumento de medida utiliza un ordenador universal
(PC de proposito general), debera referirse a la serie de requisitos del siguiente capitulo (instrumento

Pagina 12 de 115




Guia Welmec 7.2 Edicion 4 Mayo 2009

tipo U). También se aplicaran los requisitos para instrumentos tipo U si el instrumento no se ajusta con
la siguiente descripcion técnica.

4.1 Descripcion técnica

Un instrumento de tipo P es un instrumento de medida con un sistema TI integrado (generalmente es
un sistema basado en un microprocesador o microcontrolador), con las siguientes caracteristicas:

* Toda la aplicacion software ha sido desarrollada para la medicion. Esta aplicacion incluye tanto las
funciones que estan sometidas a control legal como otras funciones.

* La interfaz de usuario es especifica para la medicion (es decir, estd normalmente en un modo
operativo sometido a control legal). Es posible cambiar a un modo operativo que no esté sometido
a control legal.

= Si existe un sistema operativo, este no tiene un intérprete de comandos accesible al usuario (para
cargar o modificar programas, enviar comandos al sistema operativo, cambiar el entorno de la
aplicacion,...).

El instrumento de tipo P puede tener propiedades y caracteristicas adicionales que se tratan en las
siguientes extensiones de requisitos:

= El software se disefia y se trata como un todo, a menos que se haya aplicado una separacion de
software seglin la extension S.

= El software es invariable y no hay modo de programar o cambiar el software legalmente relevante.
Solo se permite la descarga de software si se cumple la extension D.

* Se permiten las interfaces de transmision de los datos de medida a través de redes de comunicacion
abiertas o cerradas (debe cumplirse la extension T).

= Se permite el almacenamiento de datos de medida, ya sea en un almacenamiento integrado, en uno
remoto o en uno extraible (debe cumplirse la extension L).

4.2 Requisitos especificos para el tipo P

Clases de riesgode laB ala E

P1: Documentacion

Ademas de la documentacidn especifica requerida en cada uno de los siguientes requisitos, la

documentacion incluird basicamente:

a) Descripcion del software legalmente relevante,

b) Descripcion de la exactitud de los algoritmos de medida (p. €j., algoritmos de redondeo y célculo
de precios),

c¢) Descripcién de la interfaz de usuario, los menus y los dialogos,

d) Identificacion inequivoca del software,

e) Si no esta descrita en el manual de funcionamiento, descripcion general del hardware del sistema
(p. €j., diagrama topoldgico de bloques, tipo de ordenador(es), tipo de red, etc.),

f) Manual de funcionamiento.
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Clase de riesgo B |

Clase de riesgo C \ Clase de riesgo D

P2: Identificacién del software:

El software legalmente relevante debera estar claramente identificado. La identificacion del software

estard inequivocamente ligada al
funcionamiento.

mismo. Debera presentarse mediante un comando o durante el

Especificaciones:

1. Las modificaciones del
software metroldégicamente
relevante requieren informacion

Especificaciones

1. Ademas de la especificacion 1B: cada modificacion del software
legalmente relevante definido como fijo en el examen de modelo
requiere una nueva identificacion del software.

del organismo notificado. El
organismo notificado decide si
€s necesaria 0 no una nueva
identificacion del software. Solo

se requiere una  nueva
identificacion del software si las
modificaciones de este
conducen a cambios de las
funciones o0  caracteristicas
aprobadas. |

significa mediante la interfaz de usuario habitual, sin herramientas adicionales).
3. La identificacion del software tendra una estructura que identifique claramente las versiones que

requieran examen de modelo y las que no.

4. Si los parametros especificos del modelo pueden modificar las funciones del software , cada funcion o
variante puede identificarse independientemente o bien puede identificarse el paquete entero en su

conjunto.

Documentacién requerida:

La documentacion contendra la identificacion del software y
describirda como se genera dicha identificacién, como esta
inequivocamente ligada al propio software, como puede visualizarse
y como se estructura para diferenciar entre cambios de version que
necesiten o no examen de modelo.

Documentacién requerida
(ademas de la documentacion
requerida para las clases de riesgo
By C):

La documentacién mostrara las
medidas tomadas para proteger la
identificacion del software frente a
la falsificacion.

Guia de validacion:

Comprobaciones basadas en la documentacion:

e Se examinara la descripcion de la generacion y visualizacion de
la identificacion del software.

e Se comprobard si todos los programas que realizan funciones
legalmente relevantes estan claramente identificados y descritos
de modo que quede claro tanto para el organismo notificado
como para el fabricante, qué funciones de software estan
cubiertas por la identificacion del software y cuales no.

o Se comprobara si el fabricante proporciona un valor nominal de
la identificaciéon (niimero de version o suma de comprobacion
funcional). Este debera indicarse en el certificado de ensayos.

Comprobaciones funcionales:

e Se comprobara que la identificacion del software puede
visualizarse tal y como se describe en la documentacion.

e Se comprobara que la identificacion presentada es correcta.

Guia de validacion (ademas de la
guia para las clases de riesgo B y
O):

Comprobaciones basadas en la
documentacion:

Se comprobard si son adecuadas
las medidas de proteccion tomadas
frente a la falsificacion.
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Ejemplo de solucion aceptable:

e La identificacion del software legalmente relevante se compone de dos partes. La parte (A) debe
modificarse si los cambios del software requieren un nuevo examen. La parte (B) tan solo indica
cambios menores del software (p. ¢j., correcciones de errores) que no requieren un nuevo examen.

elLa parte (A) de la|e La parte (A) de la identificacion consiste en una suma de
identificacion consiste en un comprobacion generada automdticamente sobre el software
numero de version o el nimero legalmente relevante que se ha declarado fijo en el examen de
del certificado de examen de modelo. Para el otro software legalmente relevante, la parte (A) es
modelo. un numero de version o el numero del certificado de examen de
modelo.

e Un ejemplo de solucién aceptable para generar la suma de
comprobacion es el algoritmo CRC-16.

Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B y C):
El codigo fuente que contiene la generacion de la identificacion.

Guia de validacion (ademas de la guia para las clases de riesgo B y C):

Comprobaciones basadas en el codigo fuente:

o Se comprobara si todas las partes relevantes del software estan cubiertas por el algoritmo que genera
la identificacion.

o Se comprobara la correcta implementacion del algoritmo.
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Clase de riesgo B \ Clase de riesgo C \ Clase de riesgo D

P3: Influencia sobre el software a través de la interfaz de usuario
Los comandos introducidos a traves de la interfaz de usuario no influiran en el software legalmente
relevante ni en los datos de medida de forma inadmisible.

Especificaciones:

1. Los comandos pueden ser una actuacion o secuencia de actuaciones a través de teclas o interruptores
llevadas a cabo manualmente.

2. Esto implica que hay una asignacion inequivoca de cada comando a una funcién o cambio de datos.

3. Esto implica que las actuaciones a través de teclas o interruptores que no estén declaradas ni
documentadas como comandos no tienen ningin efecto en las funciones y datos de medida del

instrumento.
Documentacién requerida: Documentacién requerida
Si el instrumento tiene la capacidad de recibir comandos, la | (ademds de la documentacion
documentacién incluira: requerida para las clases de riesgo

e Una lista completa de todos los comandos (p. €j., elementos de | By C):
ment) junto con una declaracion de que no existen otros | ¢ La documentacién mostrard las

comandos distintos de los relacionados. medidas tomadas para validar que
e Una breve descripciéon de su significado y su efecto en las la documentacion de los comandos
funciones y datos del instrumento de medida. es completa.

e La documentacion contendra un
protocolo que muestre las pruebas
de todos los comandos.

Guia de validacion: Guia de validacion (ademas de la
Comprobaciones basadas en la documentacion: guia para las clases de riesgo B y
e Se evaluara si todos los comandos documentados son admisibles; | C):

es decir, si tienen o no un efecto permitido en las funciones de | Comprobaciones basadas en la

medida (y datos relevantes). documentacion:
e Se comprobara si el fabricante ha suministrado una declaracion | Se comprobard si las medidas
explicita de que la documentacion de comandos es completa. tomadas y los protocolos de
Comprobaciones funcionales: prueba son adecuados para el

Se realizaron pruebas (aleatorias) tanto con los comandos | nivel de proteccion alto.
documentados como con los no documentados. Se comprobaran todos
los elementos de men, si existen.

Ejemplo de solucion aceptable:

Existe un modulo de software que recibe e interpreta comandos de la interfaz de usuario. Este modulo
pertenece al software legalmente relevante. Solo transmite comandos permitidos a los otros modulos de
software legalmente relevantes. Todas las secuencias de actuaciones a través de teclas o interruptores
desconocidas o no permitidas se rechazan y carecen de efecto alguno en el software o en los datos de
medida legalmente relevantes.

Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B y C):
El cédigo fuente del instrumento.

Guia de validacion (ademas de la guia para las clases de riesgo B y C):

Comprobaciones basadas en el codigo fuente:

e Se comprobard en el diseno del software si el flujo de datos relativo a los comandos del software
legalmente relevante esta definido de manera inequivoca y puede verificarse.

e Se buscaran flujos de datos inadmisibles desde la interfaz de usuario hasta los dominios que deban
protegerse.

e Se comprobard manualmente o mediante herramientas que los comandos se descodifican
correctamente y que no existen comandos no documentados.
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Clase de riesgo B \ Clase de riesgo C \

Clase de riesgo D

P4: Influencia sobre el software a través de interfaces de comunicaciéon
Los comandos introducidos a través de interfaces de comunicacion del instrumento no influiran en el
software legalmente relevante ni en los datos de medida de forma inadmisible.

Especificaciones:

1. Esto implica que hay una asignacion inequivoca de cada comando a una funcién o cambio de datos

2. Esto implica que las senales o codigos que no estan declarados ni documentados como comandos no
tienen ningln efecto en las funciones y datos de medida del instrumento.

3. Los comandos pueden ser una secuencia de sefales eléctricas (Opticas, electromagnéticas, etc.) sobre
los canales de entrada o codigos en los protocolos de transmision de datos.

4. No son aplicables las restricciones de este requisito cuando se realiza una descarga de software segiin

la extension D.
5. Este requisito se aplica solo a interfaces que no estén selladas.

Documentacién requerida:

Si el instrumento dispone de una interfaz, la documentacion

incluira:

e Una lista completa de todos los comandos junto con una
declaracion de que no existen otros comandos distintos de los
relacionados.

e Una breve descripcion de su significado y su efecto en las
funciones y datos del instrumento de medida.

Documentacién requerida
(ademas de la documentacion
requerida para las clases de riesgo
By C):

e La documentacidbn mostrara las
medidas tomadas para validar que
la documentacion de los comandos
es completa.

e La documentacién contendra un
protocolo que muestre las pruebas
de todos los comandos o
cualquier otra medida adecuada
para probar que son correctos.

Guia de validacion:

Comprobaciones basadas en la documentacion:

e Se evaluara si todos los comandos documentados son admisibles,
es decir, si tienen un efecto permitido o ningln tipo de efecto en
las funciones de medida (y datos relevantes).

e Se comprobara si el fabricante ha suministrado una declaracion
explicita de que la documentacion de comandos es completa.

Comprobaciones funcionales:
Se realizaran pruebas (aleatorias) , mediante equipos periféricos, si
existen.
Nota: Si no es posible excluir efectos inadmisibles en las funciones de
medicion (o datos relevantes) a través de la interfaz y si el software no se
puede corregir como corresponderia, el certificado de ensayos debera
indicar que la interfaz no es protectora y describira los medios necesarios
de seguridad/sellado. Esto también es de aplicacion a las interfaces no
descritas en la documentacion.

Guia de validacion (ademas de la
guia para las clases de riesgo B y
O):

Comprobaciones basadas en la
documentacion:

Se comprobarda que las medidas
tomadas y los protocolos de
prueba son adecuados para el
nivel de proteccion alto.

Ejemplo de solucion aceptable:

Existe un modulo de software que recibe e interpreta datos de la interfaz. Este modulo pertenece al
software legalmente relevante. Solo transmite comandos permitidos a los otros modulos del software
legalmente relevante. Todas las secuencias de sefiales o cddigo desconocidas o no permitidas se rechazan
y carecen de efecto alguno en el software o en los datos de medida legalmente relevantes.
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Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B y C):
El codigo fuente del instrumento.

Guia de validacion (ademas de la guia para las clases de riesgo B y C):

Comprobaciones basadas en el codigo fuente:

e Se comprobard en el disefio del software si el flujo de datos relativo a comandos del software
legalmente relevante esta definido de manera inequivoca y puede verificarse.

e Se buscaran flujos de datos inadmisibles desde la interfaz usuario hasta los dominios que deban
protegerse.

e Se comprobara manualmente o mediante herramientas que los comandos se descodifican
correctamente y que no existen comandos no documentados.

Clase de riesgo B \ Clase de riesgo C \ Clase de riesgo D

P5: Proteccion frente a cambios accidentales o no intencionados
El software legalmente relevante y los datos de medida estaran protegidos frente a modificaciones
involuntarias.

Especificaciones:

Las posibles causas de fallos y modificaciones accidentales son: influencias fisicas impredecibles,

efectos causados por las funciones de usuario y defectos residuales del software, incluso aunque se

hayan aplicado las técnicas de desarrollo actuales. Este requisito incluye:

a) Influencias fisicas: los datos de medida almacenados deberan estar protegidos frente a la
corrupcion o borrado cuando ocurre un fallo o, de forma alternativa, se detectara el fallo.

b) Funciones de usuario: Antes de modificar o borrar datos, se solicitara confirmacion.

c) Defectos del software: Deberan tomarse las medidas apropiadas para proteger los datos frente a los
modificaciones no intencionados que pudieran producirse por un disefio incorrecto del programa o
errores de programacion (p. €j., comprobaciones de fiabilidad).

Documentaciéon requerida:
La documentacion debera mostrar las medidas tomadas para proteger el software y los datos frente a
modificaciones involuntarias.

Guia de validacion:

Comprobaciones basadas en la documentacion:

e Se comprobara que se genera y verifica de forma automatica una suma de comprobacion del codigo
del programa y de los parametros relevantes.

e Se comprobara que no pueden sobrescribirse los datos antes de que finalice el periodo de tiempo
previsto y documentado por el fabricante para el almacenamiento de estos.

e Se comprobard que aparece un mensaje de advertencia en caso de que el usuario esté a punto de
eliminar archivos que contengan datos de medida.

Comprobaciones funcionales:

Si existe la posibilidad de eliminar totalmente los datos de medida, se verificara mediante

comprobaciones aleatorias que aparece un mensaje de advertencia antes de realizar esta accion.

Ejemplo de solucion aceptable:

e La modificacion accidental del software y de los datos de medida puede comprobarse mediante el
calculo de una suma de comprobacion de las partes relevantes, comparandola con el valor nominal
y, en caso de variacion, deteniendo la modificacion.

e Los datos de medida no se borran sin una autorizacidon previa; p. €j., un cuadro de didlogo o una
ventana que pide confirmacion para su borrado.

e Para la deteccion de fallos constltese también la extension .
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Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B y C):
El codigo fuente del instrumento.

Guia de validacion (ademas de la guia para las clases de riesgo B, C y D):

Comprobaciones basadas en el codigo fuente:

e Se comprobara si las medidas tomadas para la deteccion de modificaciones (fallos) son adecuadas.

¢ Si se aplica una suma de comprobacion, se deberd comprobar si esta incluye todas las partes del software
legalmente relevante.
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Clase de riesgo B \ Clase de riesgo C \ Clase de riesgo D

P6: Proteccion frente a las modificaciones intencionadas
El software legalmente relevante estara protegido frente a modificaciones, cargas o intercambios
(swapping) inadmisibles de la memoria hardware.

Especificaciones:

1. Instrumento sin interfaces: La manipulacion del coédigo de programa podria ser posible mediante la
manipulacion de la memoria fisica, es decir, la memoria se extrae fisicamente y se reemplaza por
una que contenga software o datos fraudulentos. Para prevenir que esto suceda, la carcasa del
instrumento deberia protegerse o la memoria fisica se protegera frente a la extraccion no
autorizada.

2. Instrumento con interfaces: Las interfaces no incluirdn més funciones que las examinadas. Todas
las funciones de las interfaces se someteran a examen (véase P4). Cuando las interfaces se utilicen
para la descarga de software, debera cumplirse la extension D.

3. Se considerara que los datos estan suficientemente protegidos solo si los procesa el software
legalmente relevante. Si se pretende modificar el software legalmente no relevante después del
examen de modelo, deberdn cumplirse los requisitos de la extension S.

Documentacién requerida: Documentacion requerida

La documentacion garantizard que el software legalmente | (ademas de la documentacion

relevante no pueda modificarse de forma inadmisible. requerida para las clases de riesgo
ByC):

Se describiran las medidas
tomadas para proteger frente a los
cambios intencionados.

Guia de validacion: Guia de validacion (ademas de la
Comprobaciones basadas en la documentacion: guia para las clases de riesgo B y
e Se examinara si son suficientes los medios documentados de | C):
seguridad frente a intercambios no autorizados de la memoria | Comprobaciones basadas en la
que contiene el software. documentacion:

e Si la memoria puede programarse en circuito (sin desmontarla), | Se comprobard si las medidas
se comprobard si el modo de programacion puede | tomadas son adecuadas con
deshabilitarse eléctricamente y si pueden protegerse/precintarse | respecto a la tecnologia actual
los medios para deshabilitarlo. (Para la comprobacion de los | para garantizar un nivel de
medios de descarga, véase la extension D) proteccion alto.

Comprobaciones funcionales:

Se comprobara de forma practica el modo de programacion y se

comprobard si funciona la deshabilitacion.

Ejemplo de solucion aceptable:
El instrumento esta precintado y las interfaces cumplen los requisitos P3 y P4.

Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B y C):
El codigo fuente del instrumento.

Guia de validacion (ademas de la guia para las clases de riesgo B y C):

Comprobaciones basadas en el codigo fuente:

e Se comprobara en el coédigo fuente si las medidas tomadas para la deteccion de cambios
intencionados son adecuadas.
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Clase de riesgo B \ Clase de riesgo C

Clase de riesgo D

P7: Proteccion de parametros

Los parametros que fijan las caracteristicas legalmente relevantes del instrumento de medida estaran

protegidos frente a modificaciones no autorizadas.

Especificaciones:

1. Los parametros especificos del modelo son idénticos para cada ejemplar del mismo y, generalmente,
forman parte del cddigo del programa. Por lo tanto, se les aplica el requisito P6.

2. Los parametros especificos del dispositivo considerados protegidos pueden modificarse mediante el
uso de un teclado integrado o interruptores o a través de interfaces, pero nicamente antes de que se

hayan protegido.

3. Los parametros especificos del dispositivo considerados configurables pueden modificarse después

de protegerse.

Documentacién requerida:

La documentacion deberia describir todos los pardmetros
legalmente relevantes, sus rangos y valores nominales, donde estan
almacenados, como pueden visualizarse, como y cudndo han sido
protegidos, es decir, antes o después de la verificacion.

Documentacién requerida

(ademas de la documentacion
requerida para las clases de riesgo
By C):

Se describiran las  medidas

tomadas para la proteccion de los
parametros.

Guia de validacion:

Comprobaciones basadas en la documentacion:

e Se comprobara que es imposible cambiar o ajustar los parametros
especificos del dispositivo protegidos después de protegerlos.

e Se comprobara si todos los pardmetros relevantes segun las listas
(proporcionadas en la extension I, si existen) se han clasificado
como protegidos.

Comprobaciones funcionales:

e Se comprobarda el modo de ajuste (configuracion) y se
comprobara si funciona la deshabilitacion tras la proteccion.

e Se examinara la clasificacion y el estado de los parametros
(protegido/configurable) en la pantalla del instrumento, si existe
una opcidn de ment para ello.

Guia de validacion (ademas de la
guia para las clases de riesgo B y
O):

Comprobaciones basadas en la
documentacion:

Se comprobard si las medidas
tomadas son adecuadas con
respecto a la tecnologia actual
para garantizar un nivel de
proteccion alto .

Ejemplo de solucion aceptable:

a) los parametros se protegen precintando el instrumento o la carcasa de la memoria y deshabilitando la
entrada que habilita/deshabilita la escritura del circuito de memoria mediante un puente de conexion o

Registros de actividades:

b) Un contador de sucesos registra cada modificacion del valor de
los parametros. Puede mostrarse el recuento actual y compararse
con el valor inicial del contador registrado en la ultima
verificacion oficial y estd etiquetado de forma indeleble en el
instrumento.

c) Las modificaciones de los pardmetros se registran en un registro
de sucesos. Es un registro de informacion almacenado en una
memoria no volatil. Cada entrada es generada automaticamente
por el software legalmente relevante y contiene:
¢ laidentificacion del pardmetro (p. €j., el nombre)

e ¢l valor del parametro (el actual o el valor anterior)

o el registro de fecha y hora del cambio.

El registro de sucesos no puede eliminarse ni modificarse sin
destruir un precinto.
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Clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B y C):
El codigo fuente que muestra la forma de proteger y visualizar los parametros legalmente relevantes.

Guia de validacion (ademas de la guia para las clases de riesgo B y C):

Comprobaciones basadas en el codigo fuente:

e Se comprobard en el cédigo fuente si son adecuadas las medidas tomadas para proteger los
parametros (p. €j., modo de ajuste deshabilitado después de la proteccion).

5 Requisitos basicos del software de los instrumentos de medida que utilizan un ordenador
universal (tipo U)

5.1 Descripcion técnica

La serie de requisitos del software de esta seccion se aplica a un instrumento basado en un ordenador
de proposito general. La descripcion técnica del sistema de medida tipo U se resume a continuacion.
Basicamente se debe asumir un sistema de tipo U si no se cumplen las condiciones de un instrumento
de tipo P (véase el capitulo 4.1).

Configuracion hardware

a) Sistema modular basado en un ordenador de propdsito general. El ordenador puede ser autonomo,
formar parte de una red cerrada (p. ¢j., Ethernet, LAN token ring) o parte de una red abierta (p. ¢j.,
Internet).

b) Puesto que el sistema es de proposito general, la unidad del sensor (mddulo de medida)
normalmente serd externo al ordenador y estard conectado a ¢l mediante un enlace de
comunicacion cerrado. No obstante, el enlace de comunicacion también podria ser abierto (p. €j.,
red), de manera que podrian conectarse varios sensores.

c) La interfaz de usuario puede cambiarse de un modo operativo, que no esté¢ sometido a control
legal, a uno que si lo esté, y viceversa.

d) El almacenamiento puede ser fijo (p. ¢j., disco duro) o extraible (p. ¢j., disquetes, CD-RW).

Configuracion software

e) Puede utilizarse cualquier sistema operativo. Ademads de la aplicacion del instrumento de medida,
pueden encontrarse a la vez otras aplicaciones de software en el sistema. Parte del software (p. ¢j.,
la aplicacion del instrumento de medida) esta sometido a control legal y no puede modificarse de
forma inadmisible después de la aprobacioén. Las partes que no estén sometidas a control legal
pueden modificarse.

f) El sistema operativo y los drivers de bajo nivel (p. €j., los drivers de video, de la impresora, del
disco, etc.) son legalmente no relevantes a menos que estén programados especialmente para una
tarea de medida especifica
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5.2 Requisitos especificos del software para el tipo U

Clases de riesgode laB ala E

U1: Documentacion
Ademas de la documentacion especifica requerida en cada uno de los requisitos que figuran a
continuacion, la documentacion incluira basicamente:
Una descripciéon de las funciones de software legalmente relevantes, el significado de los datos, etc.

Descripcion de la exactitud de los algoritmos de medida (p. ej., algoritmos de redondeo y

a.

b.

c.
d.

célculo de precios)
Descripcion de la interfaz de usuario, los menus y los dialogos.
Una identificacion del software legal.

Descripcion general del hardware del sistema (p. ej., diagrama topoldgico de bloques, tipo de
ordenador(es), tipo de red, etc.), si no esta descrita en el manual de funcionamiento.
Descripcion general de los aspectos de seguridad del sistema operativo (p. ej., proteccion,

cuentas de usuario, privilegios, etc.).
Manual de funcionamiento.
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Clase de riesgo B \ Clase de riesgo C \ Clase de riesgo D

U2: Identificacion del software:

El software legalmente relevante deberd estar claramente identificado. La identificacion del software
estard inequivocamente ligada al mismo. Debera determinarse y presentarse mediante un comando o
durante el funcionamiento.

Especificaciones:

1. La identificacion excluye al
sistema operativo y a los drivers
de bajo nivel (p. ¢j., los drivers de
video, de la impresora, del disco,
etc.), pero debe incluir los drivers
programados especialmente para
una tarea especifica legalmente
relevante.

2. Las modificaciones del software
metrologicamente relevante
requieren informacion del
organismo notificado. El
organismo notificado decide si es
necesaria O NO una nueva
identificacion del software. Solo
se requiere una nueva
identificacion del software si las
modificaciones de este conducen
a cambios de las funciones o
caracteristicas aprobadas.

Especificaciones:

1. Restriccion de 1B: se identificaran los drivers (de bajo nivel)
definidos como relevantes en el examen de modelo.

2. Ademas de 2B: Cada modificacion del codigo del programa
legalmente relevante definido como fijo en el examen de
modelo o modificaciones de los parametros especificos del
modelo requieren una nueva identificacion del software.

3. La identificacion del software serd facilmente visualizable para verificacion e inspeccion (facilmente
significa mediante la interfaz de usuario habitual, sin herramientas adicionales).

4. La identificacion del software tendrd una estructura que identifique claramente las versiones que
requieran examen de modelo y las que no.

5. La identificacion puede aplicarse a diferentes niveles, p. ej., para programas completos, mddulos,
funciones, etc.

6. Si las funciones del software pueden modificarse mediante parametros, cada funcion o variante puede
identificarse independientemente o bien puede identificarse el paquete entero en su conjunto.

Documentacién

Documentacion requerida:

La documentacion contendrd la identificacion del software y
describira como se genera dicha identificacién, como esta
inequivocamente ligada al propio software, como puede visualizarse
y como se estructura para diferenciar entre cambios de version que
necesiten o no examen de modelo.

requerida
(ademas de la documentacion
requerida para las clases de riesgo
ByC):

La documentaciéon mostrara las
medidas tomadas para proteger la
identificacion del software frente a
la falsificacion.
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Guia de validacion: Guia de validacion (ademas de la
Comprobaciones basadas en la documentacion: guia para las clases de riesgo B y
e Se examinara la descripcion de la generacion y visualizacion de la | C):

identificacion del software. Comprobaciones basadas en la

e Se comprobara si todo el software legalmente relevante estd | documentacion:
claramente identificado y descrito de modo que quede claro tanto | S¢ comprobard si son adecuadas
para el organismo notificado como para el fabricante, qué | las medidas de proteccion tomadas
funciones de software estdn cubiertas por la identificacion del | frente a la falsificacion.
software y cuales no.

e Se comprobara si el fabricante proporciona un valor nominal de la
identificacion (nimero de version o suma de comprobacion
funcional). Este debera indicarse en el certificado de ensayos.

Comprobaciones funcionales:

e Se comprobard que la identificacion del software puede
visualizarse tal y como se describe en la documentacion.

e Se comprobara que la identificacion presentada es correcta.

Ejemplo de solucion aceptable:

e La identificacion del software legalmente relevante se compone de de dos partes. La parte (A) debe
modificarse si los cambios del software requieren un nuevo examen. La parte (B) tan solo indica
cambios menores del software (p. ¢j., correcciones de errores) que no requieren un nuevo examen.

e La parte (A) de la identificacion | @ La parte (A) de la identificacion consiste en una suma de
consiste en un numero de version comprobacion generada automaticamente sobre el software
o el nimero del certificado de legalmente relevante que se ha declarado fijo en el examen de
examen de modelo. Para evitar | modelo. Para el otro software legalmente relevante, la parte (A)
que se modifique con es un numero de version o el nimero del certificado de examen
herramientas de software de modelo. Para evitar que se modifique con herramientas de
simples, se almacena en el software simples, se almacena en formato binario en el archivo
archivo del programa ejecutable | del programa ejecutable.

en formato binario. e Una solucién aceptable | ® Los algoritmos aceptables para la

para realizar la suma de suma de comprobacién son
comprobacion es el CRC- CRC-32 o los algoritmos hash

16. (como SHA-1, MDS5,

RipeMD160, etc.).

Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B y C):
El cédigo fuente que contiene la generacion de la identificacion.

Guia de validacion (ademas de la guia para las clases de riesgo B y C):

Comprobaciones basadas en el codigo fuente:

e Se comprobara si todas las partes relevantes del software estan cubiertas por el algoritmo que genera
la identificacion.

e Se comprobara la correcta implementacion del algoritmo.
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Clase de riesgo B \ Clase de riesgo C | Clase de riesgo D

U3: Influencia sobre el software a través de la interfaz de usuario
Los comandos introducidos a través de la interfaz de usuario no influiran en el software legalmente
relevante ni en los datos de medida de forma inadmisible.

Especificaciones:

1. Esto implica que hay una asignacion inequivoca de cada comando a una funciéon o cambio de
datos.

2. Esto implica que las actuaciones a través de teclas o interruptores que no estan declaradas ni
documentadas como comandos no tienen ninglin efecto en las funciones y datos de medida del
instrumento.

3. Los comandos pueden ser una sola actuacidon o secuencia de actuaciones llevadas a cabo por el
operador. Se proporcionaréd informacion al usuario sobre qué comandos estdn permitidos.

4. El intérprete de comandos del

usuario estara cerrado, es decir,

+ el usuario no podrd cargar ni

escribir programas, ni ejecutar

comandos en el sistema

operativo.
Documentacién requerida: Documentacion requerida
La documentacion incluira: (ademés de la documentacion

e Una lista completa de todos los comandos junto con una | requerida para las clases de riesgo B
declaracion de que no existen otros comandos distintos de los | y C):

relacionados. e La documentacion mostrara las

e Una breve descripcion de su significado y su efecto en las | medidas tomadas para validar que la

funciones y datos del instrumento de medida. documentacion de los comandos es
completa.

e La documentacion contendra un
protocolo que muestre las pruebas
de todos los comandos.

Guia de validacion: Guia de validacion (ademas de la
Comprobaciones basadas en la documentacion: guia para las clases de riesgo B y
e Se evaluard que todos los comandos documentados son | C):
admisibles; es decir, si tienen 0 no un efecto permitido en las | Comprobaciones basadas en la
funciones de medida (y datos relevantes). documentacion:

e Se comprobard que el fabricante ha suministrado una | S¢ comprobarda si las medidas
declaracion explicita de que la documentacion de comandos | tomadas y los protocolos de prueba
es completa. son adecuados para el nivel de

Comprobaciones funcionales: proteccion alto.

Se realizaran pruebas (aleatorias) tanto con los comandos

documentados como con los no documentados. Se comprobaran

todos los elementos de ment, si existen.

Ejemplo de solucion aceptable:

e Un modulo en el software legalmente relevante filtra comandos inadmisibles. Solo este modulo
recibe comandos y no hay forma de eludirlo. Se bloqueara cualquier entrada falsa. Mediante un
modulo de software especial, se controla y orienta al usuario en la introduccion de comandos. Este
modulo de orientacion esta ligado inequivocamente al modulo que bloquea los comandos

~fimadmisibles. ...

- e Se bloquea el acceso al sistema
operativo.
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Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B y C):

El codigo fuente del software legalmente relevante.

Guia de validacion (ademas de la guia para las clases de riesgo B y C):

Comprobaciones basadas en el cddigo fuente:

e Se comprobara en el diseno del software si el flujo de datos relativo a los comandos del software
legalmente relevante esta definido de manera inequivoca y puede verificarse.
e Se buscaran flujos de datos inadmisibles desde la interfaz de usuario hasta los dominios que deban

protegerse.

e Se comprobara manualmente o mediante herramientas que los comandos se descodifican
correctamente y que no existen comandos no documentados.

Clase de riesgo B | Clase de riesgo C

| Clase de riesgo D

U4: Influencia a través de la interfaz de comunicacién

Los comandos introducidos a través de interfaces de comunicacion no protegidas del dispositivo no
influirédn de forma inadmisible en el software legalmente relevante ni en los datos de medida.

Especificaciones:

1. Esto implica que hay una asignacion inequivoca de cada comando a una funcién o cambio de datos

2. Esto implica que las senales o codigos que no estan declarados ni documentados como comandos no
tienen ningln efecto en las funciones y datos del instrumento.

3. Los comandos pueden ser una secuencia de sefales eléctricas (Opticas, electromagnéticas, etc.) sobre
los canales de entrada o codigos en los protocolos de transmision de datos.

4. No son aplicables las restricciones de este requisito cuando se realiza una descarga de software segiin

la extension D.

5. Aquellas partes del sistema operativo que interpreten
comandos legalmente relevantes se consideraran
software legalmente relevante.

6. Otras partes del software pueden utilizar la interfaz
siempre que no perturben o falsifiquen la recepcion o
transmision de los comandos o datos legalmente
relevantes

5. Todos los programas y partes del programa
involucrados en la transmision y recepcion
de comandos o datos legalmente relevantes
estaran bajo la supervision del software
legalmente relevante.

6. La interfaz que recibe o transmite
comandos o datos legalmente relevantes
serd especifica para esta funcion vy
unicamente podra utilizarla el software
legalmente relevante. Sin embargo, no se
excluye el uso de interfaces estandar, si se
implementan medidas de proteccion de
software de acuerdo con la extension T.

Documentacién requerida:

La documentacion incluira:

e Una lista completa de todos los comandos junto con
una declaracion de que no existen otros comandos
distintos de los relacionados.

e Una breve descripcion de su significado y su efecto en
las funciones y datos del instrumento de medida.

Documentacion requerida (ademas de la
documentacién requerida para las clases de
riesgo By C):

e La documentacion mostrard las medidas
tomadas para validar que la documentacion de
los comandos es completa.

¢ La documentacion contendra un protocolo que
muestre las pruebas de todos los comandos o
cualquier otra medida adecuada para probar
que son correctos.

Pagina 27 de 115




Guia Welmec 7.2 Edicion 4 Mayo 2009

Guia de validacion: Guia de validacion (ademas de la guia para
Comprobaciones basadas en la documentacion: las clases de riesgo B y C):
e Se evaluara si todos los comandos documentados son | Comprobaciones basadas en la

admisibles, es decir, si tienen un efecto permitido o | documentacion:
ningln tipo de efecto en el software (y los datos de | Se comprobara que las medidas tomadas y los
medida) legalmente relevantes. protocolos de prueba son adecuados para el
e Se comprobara si el fabricante ha suministrado una | nivel de proteccion alto.
declaracion explicita de que la documentacion de
comandos es completa.
Comprobaciones funcionales:
Se realizaran pruebas (aleatorias), mediante equipos
periféricos, si existen.

Ejemplo de solucion aceptable:

Existe un modulo de software que recibe e interpreta comandos de la interfaz. Este modulo pertenece al
software legalmente relevante. Solo reenvia comandos permitidos a los otros modulos del software
legalmente relevante. Todos los comandos desconocidos o no permitidos se rechazan y carecen de efecto
alguno en el software o en los datos de medida legalmente relevantes.

Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B 'y C):
El codigo fuente del instrumento.

Guia de validacion (ademas de la guia para las clases de riesgo B y C):

Comprobaciones basadas en el codigo fuente:

e Se comprobara en el disefio del software si el flujo de datos relativo a los comandos del software
legalmente relevante est4 definido de manera inequivoca y puede verificarse.

e Se buscaran flujos de datos inadmisibles desde la interfaz de usuario hasta los dominios que deban
protegerse.

e Se comprobard manualmente o mediante herramientas que los comandos se descodifican
correctamente y que no existen comandos no documentados.
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Clase de riesgo B \ Clase de riesgo C \

Clase de riesgo D

U5: Proteccion frente a cambios accidentales o no intencionados

El software legalmente relevante y los datos de medida estarén protegidos frente a modificaciones no

intencionadas.

Especificaciones:
1. Los cambios no intencionados pueden deberse a:

a. Un disefio de programa incorrecto, p. €j., funcionamiento en bucle incorrecto, modificacion de

variables globales en una funcion, etc.
b. Un uso incorrecto del sistema operativo

c. La sobrescritura o eliminacion accidental de los datos y programas almacenados (véase también la

extension L).

d. Asignacion incorrecta de los datos de una transaccion de una medicion. Las medidas y los datos
pertenecientes a una transaccion de una medicion no deben mezclarse con aquellos de una
transaccion diferente debido a la programacion o almacenamiento incorrectos.

e. Efectos fisicos (perturbacion electromagnética, temperatura, vibracion, etc.).

Documentacién requerida:

La documentaciéon deberia mostrar las
proteger el software y los datos
involuntarias.

medidas tomadas para
frente a modificaciones

Documentacién requerida
(ademas de la documentacion
requerida para las clases de riesgo
ByC):

La documentaciéon mostrara las
medidas tomadas para validar la
efectividad de los medios de
proteccion.

Guia de validacion:

Comprobaciones basadas en la documentacién:

e Se comprobara que se genere y se verifique de forma automatica
una suma de comprobacion del codigo del programa y de los
parametros relevantes.

e Se comprobara que no pueden sobrescribirse los datos antes de
que finalice el periodo de tiempo previsto y documentado por el
fabricante para el almacenamiento de estos.

e Se comprobara que aparece un mensaje de advertencia en caso de
que el usuario est¢ a punto de eliminar archivos que contengan
datos de medida.

Comprobaciones funcionales:

Si existe la posibilidad de eliminar totalmente los datos de medida,

se verificara mediante comprobaciones aleatorias que aparece un

mensaje de advertencia antes de realizar esta accion.

Guia de validacion (ademas de la

guia para las clases de riesgo B y

O):

Comprobaciones basadas en la

documentacion:

e Se comprobara que las medidas
tomadas son adecuadas para un
nivel de proteccion alto.

Ejemplo de solucion aceptable:

e Prevencion del diseno incorrecto del programa — esto queda fuera del alcance de estas clases de riesgo.

e Uso incorrecto del sistema operativo, sobrescritura o eliminacion de los datos y programas
almacenados - el fabricante deberia hacer un uso total de los derechos de proteccién o privacidad
proporcionados por el sistema operativo o por el lenguaje de programacion.

e La modificacion accidental de los programas y archivos de datos puede comprobarse mediante el
calculo de una suma de comprobacion del cddigo relevante, comparandolo con el valor nominal y

deteniéndolo si se ha modificado el codigo, o reaccionando de
afectados parametros o datos.

manera adecuada si se han visto

e Cuando el sistema operativo lo permita, se recomienda que se eliminen todos los derechos de usuario
para la eliminacién, movimiento o modificacion del software legalmente relevante y que el acceso se
controle mediante otros programas de utilidad. Se recomienda el acceso a los programas y datos

mediante contrasefias, asi como el uso de modos de solo lectura.

restaurar los derechos solo cuando sea necesario.

El supervisor del sistema deberia
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Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B y C):

El codigo fuente del instrumento.

Guia de validacion (ademas de la guia para las clases de riesgo B, C y D):

Comprobaciones basadas en el cddigo fuente:

e Se comprobara si las medidas tomadas para la deteccion de modificaciones (fallos) son adecuadas.
¢ Si se aplica una suma de comprobacion, se deberd comprobar si esta incluye todas las partes del software

legalmente relevante.

Clase de riesgo B ] Clase de riesgo C

| Clase de riesgo D

U6: Proteccion frente a los cambios intencionados

El software y datos de medida legalmente relevantes se protegeran frente a modificaciones inadmisibles.

Especificaciones:

1. Pueden considerarse
fraudulentos:

a. Modificacion del codigo del programa incluidos los datos
integrados - si el codigo del programa estd en formato
ejecutable (.exe), estara suficientemente protegido para las
clases de riesgo By C.

b. Modificacion de los datos de medida - véase la extension L.

2. La sustitucion del software aprobado no deberd ser posible
utilizando simplemente el sistema operativo, p. ej., cargar y
utilizar software no aprobado (véase, p. ¢j., U3). Para descarga de
software, véase la extension D.

3. Cuando sea necesario, se tomaran medidas para proteger el software
legalmente relevante frente a la modificacion llevada a cabo
mediante herramientas simples (p. ¢j., editores de texto).

intentos de modificacion con fines

Especificaciones:

1. El nivel de proteccion deberia
ser equivalente al del pago
electrénico.

En general, un ordenador

universal solo es adecuado para

esta clase de riesgo si dispone de
hardware adicional para la
proteccion.

Documentaciéon requerida:
La documentacién deberia garantizar que el software y los datos de
medida almacenados no pueden modificarse de forma inadmisible.

Documentacién requerida
(ademas de la documentacion
requerida para las clases de
riesgo By C):

Se deben describir las medidas
de proteccion tomadas.

Guia de validacion:
Caso 1: Intérprete de comandos cerrado del software sometido a
control legal.
Comprobaciones basadas en la documentacion:
¢ [os modulos de software se inician automaticamente.
¢ El usuario no tiene acceso al sistema operativo del PC.
¢ El usuario no tiene acceso a ningun otro software que no sea el
aprobado.
e Se proporciona una declaracidon escrita que indica que no hay
funciones ocultas para eludir el intérprete de comandos cerrado.
Caso 2: Sistema operativo y/o software accesible al usuario.
Comprobaciones basadas en la documentacion:
Con el codigo méaquina de los modulos de software se genera una
suma de comprobacion
El software legalmente relevante no puede iniciarse si el codigo esta
falsificado.

Guia de validacion (ademas de
la guia para las clases de riesgo
By C):

Comprobaciones basadas en la
documentacion:

Se comprobara si las medidas
tomadas son adecuadas con
respecto a la tecnologia actual
para garantizar un nivel de
proteccion alto.
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Ejemplo de solucion aceptable:

e El codigo del programa y los datos pueden protegerse mediante
sumas de comprobacion. El programa calcula su propia suma de
comprobacion y la compara con un valor de referencia que esta
oculto en el codigo ejecutable. Si la autocomprobacion falla, el
programa se bloquea.

Cualquier algoritmo de firma deberia tener una longitud de clave
de al menos 2 bytes; seria suficiente una suma de comprobacion
segun el algoritmo CRC-16 con un vector inicial secreto (oculto en
el codigo ejecutable) (véanse también las extensiones L y T).

La manipulaciéon no autorizada del software legalmente relevante
puede controlarse mediante el control de acceso o los atributos de
proteccion de privacidad del sistema operativo. El nivel de
administracion de estos sistemas se asegurara mediante el cierre del
software o medios equivalentes.

Ejemplo de solucién aceptable:
El codigo de programa puede
protegerse  almacenando el
software legalmente relevante en
una unidad conectable 'y
especializada que esta
precintada. Dicha unidad puede
incluir, por ejemplo, una
memoria de solo lectura y un
microcontrolador.

Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B y C):

El codigo fuente del instrumento.

Guia de validacion (ademas de la guia para las clases de riesgo B y C):

Comprobaciones basadas en el cddigo fuente:

e Se comprobara la comunicacion con el hardware de proteccion adicional.
e Se comprobara que las modificaciones de programas o datos se detectan y que en dicho caso la

ejecucion del programa se detiene.

Clase de riesgo B \ Clase de riesgo C \

Clase de riesgo D

U7: Proteccion de parametros

Los parametros legalmente relevantes estaran protegidos frente a modificaciones no autorizadas.

Especificaciones:

1. Los pardmetros especificos del modelo son idénticos para cada ejemplar del mismo y generalmente
forman parte del cddigo del programa, es decir, del software legalmente relevante. Por lo tanto, se les

aplica el requisito U6.
2. Parametros especificos del dispositivo:

e Los parametros considerados protegidos pueden modificarse mediante el uso de un teclado integrado
o interruptores o a través de interfaces, pero nicamente antes de que hayan protegido. Puesto que en
un ordenador universal los parametros especificos del dispositivo podrian manipularse mediante
herramientas simples, estos no se almacenaran en el almacenamiento estandar de un ordenador
universal. El almacenamiento de estos parametros solo es aceptable en hardware adicional.

e Los parametros especificos del dispositivo considerados configurables pueden modificarse después

de protegerse.

Documentacién requerida:

La documentacion debera describir todos los parametros legalmente
relevantes, sus rangos y valores nominales, donde estan
almacenados, como pueden visualizarse, como y cudndo han sido
protegidos, es decir, antes o después de la verificacion.

Documentacién requerida
(ademas de la documentacion
requerida para las clases de riesgo
By O):

Se describiran las  medidas

tomadas para la proteccion de los
parametros.
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Guia de validacion:

Comprobaciones basadas en la documentacion:

e Se comprobara que es adecuado el método de proteccion de los
parametros especificos del modelo.

e Se comprobarad que los pardmetros especificos del dispositivo no
se guardan en almacenamiento estandar del ordenador universal,
sino en hardware independiente que pueda precintarse e
inhabilitarse para la escritura.

Comprobaciones funcionales:

e Se comprobard el modo de ajuste (configuraciéon) y se
comprobara si funciona la deshabilitacion tras la proteccion.

e Se examinara la clasificacion y el estado de los parametros
(protegido/configurable) en la pantalla del instrumento, si existe
una opcion de menu para ello.

En el certificado de examen de modelo deberia figurar una lista de

aquellos pardmetros que son configurables y su ubicacion.

Guia de validacion (ademas de la
guia para las clases de riesgo B y
O):

Comprobaciones basadas en la
documentacion:

Se comprobarda si las medidas
tomadas son adecuadas con
respecto a la tecnologia actual
para garantizar un nivel de
proteccion alto.

Ejemplo de solucion aceptable:

e Los parametros especificos del dispositivo se guardan en un almacenamiento conectable que esta
protegido frente a su posible extraccion, o directamente en la unidad del sensor (mddulo de medida).
Se impide la escritura de los parametros precintando en el estado deshabilitado el interruptor que
permite habilitar y deshabilitar la escritura. Se pueden combinar los registros de actividades con el

hardware de proteccion (véase P7).

e [os parametros configurables se guardan en un almacenamiento estandar del ordenador universal.

Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B y C):

El codigo fuente del instrumento.

Guia de validacion (ademas de la guia para las clases de riesgo B y C):

Comprobaciones basadas en el codigo fuente:

Se comprobara si son adecuadas las medidas tomadas para proteger los parametros.

Clase de riesgo B \ Clase de riesgo C \

Clase de riesgo D

U8: Autenticidad del software y presentacion de los resultados.

Se utilizaran medios para garantizar la autenticidad del software legalmente relevante. Se garantizara la

autenticidad de los resultados presentados.

Especificaciones:

1. Se impedira la simulacion fraudulenta (spoof) mediante
herramientas de software simples, del software legalmente
relevante aprobado.

2. Los resultados presentados pueden considerarse auténticos si la
presentacion procede del software legalmente relevante.

Especificaciones:

1. Restriccion de 1BC, 2BC: Son
necesarios medios, basados en
hardware adicional, para Ia
proteccion contra el mal uso
intencionado, incluyendo la
simulacion.

3. Los valores de medida presentados incluiran toda la informacion necesaria para evitar cualquier

confusion con otra informacion (que no sea legalmente relevante).

4. Se garantizara por medios técnicos que en el ordenador universal solo pueda ejecutar funciones
legalmente relevantes el software aprobado para tal fin (p. €j., la unidad del sensor o modulo de medida

trabajard solo con el programa aprobado).
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Documentacién requerida:
La documentacion deberia describir como
autenticidad del software.

se garantiza la

Documentacion requerida
(ademas de la documentacion
requerida para las clases de riesgo
By O):

Se describirdn las medidas de
proteccion tomadas.

Guia de validacion:

Comprobaciones basadas en la documentacion:

e Es necesario determinar en el examen que las presentaciones
estan generadas por el software legalmente relevante asi como la
manera de evitar las técnicas de suplantaciéon mediante programas
que no sean legalmente relevantes.

e Se comprobara que las tareas legalmente relevantes solo puedan
realizarse mediante el software legalmente relevante aprobado.

Comprobaciones funcionales:

e Se comprobard a través de controles visuales si la presentacion de
los resultados se distingue facilmente de otra informacion que
también pueda presentarse.

e Se comprobard, de acuerdo con la documentacion, si la
informacion presentada es completa.

Guia de validacion (ademas de la
guia para las clases de riesgo B y
O):

Comprobaciones basadas en la
documentacion:

Se comprobard si las medidas
tomadas son adecuadas con
respecto a la tecnologia actual
para garantizar un nivel de
proteccion alto.

Ejemplo de solucion aceptable:
Medios formales:

1. La parte (B) de identificacion del software (suma de comprobacion, nimero de version o nimero del
certificado de examen de modelo, véase U2) indicada por el software se compara con el valor presente

en el certificado de examen de modelo.
Medios técnicos:

1. El software legalmente relevante genera una ventana para la aplicacion de medida. Las medidas

técnicas necesarias de la ventana son:

¢ Los programas legalmente no relevantes no tendran acceso alguno a los valores de medicion hasta

que estos hayan sido mostrados.

e [a ventana se refrescard peridodicamente. El programa asociado comprobard que esté siempre

visible.

¢ El procesamiento de los valores de medida se detiene siempre que esta ventana se cierre o no esté

completamente visible.

El manual de funcionamiento (y el certificado de examen de modelo) deberia contener una copia de la

ventana como referencia.

2a. La unidad del sensor (médulo de medida) cifra los valores de medicion con una clave conocida para
el software aprobado que funciona en el ordenador universal (p. €j., su nimero de version). Solo el
software aprobado puede descifrar y utilizar los valores de medida, los programas no aprobados en el
ordenador universal no podran hacerlo ya que desconocen la clave. Para el tratamiento de claves, véase

la extension T.

2b. Antes de enviar los valores de medida, la unidad del sensor inicia una secuencia de protocolo
(handshake) con el software legalmente relevante en el ordenador universal basada en claves secretas.
La unidad del sensor enviara sus valores de medida, solo si el programa del ordenador universal se
comunica correctamente. Para el tratamiento de claves, véase la extension T.

3. La clave utilizada en 2a/2b es el codigo hash del programa del
ordenador universal. Cada vez que se modifique el software en el
PC, la nueva clave se introducird en la unidad del sensor y se

3. La clave utilizada en 2a/2b
puede elegirse e introducirse
en la unidad del sensor y en el

software del ordenador | precintara.
universal sin destruir ningin
precinto.
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Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B y C):
El codigo fuente del software legalmente relevante.

Guia de validacion (ademas de la guia para las clases de riesgo B y C):

Comprobaciones basadas en el cddigo fuente:

e Se comprobara que el software legalmente relevante genera los resultados de medicion presentados.

e Se comprobard si todas las medidas tomadas son adecuadas y correctas para garantizar la
autenticidad del software (p. ej., que las tareas legalmente relevantes solo pueden realizarse
mediante el software legalmente relevante aprobado).

Clases de riesgode laB ala E

U9: Influencia de otro software
El software legalmente relevante se disefiara de tal manera que ningln otro software influya en él de
modo inadmisible.

Especificaciones:
Este requisito implica la separacion del software entre el software legalmente relevante y el que no lo
es. Se cumplird la extension S. Este es el caso estandar para ordenadores universales.

Documentacion requerida:
Véase la extension S.

Guia de validacion:
Véase la extension S.

Ejemplo de solucion aceptable:
Véase la extension S.
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6 Extension L: Almacenamiento a largo plazo de los datos de medida

Es una extension a los requisitos especificos del software integrado en instrumentos de medida
desarrollados especificamente (requisitos para tipo P) y del software para instrumentos de medida que
utilizan un ordenador universal (requisitos para tipo U). Describe los requisitos para el
almacenamiento de los datos de medida desde el momento en que se haya completado fisicamente una
medicion hasta que han finalizado todos los procesos que deba realizar el software legalmente
relevante. Esto también se aplica al almacenamiento posterior de los datos.

6.1 Descripcidn técnica

La serie de requisitos de esta extension solo se aplica si incluye almacenamiento a largo plazo de los
datos de medida. Se refiere solo a aquellos datos de medida legalmente relevantes. En la siguiente
tabla se presentan tres configuraciones técnicas distintas para el almacenamiento a largo plazo. En el
caso de un dispositivo de medida desarrollado especificamente es tipica la opcion de un
almacenamiento integrado: el almacenamiento forma parte del hardware y del software
metrologicamente necesarios. En el caso de instrumentos que usan un ordenador universal, es tipica
otra opcion: el uso de recursos ya existentes, p. ej., discos duros. La tercera opcion es la del
almacenamiento extraible: el almacenamiento puede extraerse del dispositivo, que puede ser o un
dispositivo desarrollado especificamente o un ordenador universal, y puede llevarse a cualquier parte.
Cuando se recuperan datos de un almacenamiento extraible para fines legales, p. ej., visualizacion,
impresion de recibos, etc., el dispositivo de recuperacion estard sometido a control legal.

Almacenamiento integrado

Instrumento simple, desarrollado especificamente, sin herramientas externas o medios que permitan
editar o cambiar datos, almacenamiento integrado de datos o parametros de medida, p. €j., memoria
RAM, memoria flash o disco duro.

Almacenamiento para ordenador universal

Ordenador universal, interfaz grafica de usuario, sistema operativo multitarea, las tareas sometidas a
control legal y las que no lo estan coexisten paralelamente, se puede extraer el almacenamiento del
dispositivo o se pueden copiar los contenidos ya sea dentro o fuera del ordenador.

Almacenamiento extraible o remoto (externo)

Instrumento basico (instrumento desarrollado especificamente o que utiliza un ordenador universal), el
almacenamiento se puede extraer del instrumento. Estos pueden ser, por ejemplo, disquetes, tarjetas flash
o bases de datos remotas conectadas a través de la red.

Tabla 6-1: Descripcion técnica de almacenamientos a largo plazo
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6.2 Requisitos especificos del software para almacenamiento a largo plazo

Los requisitos que se muestran en esta seccion se deben aplicar junto con una serie de requisitos, ya
sea para los instrumentos bdsicos desarrollados especificamente o para aquellos que utilizan un
ordenador universal.

Clase de riesgo B | Clase de riesgo C | Clase de riesgo D

L1 Completitud de los datos de medida almacenados
Los datos de medida almacenados deben contener toda la informacion relevante que sea necesaria para
reproducir mediciones anteriores.

Especificaciones:

Los datos de medida almacenados pueden ser necesarios como referencia en una fecha posterior; p. €j.,
para comprobar facturas. Todos los datos necesarios, tanto por razones legales como por razones
metroldgicas, se almacenaran junto con los valores de medida.

Documentacién requerida:
Descripcion de todos los campos de los conjuntos de datos.

Guia de validacion:

Comprobaciones basadas en la documentacion:

Se comprobara si se incluye en el conjunto de datos toda la informacion necesaria para fines legal y
metroldgicamente relevantes .

Ejemplo de solucion aceptable:

El conjunto de datos legal y metroldégicamente completo consta de los siguientes campos:

e valores de medida con la resolucion correcta;

¢ unidades de medida legalmente correctas;

e precio unitario o precio que hay que pagar (si es aplicable);

e momento y lugar de la medicion (si es aplicable);

e identificacion del instrumento (si es aplicable) (almacenamiento externo).

Los datos se almacenan con la misma resolucidon, valores, unidades, etc., que indica o imprime el
instrumento.

Consideraciones adicionales para la clase de riesgo E

Documentacién requerida (ademas de la documentacion requerida para las clases de riesgo B, C y D):
El cédigo fuente que genera los conjuntos de datos para su almacenamiento.

Guia de validacion (ademas de la guia para las clases de riesgo B, C y D):
Comprobaciones basadas en el codigo fuente:
Se comprobara que los conjuntos de datos se crean correctamente.
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Clase de riesgo B | Clase de riesgo C

Clase de riesgo D

L2 Proteccion frente a cambios accidentales o no intencionados
Los datos almacenados estaran protegidos frente a cambios accidentales o no intencionados.

Especificaciones:

1. Los cambios de datos accidentales pueden deberse a efectos fisicos.

2. Los cambios no intencionados pueden deberse al usuario del dispositivo. Las tareas de mantenimiento
de los datos pueden requerir que se elimine de cuando en cuando la informacion relativa a facturas
pagadas o vencidas. Deberian utilizarse medios automaticos o semiautomaticos para garantizar que
solamente se eliminen los datos especificados y se evite la eliminacion accidental de datos "vivos".
Esto es particularmente importante en sistemas conectados en red y en el caso de almacenamiento
remoto o extraible, donde los usuarios podrian no darse cuenta de la importancia de los datos.

3. El receptor calculard una suma de comprobacion y la comparara con el valor de referencia asociado. Si
los valores coinciden, el conjunto de datos es valido y se puede utilizar; si no se deben eliminar o

marcar como invalidos.

Documentacién requerida:

Descripcion de las medidas de proteccion (p. ej., el algoritmo
de la suma de comprobacion, incluyendo la longitud del
polinomio generador).

Documentacién requerida (ademas de
la documentacion requerida para las

clases de riesgo B y C):
La documentaciéon describird las
medidas tomadas para validar la

efectividad de los medios de proteccion.

Guia de validacion:
Comprobaciones basadas en la documentacion:
e Se comprobard que se genere una suma de comprobacion

Guia de validacion (ademas de la guia
para las clases de riesgo B, y C):
Comprobaciones basadas en la

documentacion:
Se comprobara que las medidas tomadas
sean adecuadas para un nivel de
proteccion alto.

de los datos.

e Se comprobara que el software legalmente relevante que lee
los datos y calcula la suma de comprobacién, compara
verdaderamente el valor calculado con el de referencia.

e Se comprobard que los datos no se pueden sobrescribir
antes de que se acabe el periodo de almacenamiento
previsto y documentado por el fabricante.

e Se comprobard que aparece un mensaje de advertencia en
caso de que el usuario esté a punto de eliminar archivos que
contengan datos de medida.

Comprobaciones funcionales:

Si existe la posibilidad de eliminar los datos de medida, se

verificard mediante comprobaciones aleatorias que aparece un

mensaje de advertencia antes de realizar esta accion.

Ejemplo de solucion aceptable:

e Para detectar cambios en los datos debido a efectos fisicos, se calcula una suma de comprobacion con
el algoritmo CRC-16 de todo el conjunto de datos y se inserta en el mismo conjunto para su
almacenamiento.

Nota: El algoritmo no es secreto y, al contrario que en el requisito L3, tampoco lo son el vector inicial del
registro CRC ni el polinomio generador, es decir, el divisor en el algoritmo. El vector inicial y el polinomio
generador son conocidos tanto por el programa que crea como por el que verifica las sumas de comprobacion.

e Los datos de medida y los archivos de facturas pueden protegerse asociando un registro automatico
con la fecha y hora de su creacidon o con una bandera o etiqueta que indica si las facturas estdn pagadas
o no. Un programa de utilidad podria mover o eliminar los archivos solo si las facturas estan cobradas
o vencidas.

e Los datos de medida no se eliminan sin una autorizacidon previa; p. €j., un cuadro de dialogo o una
ventana que pide confirmacion para la eliminacion.
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Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B, C y D):
El codigo fuente que realiza la proteccion de los datos almacenados.

Guia de validacion (ademas de la guia para las clases de riesgo B, C y D):

Comprobaciones basadas en el codigo fuente:

Se comprobard que las medidas tomadas para proteger los datos almacenados son adecuadas y se han

implementado correctamente.

Clase de riesgo B | Clase de riesgo C

Clase de riesgo D

L3 Integridad de los datos

Los datos de medida almacenados deben estar protegidos frente a cambios intencionados.

Especificaciones:

1. Este requisito se aplica a todos los tipos de
almacenamiento, excepto a los integrados.

2. La proteccion debe ser efectiva contra cambios
intencionados llevados a cabo mediante
herramientas comunes de software.

3. Se entiende por herramientas comunes de
software, aquellas que estan facilmente
disponibles y su uso es sencillo; p. ej., los
paquetes de ofimatica.

Especificaciones:

1. Este requisito se aplica a todos los tipos de
almacenamiento, excepto a los integrados.

2. La proteccion debe ser efectiva contra cambios
intencionados realizados mediante herramientas
sofisticadas de software.

3. Las «herramientas sofisticadas de software» son,
p. €j., depuradores, recompiladores, herramientas
de desarrollo de software, etc.

4. El nivel de proteccion deberd ser equivalente al
que se requiere para el pago electrénico.

5. La proteccion se aplica mediante una firma
electronica con un algoritmo que garantiza que
no existen firmas idénticas para conjuntos de
datos diferentes.

Nota: Incluso si el algoritmo y la clave cumplen el nivel

alto de proteccion, una solucion técnica con un PC

estandar no alcanzaria este nivel de proteccion si no hay

medios de proteccion para los programas que firman o

verifican los conjuntos de datos (véase la guia basica U

para ordenadores universales en el comentario del

requisito U6 - D).

Documentacién requerida:
El método para realizar la proteccion debera estar
documentado.

Documentacion requerida (ademas de la
documentacion requerida para las clases de riesgo
By C):

Se describiran las medidas de proteccion tomadas.
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Guia de validacion:

Comprobaciones basadas en la documentacion:

e Si se usa una suma de comprobaciéon o una
firma:

e Se comprobara si esta se genera sobre todo
el conjunto de datos.

e Se comprobarad que el software legalmente
relevante, que lee los datos y calcula la
suma de comprobacion o descifra la firma,
verdaderamente compara el valor calculado
con el de referencia.

e Se comprobard que los datos secretos (p. €j., el
valor inicial de la clave, si se utiliza) se
mantienen secretos contra el espionaje con
herramientas simples.

Comprobaciones funcionales:

Se comprobara que el programa de recuperacion

rechaza un conjunto de datos falsificados.

Guia de validacion (ademas de la guia para las
clases de riesgo B y C):

Comprobaciones basadas en la documentacion:

Se comprobard si las medidas tomadas son
adecuadas con respecto a la tecnologia actual para
garantizar un nivel de proteccion alto.

Ejemplo de solucion aceptable:

Justo antes de reutilizar los datos, se recalcula el
valor de la suma de comprobacion y se compara
con el valor de referencia almacenado. Si los
valores coinciden, el conjunto de datos es valido y
se puede utilizar; si no, debe eliminarse o marcarse
como invalido.

Una solucion aceptable es el algoritmo CRC-16.
Nota: El algoritmo no es secreto pero, al contrario que
en el requisito L2, debe serlo el vector inicial del
registro CRC o el polinomio generador (es decir, el
divisor en el algoritmo). El vector inicial y el polinomio
generador solo los conocen los programas que generan
y verifican las sumas de comprobacion. Deben tratarse
como claves (véase L5).

Ejemplo de solucion aceptable:

En lugar de CRC, se calcula una firma. Un
algoritmo de firma adecuado podria ser uno de los
algoritmos hash (p. ej., SHA-1 o RipeMD160),
combinado con un algoritmo de cifrado como RSA
o de curvas elipticas. La longitud minima de la
clave es de 768 bits (RSA) o 128-160 bits (curvas
elipticas).

Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B y C):
El codigo fuente que lleva a cabo la integridad de los datos almacenados.

Guia de validacion (ademas de la guia para las clases de riesgo B y C):

Comprobaciones basadas en el codigo fuente:

Se comprobard que las medidas tomadas para garantizar la integridad de los datos almacenados son

adecuadas y estdn correctamente implementadas.
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Clase de riesgo B \ Clase de riesgo C

Clase de riesgo D

L4 Autenticidad de los datos de medida almacenados

Deben poder rastrearse fielmente los datos de medida almacenados hasta la medicién que los genero.

Especificaciones:

1. La autenticidad de los datos de medida puede ser necesaria como referencia en una fecha posterior; p.

€j., para comprobar facturas.

2. La autenticidad requiere la correcta asignacion (vinculacion) de los datos de medida a la medicion que

los genero.

3. La autenticidad presupone la identificacion de los conjuntos de datos.
4. Para garantizar la autenticidad, no se requiere necesariamente cifrar los datos.

Documentacién requerida:
Descripcion  del método
autenticidad.

utilizado para garantizar la

Documentacion requerida (ademas
de la documentacion requerida para
las clases de riesgo B y C):

Se describirdn las medidas
proteccion tomadas.

de

Guia de validacion:

Comprobaciones basadas en la documentacion:

e Se comprobara que existe un enlace correcto entre cada valor
de medida y la medicion correspondiente.

e Si se usa una suma de comprobacion o una firma, se
comprobard si esta se genera sobre el todo el conjunto de
datos.

e Se comprobara que los datos secretos (p. €j., el valor inicial

Guia de validacion (ademas de la
guia para las clases de riesgo B y C):
Comprobaciones basadas en la
documentacion:

Se comprobara si las medidas tomadas
son adecuadas con respecto a la
tecnologia actual para garantizar un
nivel de proteccion alto.

de la clave, si se utiliza) se mantienen secretos contra el
espionaje con herramientas simples.
Comprobaciones funcionales:
Se comprobara que tanto los datos almacenados como los datos
que aparecen en el recibo o factura son idénticos.

Ejemplo de solucion aceptable:
Un conjunto de datos almacenados contiene los siguientes campos de datos (ademds de los campos
definidos en L3):

e Un Unico nimero de identificacion (actual). El nimero de identificacion también se copia en la nota
generada por el instrumento (tique).

e La fecha/hora a la que se ha realizado la medida (registro de fecha y hora). El registro de fecha y hora
también se copia en el tique.

¢ Una identificacion del instrumento de medida que ha generado el valor.

e La firma que se usa para garantizar la integridad de los datos puede utilizarse simultdneamente para
garantizar la autenticidad. La firma cubre todos los campos del conjunto de datos. Constltense los
requisitos L2, L3.

¢ En el tique se puede reflejar que los valores de medida pueden compararse con los datos de referencia
que estan almacenados en un medio sometido a control legal. Esta correspondencia se demuestra
comparando el nimero de identificacion o el registro de fecha y hora impreso en el tique con aquella
del conjunto de datos almacenados.

Consideraciones adicionales para la clase de riesgo E

Documentacién requerida (ademas de la documentacion requerida para las clases de riesgo B y C):
El cédigo fuente que genera los conjuntos de datos para almacenarlos y realiza la autenticacion.

Guia de validacion (ademas de la guia para las clases de riesgo B y C):
Comprobaciones basadas en el codigo fuente:
Se comprobara que los conjuntos de datos se crean correctamente y se autentican de manera fidedigna.
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Clase de riesgo B | Clase de riesgo C

Clase de riesgo D

L5: Confidencialidad de las claves

Las claves y los datos que las acomparian deben tratarse como datos legalmente relevantes y mantenerse
ocultos y protegidos frente a posibles riesgos originados por herramientas software.

Especificaciones:

1. Este requisito solo se aplica si se utiliza una clave secreta.

2. Este requisito se aplica al almacenamiento de datos de
medida que se lleva a cabo en un dispositivo externo al
instrumento de medida o mediante ordenadores
universales.

3. La proteccion se debe aplicar frente a cambios
intencionados realizados mediante herramientas comunes
de software.

4. Si el acceso a las claves secretas esta restringido, p. €j.,
mediante el precintado de la carcasa de un dispositivo
desarrollado especificamente, no se necesitard ningin
medio de proteccion software adicional.

Especificaciones:

1. Este requisito se aplica al
almacenamiento en  ordenadores
universales y en dispositivos externos.

2. La proteccion se debe aplicar frente a
cambios  intencionados  realizados
mediante herramientas sofisticadas de
software.

3. Se deben utilizar métodos adecuados
equivalentes a los del pago electrénico.
El usuario debe ser capaz de verificar la
autenticidad de la clave publica.

Documentacion requerida:
Descripcion de la gestion de las claves y de los medios para
mantener las claves y la informacion asociada en secreto.

Documentacién requerida (ademas de la
documentacién requerida para las clases
de riesgo By C):

Se describiran las medidas de proteccion
tomadas.

Guia de validacion:

Comprobaciones basadas en la documentacion:

Se comprobara que la informacion secreta no pueda verse
comprometida.

Guia de validacion (ademas de la guia
para las clases de riesgo B y C):
Comprobaciones  basadas  en la
documentacion:

Se comprobard si las medidas tomadas
son adecuadas con respecto a la
tecnologia actual para garantizar un nivel
de proteccion alto.

Ejemplo de solucion aceptable:

La clave secreta y los datos que la acompanan estan
almacenados en formato binario en el coédigo ejecutable del
software legalmente relevante. Por tanto no es obvia la
direccion en la que se almacenan estos datos. El software
del sistema no ofrece ninguna opcidn para editar o ver estos
datos. Si el algoritmo CRC se utiliza como firma, el vector
inicial o polinomio generador desempefia la funcién de
clave.

Ejemplo de solucion aceptable:

La clave secreta se almacena en una parte

del hardware que puede precintarse

fisicamente. El software no ofrece
ninguna opcion para ver o editar estos
datos.

Nota: Una solucion técnica con un PC

estaindar podria no ser suficiente para

garantizar el alto nivel de proteccion si no
existen medios hardware de proteccion
adecuados para la clave y otros datos secretos

(véase la guia basica para ordenador universal

uUo).

1) Infraestructura PKI: la clave publica del
almacenamiento sometido a control legal
ha sido certificada por una Autoridad
certificadora.

2) Confianza directa: no es necesario implicar
a una Autoridad certificadora si, por un
acuerdo anterior, ambas partes son capaces
de leer la clave publica del instrumento de
medida directamente en un dispositivo
sometido a control legal que muestra el
conjunto de datos relevantes.
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Consideraciones adicionales para la clase de riesgo E

Documentacién requerida (ademas de la documentacion requerida para las clases de riesgo B y C):
El cédigo fuente que realiza la gestion de las claves.

Guia de validacion (ademas de la guia para las clases de riesgo B y C):
Comprobaciones basadas en el cddigo fuente:
Se comprobara que las medidas tomadas para la gestion de claves son adecuadas.

Clase de riesgo B \ Clase de riesgo C | Clase de riesgo D

L6: Recuperacion de los datos almacenados
El software utilizado para verificar los conjuntos de datos de medida almacenados mostrara o imprimira
los mismos, comprobard si han sido modificados y avisard si ha encontrado cambios. Los datos
detectados como corruptos no deben utilizarse.

Especificaciones:

1. Los datos de medida almacenados podrian ser necesarios como referencia en una fecha posterior; p.
ej., si se cuestiona alguna transaccion. Si existe alguna duda en la correccion de un tique o recibo,
debera ser posible identificar sin ambigiiedad los datos de medida almacenados de la medicioén puesta
en duda (véase también L1, L3, L4 y LS).

2. El nimero de identificacion (véase L1) debe estar impreso en el tique o recibo del cliente, junto con
una explicacion y una referencia al almacenamiento sometido a control legal.

3. La verificacion consiste en comprobar la integridad, autenticidad y correcta asignacion de los datos de
medida almacenados.

4. El software de verificacion utilizado para mostrar o imprimir los datos almacenados estara sometido a
control legal.

5. Para los requisitos especificos de un instrumento, consulte la extension 1.

Documentacién requerida: Documentacion requerida (ademas de la

e Descripcion de las funciones del programa de | documentacion requerida para las clases
recuperacion. de riesgo By C):

e Descripcion de la deteccion de datos corruptos. Se describiran las medidas de proteccion

e Manual de funcionamiento de este programa. tomadas.

Guia de validacion: Guia de validacion (ademas de la guia

Comprobaciones basadas en la documentacion: para las clases de riesgo B y C):

e Se comprobara que el software de recuperacion | Comprobaciones  basadas en la
verdaderamente compara el valor calculado con los | documentacion:

valores de referencia. Se comprobard si las medidas tomadas
e Se comprobard que el software de recuperacion forme | son adecuadas con respecto a la

parte del software legalmente relevante. tecnologia actual para garantizar un nivel
Comprobaciones funcionales: de proteccion alto.
e Se comprobara si el programa detecta conjuntos de datos

corruptos.

e Se realizardn comprobaciones aleatorias para verificar
que la recuperacion proporciona toda la informacion
necesaria.

Ejemplo de solucion aceptable:

El programa de verificacion lee el conjunto de datos almacenado, recalcula la firma sobre todos los
campos de datos y la compara con el valor de referencia almacenado. Si ambos valores coinciden, el
conjunto de datos es correcto; de lo contrario, los datos no se utilizan y el programa los elimina o marca
como invalidos.
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Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B 'y C):
El c6digo fuente del programa de recuperacion.

Guia de validacion (ademas de la guia para las clases de riesgo B y C):

Comprobaciones basadas en el codigo fuente:

Se comprobara si las medidas tomadas para recuperacion, verificacion de firmas, etc. son adecuadas y
estan correctamente implementadas.

Clase de riesgo B \ Clase de riesgo C \ Clase de riesgo D

L7: Almacenamiento automatico.
Los datos de medida deberdn almacenarse automéaticamente cuando concluya la medicidn.

Especificaciones:

1. Este requisito se aplica a todos los tipos de almacenamiento.

2. Este requisito significa que la funcion de almacenamiento no dependera de la decision del operador.
Sin embargo, algunos tipos de instrumentos, p. €j. instrumentos de pesaje, solicitan al operador la
aceptacion o no del resultado. En otras palabras, podrian existir algunas medidas intermedias que no se
almacenen (por ejemplo durante la carga o antes de que la cantidad de productos solicitados se
encuentre en el receptor de carga). No obstante, incluso en este caso, el resultado se almacenara
automaticamente cuando el operador lo acepte.

3. En caso de que se realice un almacenamiento completo, véase el requisito L8.

Documentacién requerida:
Confirmacion de que el almacenamiento se realiza de forma automatica. Descripcion de la interfaz
grafica de usuario.

Guia de validacion:

Comprobaciones funcionales:

Se examinara mediante comprobaciones aleatorias que los valores de medida se almacenan
automaticamente después de terminar o aceptar la medicion. Se comprobard que no existen botones ni
opciones de menu que interrumpan o deshabiliten el almacenamiento automatico.

Ejemplo de solucion aceptable:

No existen opciones de menu ni botones en la interfaz grafica de usuario que permitan iniciar
manualmente el almacenamiento de los resultados de medida. Los valores de medida se combinan en un
conjunto de datos junto con informacidn adicional, tal como un registro de fecha y hora o una firma y se
almacenan inmediatamente después de realizar o aceptar la medicion, respectivamente.

Consideraciones adicionales para la clase de riesgo E

Documentacién requerida (ademas de la documentacion requerida para las clases de riesgo B, C y D):
El codigo fuente del instrumento.

Guia de validacion (ademas de la guia para las clases de riesgo B, C y D):

Comprobaciones basadas en el cddigo fuente:

Se comprobara si las medidas tomadas para el almacenamiento automatico son adecuadas y se
implementan correctamente.
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Clase de riesgo B | Clase de riesgo C | Clase de riesgo D

L8: Capacidad de almacenamiento y continuidad
El almacenamiento a largo plazo debe tener la capacidad suficiente para el uso previsto.

Especificaciones:

1. Cuando un medio de almacenamiento estd lleno o se extrae/desconecta del instrumento, el operador
recibird una advertencia. No sera necesaria esta advertencia si se asegura en la construccion que solo
los datos fuera de fecha se pueden sobrescribir. Para otras acciones necesarias, consulte los requisitos
especificos del instrumento de medida (extension I).

2. La regulacion relativa al periodo minimo de almacenamiento de los datos de medida est4 fuera del
alcance de este requisito y es competencia de las regulaciones nacionales. Es responsabilidad del
propietario tener un instrumento con suficiente capacidad de almacenamiento para cumplir los
requisitos aplicables a su actividad. El organismo notificado para el examen «CE» de modelo solo
comprobard que los datos se almacenan y se recuperan correctamente y si se impiden nuevas
transacciones cuando el almacenamiento esta lleno.

3. La exigencia de ciertas inscripciones en el dispositivo, tales como las relativas a la capacidad de
almacenamiento o a otra informacién incluida que permite calcular la capacidad, también esta fuera del
alcance de este requisito. No obstante, el fabricante facilitard la informacion sobre la capacidad.

Documentacién requerida:
Descripcidn de la gestion de casos excepcionales cuando se almacenan valores de medida.

Guia de validacion:

Comprobaciones basadas en la documentacion:

e Se comprobara que el fabricante proporciona la capacidad de almacenamiento o una formula para calcularla.

e Se comprobara que no puedan sobrescribirse los datos antes de que finalice el periodo de tiempo para
el almacenamiento de estos, previsto y documentado por el fabricante.

Comprobaciones funcionales:

e Se comprobard que aparece un mensaje de advertencia en caso de que el usuario esté a punto de
eliminar archivos que contengan datos de medida (si existe posibilidad de eliminarlos).

e Se comprobard que aparece un mensaje de advertencia si el almacenamiento esta lleno o se ha extraido.

Ejemplo de solucion aceptable:

e Para mediciones que se pueden interrumpir, que de manera rapida y sencilla se pueden detener (p. €j.,
pesaje, medicion de combustible, etc.), la medicidon se puede completar incluso si el almacenamiento
deja de estar disponible. El instrumento o dispositivo de medida deberia tener un buffer (memoria
intermedia) que tenga la capacidad suficiente para almacenar la transaccion en curso. Después de esto,
no se podra comenzar ninguna otra transaccion y los datos almacenados en el buffer se guardaran para
que puedan transmitirse mas adelante a un almacenamiento nuevo.

e Las mediciones que no se pueden interrumpir (p. €j., las mediciones de energia, volumen, etc.) no
necesitaran un buffer especial intermedio porque estas mediciones siempre son acumulativas. El
registro acumulativo podré leerse y transferirse al medio de almacenamiento mas tarde, cuando este
vuelva a estar disponible.

e Los datos de medida podran sobrescribirse automaticamente mediante un programa de utilidad que
compruebe si el plazo establecido de dichos datos estd vencido (consulte los reglamentos nacionales
relativos a los periodos de tiempo establecido legalmente) o si se ha pagado la factura. El programa de
utilidad mostrard un mensaje de confirmacioén al usuario para eliminar los datos que se borraran en
orden desde el mas antiguo.

Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B, C y D):
El cddigo fuente que realiza el almacenamiento de datos.

Guia de validacion (ademas de la guia para las clases de riesgo B, C y D):

Comprobaciones basadas en el codigo fuente:

Se comprobara si las medidas tomadas para el almacenamiento son adecuadas y se implementan
correctamente.
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7 Extension T: Transmision de datos de medida a través de redes de comunicacion

Esta es una extension de los requisitos del software de las guias basicas P y U. Solo debe utilizarse si
los datos de medida se transmiten a través de redes de comunicacion a un dispositivo remoto donde se
terminen de procesar y/o se utilicen para fines regulados legalmente. Esta extension no se aplica a
menos que haya algiin procesamiento posterior de datos legalmente relevantes. Si el software se
descarga en un dispositivo sometido a control legal, se aplican los requisitos de la extension D.

7.1 Descripcion técnica

La serie de requisitos de esta extension se aplica unicamente si el dispositivo en cuestion esta
conectado a una red y transmite o recibe datos de medida legalmente relevantes. En la siguiente tabla,
se identifican tres configuraciones de red. La mas simple es un conjunto de dispositivos que estan
todos sometidos a control legal. Los participantes se fijan en la verificacion legal. Una variante de esto
(red cerrada, parcialmente sometida a control legal) es una red con participantes que no estan
sometidos a control legal pero todos son conocidos y no cambian durante la operacion. Una red abierta
no tiene limitaciones en cuanto a la identidad, funcionalidad, presencia y ubicacion de los
participantes.

Descripcion de las configuraciones

Red cerrada, completamente sometida a control legal

Solo hay un ntimero fijo de participantes conectados, con una identidad, funcionalidad y ubicacion claras.
Todos los dispositivos estan sometidos a control legal. No existen dispositivos en la red que no estén
sometidos a control legal.

Red cerrada, parcialmente sometida a control legal
Hay un numero fijo de participantes con una identidad y ubicacion claras conectados a la red. No todos
los dispositivos estdn sometidos a control legal y, por tanto, se desconoce su funcionalidad.

Red abierta

A la red se pueden conectar participantes arbitrarios (dispositivos con funciones arbitrarias). La identidad
y funcionalidad de un dispositivo participante y su ubicacion pueden ser desconocidas para otros
participantes.

Cualquier red que contenga dispositivos sometidos a control legal con receptor de infrarrojos o interfaces
de comunicacion entre redes inalambricas se considerara red abierta.

Tabla 7-1: Descripcion técnica a través de redes de comunicacion.
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7.2 Requisitos especificos del software para transmision de datos

Clase de riesgo B |

Clase de riesgo C ]

Clase de riesgo D

T1: Completitud de los datos transmitidos

Los datos transmitidos deberan contener toda la informacién relevante necesaria para presentar o
procesar posteriormente los resultados de medida en la unidad receptora.

Especificaciones:

La parte metrologica de un conjunto de datos transmitidos se compone de uno o varios valores de medida
con la resolucion correcta, la unidad de medida correcta legalmente, y segiin la aplicacion, el precio

unitario o el precio a pagar y el lugar de la medicion.

Documentacién requerida:
Se documentaran todos los campos del conjunto de datos.

Guia de validacion:
Comprobaciones basadas en la documentacion:

Se comprobara si se incluye en el conjunto de datos toda la informacion para el procesamiento posterior

de los valores de medida en la unidad receptora .

Ejemplo de solucion aceptable:

El conjunto de datos contiene los siguientes campos:
valores de medida con la resolucién correcta;
unidades de medida legalmente correctas;

hora y fecha de la medicion (si es aplicable);

El lugar de la medicion (si es aplicable).

precio unitario o precio que hay que pagar (si es aplicable);

identificacion del instrumento (si es aplicable) (transmision de datos);

Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B, C y D):
El cédigo fuente que genera los conjuntos de datos para su transmision.

Guia de validacion (ademas de la guia para las clases de riesgo B, C y D):

Comprobaciones basadas en el cddigo fuente:

Se comprobara que los conjuntos de datos se crean correctamente.

Clase de riesgo B | Clase de riesgo C

Clase de riesgo D

T2: Proteccion frente a los cambios accidentales o no intencionados
Los datos transmitidos estaran protegidos frente a cambios accidentales o no intencionados.

Especificaciones:

1. Los cambios de datos accidentales pueden deberse a efectos fisicos.
2. Los cambios no intencionados pueden deberse al usuario del dispositivo.
3. Se proporcionaran medios para detectar errores de transmision.

Documentacién requerida:

e Descripcion del algoritmo de la suma de comprobacion, si
se usa, incluida la longitud del polinomio generador.

e Descripcion de un método alternativo en caso de que se
utilice.

Documentacién requerida (ademas de la
documentacion requerida para las clases
de riesgo B y C):

La documentacion describird las medidas
tomadas para validar la efectividad de los
medios de proteccion.

Guia de validacion:

Comprobaciones basadas en la documentacion:

e Se comprobara que se genere una suma de comprobacion
de los datos.

¢ Se comprobara que el software legalmente relevante que recibe
los datos recalcula la suma de comprobacion y la compara con
el valor de referencia incluido en el conjunto de datos.

Guia de validacion (ademas de la guia
para las clases de riesgo B y C):
Comprobaciones  basadas  en la
documentacion:

Se comprobara que las medidas tomadas
sean adecuadas para un nivel de
proteccion alto.
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Ejemplo de solucion aceptable:

1) Para detectar cambios en los datos, se calcula una suma de comprobacion con el algoritmo CRC-16 de
todos los bytes del conjunto de datos y se inserta en dicho conjunto para su transmision. Justo antes de
reutilizar los datos, el receptor recalcula el valor de la suma de comprobacion y lo compara con el valor
de referencia adjunto. Si los valores coinciden, el conjunto de datos es valido y se puede utilizar; si no,

habra que eliminarlo o marcarlo como invélido.

Nota: El algoritmo no es secreto y, al contrario que en el requisito T3, tampoco lo son el vector inicial del
registro CRC ni el polinomio generador, es decir, el divisor en el algoritmo. El vector inicial y el polinomio
generador son conocidos tanto por el programa que crea como por el que verifica las sumas de comprobacion.

2) Usar los medios proporcionados por los protocolos de transmision, p. ej., TCP/IP o IFSF.

Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B, C y D):
El codigo fuente que realiza la proteccion de los datos transmitidos.

Guia de validacion (ademas de la guia para las clases de riesgo B, C y D):

Comprobaciones basadas en el codigo fuente:

Se comprobard que las medidas tomadas para proteger los datos transmitidos son adecuadas.

Clase de riesgo B | Clase de riesgo C

Clase de riesgo D

T3:: Integridad de los datos

Los datos transmitidos legalmente relevantes deben estar protegidos frente a cambios intencionados

realizados con herramientas software.

Especificaciones:

1. Este requisito solo se aplica a redes abiertas o
parcialmente sometidas a control legal, y no a redes
cerradas.

2. La proteccion debe ser efectiva contra cambios
intencionados llevados a cabo mediante herramientas
comunes de software.

3. Se entiende por herramientas comunes de software
aquellas que estan facilmente disponibles y su uso es
sencillo; p. ej., los paquetes de ofimética.

Especificaciones:

1. Este requisito se aplica a redes abiertas y
a redes cerradas parcialmente sometidas a
control legal.

2. La proteccion se aplica mediante una
firma electronica con un algoritmo que
garantiza que no existen firmas idénticas
para conjuntos de datos diferentes

3. La proteccion debe ser efectiva contra
cambios intencionados realizados
mediante herramientas sofisticadas de
software.

4. Las «herramientas sofisticadas de
software» son, p. ej., depuradores,
recompiladores, herramientas de

desarrollo de software, etc.

5. El nivel de proteccion deberd  ser
equivalente al que se requiere para el
pago electrdnico.

Nota: Incluso si el algoritmo y la clave cumplen
el nivel alto de proteccion, una solucion técnica
con un PC estandar no alcanzaria este nivel de
proteccion si no hay medios de proteccion para
los programas que firman o verifican los
conjuntos de datos (véase la guia basica U para
ordenadores universales en comentario del
requisito U6-D).

Documentacién requerida:
Descripcion del método de proteccion

Documentacion requerida (ademas de la
documentacién requerida para las clases de
riesgo B y C):

Se describiran las medidas de proteccion
tomadas.
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Guia de validacion:
Comprobaciones basadas en la documentacion:
¢ Si se usa una suma de comprobacién o una firma:

e Se comprobard si esta se genera sobre todo el
conjunto de datos.

e Se comprobara que el software legalmente relevante,
que recibe los datos y recalcula la suma de
comprobacion o descifra la firma, verdaderamente
compara el valor calculado con el de referencia.

e Se comprobard que los datos secretos (p. ¢j., el valor
inicial de la clave, si se utiliza) se mantienen ocultos
ante el espionaje con herramientas simples.

Guia de validacion (ademas de la guia para
las clases de riesgo B y C):
Comprobaciones basadas
documentacion:

Se comprobara si las medidas tomadas son
adecuadas respecto a la tecnologia actual
para garantizar un nivel de proteccion alto.

en la

Ejemplo de solucion aceptable:

Se genera una suma de comprobacion de los datos a
transmitir. Justo antes de reutilizar los datos, se recalcula
el valor de la suma de comprobacion y se compara con el
valor de referencia incluido en el conjunto de datos
recibido. Si los valores coinciden, el conjunto de datos es
valido y se puede utilizar; si no, debe eliminarse o
marcarse como invalido.

Una solucion aceptable es el algoritmo CRC-16.

Nota: El algoritmo no es secreto pero, al contrario que en el
requisito T2, si debe serlo el vector inicial del registro CRC o el
polinomio generador (es decir, el divisor en el algoritmo). El
vector inicial y el polinomio generador solo los conocen los
programas que generan y verifican las sumas de comprobacion.
Deben tratarse como claves (véase T5).

Ejemplo de solucién aceptable:

¢ En lugar del CRC, se calcula una firma.
Un algoritmo de firma adecuado podria
ser uno de los algoritmos hash (p. ¢j.,
SHA-1 o RipeMD160), combinado con
un algoritmo de cifrado como el RSA o el
de curvas elipticas. La longitud minima
de la clave es de 768 bits (RSA) o 128-
160 bits (curvas elipticas).

e Algunos protocolos de transmision
proporcionan proteccion (p. ej., HTTPS).

Consideraciones adicionales para la clase de riesgo E

Documentacién requerida (ademas de la documentacion requerida para las clases de riesgo B y C):
El codigo fuente que lleva a cabo la integridad de los datos transmitidos.

Guia de validacion (ademas de la guia para las clases de riesgo B y C):

Comprobaciones basadas en el codigo fuente:

Se comprobara que las medidas tomadas para garantizar la integridad de los datos transmitidos son

adecuadas.

Pagina 48 de 115




Guia Welmec 7.2 Edicion 4

Mayo 2009

Clase de riesgo B |

Clase de riesgo C |

Clase de riesgo D

T4: Autenticidad de los datos transmitidos

El programa que reciba los datos relevantes transmitidos, debera poder verificar la autenticidad y la
asignacion de los valores de medida a una medicion determinada.

Especificaciones:

la. En una red de participantes desconocidos, es necesario identificar sin ambigiiedad el origen de los
datos de medida transmitidos. (La autenticidad se basa en el nimero de identificacion del conjunto de

datos y la direccion de la red).

1b. En una red cerrada, todos los participantes son conocidos. No se necesitan medios de TI adicionales,
pero la topologia de la red (el nimero de participantes) estara fijado mediante precintado.

2. Es posible que haya retrasos imprevistos durante la transmision. Para asignar correctamente un valor
de medida recibido a una medicidon determinada, se debe registrar el momento de la medicion.

3. Para garantizar la autenticidad, no se requiere necesariamente el cifrado de los datos de medida.

Documentacién requerida:

Red de participantes desconocidos: Descripcion de los
medios de TI para asignar correctamente el valor de medida a
la medicion.

Red cerrada: Descripcion de los medios hardware que
preservan el nimero de participantes de la red. Descripcion de
la identificacion inicial de los participantes.

Documentacién requerida (ademas de
la documentacion requerida para las
clases de riesgo B y C):

Se describiran las medidas de proteccion
tomadas.

Guia de validacion:

Comprobaciones basadas en la documentacion:

e Se comprobard que existe un vinculo correcto entre cada
valor de medida y la medicion correspondiente.

e Se comprobara que los datos estan firmados digitalmente
para garantizar su correcta identificacion y autenticacion.

Guia de validacion (ademas de la guia
para las clases de riesgo B y C):
Comprobaciones basadas en la
documentacion:

Se comprobara si las medidas tomadas
son adecuadas con respecto a la
tecnologia actual para garantizar un
nivel de proteccién alto.

Ejemplo de solucion aceptable:

e Cada conjunto de datos tiene un Unico nimero de identificacién (actual), que puede contener el
momento en que se ha realizado la medicién (registro de fecha y hora).

e Cada conjunto de datos contiene informacion acerca del origen de los datos de medida, es decir, el
nimero de serie o la identidad del instrumento de medida que generd el valor.

¢ En una red de participantes desconocidos, se garantiza la autenticidad si el conjunto de datos contiene
una firma que no sea ambigua. La firma cubre todos estos campos del conjunto de datos.

e El receptor del conjunto de datos comprueba la fiabilidad de todos los datos.

Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B y C):

El cédigo fuente del dispositivo de envio y recepcion.

Guia de validacion (ademas de la guia para las clases de riesgo B y C):

Comprobaciones basadas en el cddigo fuente:

Se comprobara que las medidas tomadas para garantizar la autenticidad de los datos transmitidos son

adecuadas.

Pagina 49 de 115




Guia Welmec 7.2 Edicion 4

Mayo 2009

Clase de riesgo B | Clase de riesgo C

Clase de riesgo D

T5: Confidencialidad de las claves

Las claves y los datos que las acomparian deben tratarse como datos legalmente relevantes y mantenerse
ocultos y protegidos frente a posibles riesgos originados por herramientas software.

Especificaciones:

1. Este requisito solo se aplica si hay una clave secreta
en el sistema (normalmente no en redes cerradas).

2. La proteccion se debe aplicar frente a cambios
intencionados realizados mediante herramientas
comunes de software.

3. Si el acceso a las claves secretas esta restringido, p.
ej., mediante el precintado de la carcasa de un
dispositivo desarrollado especificamente, no se
necesitara ningin medio de proteccion software
adicional.

Especificaciones:

1. Este requisito solo se aplica si hay una clave
secreta en el sistema (normalmente no en
redes cerradas).

2. La proteccion se debe aplicar frente a
cambios intencionados realizados mediante
herramientas sofisticadas de software.

3. Los valores de medida recibidos se leen del
conjunto de datos y se comprueba su firma
mediante la clave publica del instrumento de
medida emisor (o del dispositivo que genero
el conjunto de datos relevante). Con esta
comprobacion el receptor puede probar que
el valor y la firma se corresponden.

4. Se deben utilizar métodos adecuados
equivalentes a los del pago electronico..

Documentacién requerida:

Descripcion de la gestion de las claves y de los medios
para mantener las claves y la informacion asociada en
secreto.

Documentacion requerida (ademas de la
documentacién requerida para las clases de
riesgo B y C):

Se describiran las medidas de proteccion
tomadas.

Guia de validacion:

Comprobaciones basadas en la documentacion:

Se comprobara que la informaciéon secreta no pueda
verse comprometida.

Guia de validacion (ademas de la guia para las
clases de riesgo B y C):

Comprobaciones basadas en la documentacion:
Se comprobard si las medidas tomadas son
adecuadas respecto a la tecnologia actual para
garantizar un nivel de proteccion alto.

Ejemplo de solucion aceptable:

La clave secreta y los datos que la acompafian estdn
almacenados en formato binario en el cddigo
ejecutable del software legalmente relevante. Por
tanto, no es obvia la direccion en la que se almacenan
estos datos. El software del sistema no ofrece ninguna
opcion para editar o ver estos datos. Si el algoritmo
CRC se utiliza como firma, el vector inicial o
polinomio generador desempena la funcion de clave.

Ejemplo de solucion aceptable:
La clave secreta se almacena en una parte del
hardware que pueda precintarse fisicamente. El
software no ofrece ninguna opcidén para ver o
editar estos datos.
Nota: Una solucion técnica con un PC estandar
podria no ser suficiente para garantizar el alto nivel
de proteccion si no existen medios hardware de
proteccion adecuados para la clave y otros datos
secretos (véase la guia basica para ordenador
universal U6).

1) Infraestructura PKI: la clave publica del
almacenamiento sometido a control legal ha
sido  certificada por wuna  Autoridad
certificadora.

2) Confianza directa: no es necesario implicar a
una Autoridad certificadora si, por un
acuerdo anterior, ambas partes son capaces
de leer la clave publica del instrumento de
medida directamente en un dispositivo
sometido a control legal que muestra el
conjunto de datos relevantes.
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Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B y C):
El codigo fuente que realiza la gestion de las claves.

Guia de validacion (ademas de la guia para las clases de riesgo B y C):
Comprobaciones basadas en el codigo fuente:
Se comprobara que las medidas tomadas para la gestion de claves son adecuadas.

Clase de riesgo B | Clase de riesgo C | Clase de riesgo D

T6: Tratamiento de datos corruptos
Si se detectan datos corruptos, estos no deben utilizarse.

Especificaciones:
Aunque los protocolos de comunicacion normalmente repiten una transmision hasta que es correcta, es
posible que se reciba algin conjunto de datos corrupto.

Documentacién requerida: Documentacion requerida (ademas de la
Descripcion de los mecanismos de deteccion de fallos de | documentacion requerida para las clases de
transmision o de cambios intencionados. riesgo By C):

Se deben describir las medidas tomadas para
el correcto tratamiento de los datos corruptos.

Guia de validacion: Guia de validacion (ademas de la guia para
Comprobaciones basadas en la documentacion vy | las clases de riesgo By C):

comprobaciones funcionales: Comprobaciones basadas en la
Se comprobara que los datos corruptos no se utilizan | documentacion:

para el fin previsto. Se comprobard si las medidas tomadas son

adecuadas con respecto a la tecnologia actual
para garantizar un nivel de proteccion alto.

Ejemplo de solucion aceptable:

Cuando el programa que recibe los conjuntos de datos detecta una discrepancia entre el conjunto de datos

y el valor de referencia de la firma, primero intenta reconstruir el valor original si hay informacion

redundante disponible. Si falla la reconstruccion, genera una advertencia para el usuario, no proporciona

el valor de medicién y:

e Activa una bandera en un campo especial del conjunto de datos (campo de estado) con el significado
«no validoy, o

e Elimina el conjunto de datos corrupto.

Consideraciones adicionales para la clase de riesgo E

Documentacién requerida (ademas de la documentacion requerida para las clases de riesgo B y C):
El codigo fuente del dispositivo receptor.

Guia de validacion (ademas de la guia para las clases de riesgo B y C):
Comprobaciones basadas en el codigo fuente:
Se comprobara que las medidas tomadas para el tratamiento de los datos corruptos son adecuadas.
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Clase de riesgo B | Clase de riesgo C ] Clase de riesgo D

T7: Retraso en la transmision
Los retrasos en la transmision no influirdn de modo inadmisible en la medicion.

Especificaciones:
El fabricante investigara la duracion de la transmision de los datos y garantizard que, en el peor de los
casos, la medicion no se vea influida de modo inadmisible.

Documentacién requerida:
Descripcion de como se protege la medicion frente a un retraso en la transmision.

Guia de validacion:
Se comprobara que un retraso en la transmisioén no influye en la medicion.

Ejemplo de solucion aceptable:
Implementacion de los protocolos de transmision para los buses de campo.

Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B, C y D):
El codigo fuente que realiza la transmision de los datos.

Guia de validacion (ademas de la guia para las clases de riesgo B, C y D):

Comprobaciones basadas en el codigo fuente:

Se comprobard que las medidas tomadas para el tratamiento de las demoras en las transmisiones son
adecuadas.

Clase de riesgo B \ Clase de riesgo C \ Clase de riesgo D

T8: Disponibilidad de los servicios de transmision
Si los servicios de red dejan de estar disponibles, no se debe perder ningin dato de medida.

Especificaciones:

1. El usuario del sistema de medida no podra corromper los datos de medida interrumpiendo la
transmision.

2. Las perturbaciones de la transmision se producen accidentalmente y no se pueden excluir. El
dispositivo de envio debe ser capaz de manejar esta situacion.

3. Si los servicios de transmision dejan de estar disponibles, la reaccion del instrumento dependerd del
principio de medida (véase la extension I).

Documentacién requerida:
Descripcion de las medidas de proteccion frente a la interrupcion de la transmision u otros fallos.

Guia de validacion:

Comprobaciones basadas en la documentacion:

e Se comprobara qué medidas se han implementado para la proteccion frente a las pérdidas de datos.

e Se comprobara cudles son las medidas previstas en caso de fallos de transmision.

Comprobaciones funcionales:

Las comprobaciones aleatorias deben mostrar que no se pierde ningun dato relevante por causa de una
interrupcion de la transmision.

Ejemplo de solucion aceptable:

1) Para mediciones que se pueden interrumpir, que se pueden detener de manera rapida y sencilla (p. e¢j.,
pesaje, medicion de combustible, etc.), la medicion se puede completar incluso si falla la transmision.
Sin embargo, el instrumento de medida o dispositivo que esté transmitiendo los datos legalmente
relevantes debera contar con un buffer que tenga la capacidad suficiente para almacenar la transaccion
en curso. Después de esto, no se podra iniciar ninguna otra transaccion y los datos almacenados en el
buffer se guardaran para que puedan transmitirse mas adelante. Para consultar otros ejemplos véase la
extension 1.

2) Las mediciones que no se pueden interrumpir (p. €j., las mediciones de energia, volumen, etc.) no
necesitaran un buffer especial intermedio porque estas mediciones siempre son acumulativas. El
registro acumulativo podra leerse y transmitirse mas tarde, cuando se restablezca la conexion.
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Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B, C y D):
El codigo fuente que realiza la transmision de los datos.

Guia de validacion (ademas de la guia para las clases de riesgo B, C y D):

Comprobaciones basadas en el codigo fuente:

Se comprobara que son adecuadas las medidas tomadas para reactivar un servicio de transmision
interrumpido.

8 Extensidn S: Separacion de software

La separacion de software es una metodologia de disefio opcional que permite al fabricante modificar
facilmente el software legalmente no relevante. Si se implementa la separacion de software, se
considerard esta extension ademas de los requisitos basicos de los tipos P y U.

8.1 Descripcion técnica

En general, los instrumentos de medida o sistemas controlados por software disponen de una
funcionalidad compleja y contienen mddulos legalmente relevantes y modulos que no lo son. Es una
ventaja para el fabricante y para el examinador —aunque no es obligatorio— separar estos modulos de
software del sistema de medida.

En la siguiente tabla se describen dos variantes de separacion de software (las series de requisitos
contemplan ambas opciones).

Descripcion

La separacion de software se implementa independientemente del sistema operativo dentro de un
dominio de aplicacion; es decir, a nivel de lenguaje de programacion (separacion de software de bajo
nivel).

Nota: Esta caracteristica se aplica tanto a los dispositivos de medida disefiados especificamente como a los
ordenadores universales.

Los moédulos de software que se van a separar se implementan como objetos independientes a nivel de
sistema operativo (separacion de software de alto nivel).

Nota: Este tipo de separacion normalmente solo es posible con ordenadores universales. Son ejemplos de solucion
programas ejecutables de forma independiente, bibliotecas dinamicas, etc.

Tabla 8-1: Descripcion técnica de la separacion de software.

La proteccion frente a cambios inadmisibles de los valores y pardmetros de medida se aborda solo de
forma indirecta, ya que el programador de los componentes de software que no estén sometidos a
control legal no debe proporcionar al usuario del sistema de medida la posibilidad de corromperlo. Sin
embargo, el programador debe considerar la proteccion en cualquier caso (con o sin separacion) y los
requisitos adecuados proporcionados en las configuraciones basicas P y U (capitulos 4 y 5) de la guia.
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8.2 Requisitos especificos para separacion de software

Clase de riesgo B | Clase de riesgo C | Clase de riesgo D

S1: Realizacion de la separacion de software
Habra una parte del software que contenga todo el software y los parametros legalmente relevantes que
estara claramente separada de las demas partes del software.

Especificaciones:

1. En caso de separacion de bajo nivel, todas las unidades de programa (subrutinas, procedimientos,
funciones, clases, etc.) y, en caso de separacion de alto nivel, pertenecen al software legalmente
relevante' todos los programas y bibliotecas:

e que contribuyan al calculo de los valores de medida o que afecten a este;

e que contribuyan a funciones auxiliares, tales como la visualizacion de datos, seguridad de datos,
almacenamiento de datos, identificacion de software, descarga de software, transmision o
almacenamiento de datos, verificacion de datos recibidos o almacenados, etc.

2. Todas las variables, parametros y archivos temporales que afecten a los valores de medicion o a las
funciones o datos legalmente relevantes pertenecen al software legalmente relevante.

3. Los componentes de la interfaz de software protectora (véase S3) forman parte del software
legalmente relevante.

4. El software que legalmente no es relevante incluye las unidades de programa, datos o pardmetros
restantes que no estan incluidos en los puntos anteriores. Se pueden realizar modificaciones en esta
parte sin necesidad de informar de ello al organismo notificado siempre que se tengan en cuenta los
siguientes requisitos para la separacion de software.

Documentacién requerida: Documentacion requerida (ademas de la
Descripcion de todos los componentes mencionados en | documentacion requerida para las clases de
las especificaciones anteriores que pertenezcan al | riesgo By C):

software legalmente relevante. La documentacion describira la correcta

implementacion de la separacion de software.
Guia de validacion: Guia de validacion (ademas de la guia para
Comprobaciones basadas en la documentacion: las clases de riesgo By C):

Se comprobara que todos los componentes legalmente | Comprobaciones basadas en la documentacion:
relevantes mencionados en las especificaciones 1-3 se | Se comprobara si la separacion de software se ha
incluyen en el software legalmente relevante. realizado correctamente.

Ejemplo de solucion aceptable:
Como se describe en el propio requisito.

Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B 'y C):
El codigo fuente del software legalmente relevante.

Guia de validacion (ademas de la guia para las clases de riesgo B y C):

Comprobaciones basadas en el codigo fuente:

e Se comprobara el disefio del software para ver si el flujo de datos relativo a la informacion legalmente
relevante estd definido inequivocamente en el software legalmente relevante y puede verificarse.

e Se comprobara (p. €j., analizando el flujo de datos con herramientas o de forma manual) que todas las
unidades de programa, bibliotecas y programas involucrados en el procesamiento de los valores de
medida estan registrados en el software legalmente relevante.

¢ Se realizaran busquedas de flujos de datos inadmisibles desde las partes no sujetas a control legal hasta
los dominios que deban protegerse.

' Nota:

Separacién de bajo nivel : La combinacion de componentes a nivel del lenguaje de programacion o la combinacion de

partes de un programa (es decir, subrutinas, procedimientos, funciones, clases) para formar la parte legalmente relevante
del programa. El resto del programa es la parte legalmente no relevante.

Separacién de alto nivel: Combinacion de todas las partes del software en un objeto que es identificable por el sistema

operativo (un programa, una DLL, etc.). El resto del programa es la parte legalmente no relevante.
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Clase de riesgo B Clase de riesgo C Clase de riesgo D

S2: Indicacion mixta

La informacién adicional generada por el software, que no es legalmente relevante, solo podra
mostrarse en pantalla o impresa, en caso de que no haya posibilidad de confusion con la informacion
originada en la parte legalmente relevante.

Especificaciones:

Ya que es posible que el programador del software legalmente no relevante desconozca si son admisibles
las indicaciones, es responsabilidad del fabricante garantizar que toda la informacién indicada cumpla el
requisito.

Documentacién requerida:

Descripcion del software que realiza la indicacion.

Descripcion de como se protege la indicacion de informacion
legalmente relevante contra indicaciones engafiosas generadas por
el software legalmente no relevante.

Documentacion requerida (ademas
de la documentacion requerida para
las clases de riesgo B y C):

La documentacion describird como
se realiza la indicacion mixta.

Guia de validacion:
Comprobaciones funcionales:
Se comprobara de forma visual que no haya posibilidad alguna de

Guia de validacion (ademas de la
guia para las clases de riesgo B y C):
Comprobaciones basadas en la

documentacion:
Se comprobara si la indicacion
mixta se ha  implementado
correctamente.

que la informacién adicional generada por el software legalmente
no relevante y presentada en pantalla o impresa se confunda con
la informacion originada por el software legalmente relevante.

Ejemplo de solucion aceptable:

¢ La informacion que va a mostrar el software legalmente no relevante se transfiere a través de la interfaz
protectora (véase S3) al software legalmente relevante. En la interfaz pasa a través de un filtro que
detecta la informacion inadmisible. A continuacion, la informacion admisible se inserta en la
indicacion controlada por el software legalmente relevante.

e En una pantalla con ventanas (ordenador universal) el software legalmente relevante comprueba a
intervalos breves si la ventana con la informacion legalmente relevante estd siempre visible y en la
parte superior del grupo de ventanas. Si estd oculta, minimizada o fuera del borde, el software genera
una advertencia o detiene la salida y procesamiento de los valores de medida. Puede cerrarse la ventana
con informacion legalmente relevante cuando termina la medicion.

Consideraciones adicionales para la clase de riesgo E

Documentacién requerida (ademas de la documentacion requerida para las clases de riesgo B y C):
El codigo fuente del software legalmente relevante.

Guia de validacion (ademas de la guia para las clases de riesgo B y C):

Comprobaciones basadas en el codigo fuente:

e Se comprobard que el software legalmente relevante genera la indicacion de los valores de medida.

e Se comprobard que los programas legalmente no relevantes no pueden cambiar o suprimir esta
indicacion.
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Clase de riesgo B | Clase de riesgo C | Clase de riesgo D

S3: Interfaz de software protectora
El intercambio de datos entre el software legalmente relevante y el software que no lo sea debe
realizarse mediante una interfaz de software protectora, que incluya las interacciones y el flujo de datos.

Especificaciones:

1. Ninguna interaccion ni flujo de datos debe influir de forma inadmisible en el software legalmente
relevante incluyendo el comportamiento dindmico del proceso de medicion.

2. Existira una asignacion inequivoca de cada comando enviado mediante la interfaz software a una
funcién o modificacion de datos iniciado en el software legalmente relevante.

3. Los codigos y datos que no estén declarados y documentados como comandos no deben tener efecto
sobre el software legalmente relevante.

4. La interfaz estard completamente documentada y ni el programador del software legalmente relevante
ni los programadores del software que no lo sea implementaran ningtin otro flujo de datos o interaccion
que no estén documentados (elusion de la interfaz).

Nota: Los programadores son responsables del cumplimiento de estas restricciones. No es posible aplicar medios

técnicos que les impidan eludir la interfaz software. Se deberia instruir al programador de la interfaz protectora

sobre este requisito.

Documentaciéon requerida: Documentacion requerida

e Descripcion de la interfaz software, especialmente qué dominios de
datos implementa la interfaz.

¢ Una lista completa de todos los comandos junto con una declaracion de
que no hay comandos adicionales.

¢ Una breve descripcion de su significado y su efecto sobre las funciones
y datos del instrumento de medida.

(ademas de la documentacion
requerida para las clases de
riesgo By C):

La documentacion describira
la implementacion de la
interfaz software.

Guia de validacion:

Comprobaciones basadas en la documentacion:

eSe comprobara que se han definido y descrito las funciones del
software legalmente relevante que pueden activarse a través de la
interfaz protectora.

e Se comprobard que se han definido y descrito los pardmetros que
pueden intercambiarse a través de la interfaz.

e Se comprobara que la descripcion de las funciones y de los pardmetros
es concluyente y completa.

Guia de validacion (ademas
de la guia para las clases de
riesgo By C):
Comprobaciones basadas en
la documentacion:

Se comprobara si la interfaz
de software se ha
implementado correctamente.

Ejemplo de solucion aceptable:

eLos dominios de datos de la parte de software legalmente relevante se encapsulan declarando

unicamente variables locales en la parte legalmente relevante.

e La interfaz se implementa como una subrutina perteneciente al software legalmente relevante que se
llama desde el software legalmente no relevante. Los datos se transfieren al software legalmente

relevante como parametros de la subrutina.

o El software legalmente relevante filtra los comandos inadmisibles de la interfaz.
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Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B y C):
El codigo fuente del software legalmente relevante.

Guia de validacion (ademas de la guia para las clases de riesgo B y C):

Comprobaciones basadas en el cddigo fuente:

e Se comprobari el disefio del software para ver si el flujo de datos esta definido de modo inequivoco en
el software legalmente relevante y puede verificarse.

¢ Se comprobara el flujo de datos a través de la interfaz de software con herramientas o de forma manual.
Se comprobara si se ha documentado todo el flujo de datos entre las partes (no se elude la interfaz de
software declarada).

e Se realizaran busquedas de flujos de datos inadmisibles desde las partes no sujetas a control legal hasta
los dominios que deban protegerse.

e Se comprobara que los comandos, si existen, se decodifican correctamente y que no existen comandos
no documentados.

9 Extension D: Descarga de software legalmente relevante
Esta extension es de aplicacion a la descarga de software legalmente relevante mientras las
caracteristicas metrologicas permanezcan inalteradas y la declaracion de la conformidad sea valida; p.
ej., correcciones de fallos. Ademds de estos requisitos se consideraran los requisitos basicos de los
tipos P y U que se describen en los capitulos 4 y 5 de la guia.

9.1 Descripcion técnica

El software solo puede descargarse a instrumentos de medida con las siguientes propiedades:

Configuracién hardware
El dispositivo de destino estd sometido a control legal. Puede ser un instrumento de medida desarrollado
especificamente (tipo P) o uno basado en un ordenador universal (tipo U). Las conexiones de
comunicacion para la descarga pueden ser directas p. ej., RS232, USB, a través de una red cerrada
parcial o totalmente bajo control legal p. ¢j., Ethernet, red de area local tipo token ring o a través de una
red abierta p. ej., Internet.

Configuracion software

El software del dispositivo de destino puede estar completamente bajo control legal o puede existir
separacion de software. La descarga del software legalmente relevante debe cumplir los requisitos que se
indican a continuacion. Si no hay separacion de software en el instrumento de medida, todos los
requisitos siguientes seran de aplicacion para todas las descargas.

Tabla9-1:  Descripcion técnica de las configuraciones para la descarga de software.
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9.2 Requisitos especificos del software

Clase de riesgo B | Clase de riesgo C ] Clase de riesgo D

D1: Mecanismo de descarga
La descarga y la instalacion posterior del software sera automatica y garantizara que al finalizar el
proceso el entorno de proteccidn del software se encuentre en el nivel aprobado.

Especificaciones:

1. La descarga sera automatica para garantizar que el nivel de proteccion existente no se ve comprometido.

2. El dispositivo de destino tiene un software legalmente relevante fijo que contiene todas las funciones
de comprobacion necesarias para cumplir los requisitos D2—-D4.

3. El instrumento deberia ser capaz de detectar si la descarga o la instalacion fallan. Se mostrara una
advertencia. Si la descarga o instalacion falla o se interrumpe, el estado original del instrumento de
medida no se vera afectado. De modo alternativo, el instrumento mostrara un mensaje de error
permanente y su funcionamiento metroldgico se inhibira hasta que se corrija la causa del error.

4. Tras finalizar la instalacion correctamente, se deberian restaurar todos los medios de proteccion a su
estado original a menos que el software descargado tenga autorizacion del organismo notificado en el
certificado de examen de modelo para corregirlos.

5. Durante la descarga y la instalacion posterior del software descargado, se inhibird la funcion de
medicion del instrumento o se garantizara la medicion correcta.

6. Si se producen fallos durante la descarga deben implementarse los requisitos de control de fallos
descritos en la extension 1. El nimero de intentos de reinstalacion serd limitado.

7. Si no pueden cumplirse los requisitos D2-D4, alin podra descargarse la parte del software que no sea
legalmente relevante. En este caso, deberan cumplirse los requisitos siguientes:

- Existe una separacion clara entre el software legalmente relevante y el software que no lo es,
segun la extension S.

- Toda la parte del software legalmente relevante es fija, es decir, no puede descargarse ni
modificarse sin romper ninguna proteccion.

- En el certificado de examen de modelo, se establece que se acepta la descarga de la parte
legalmente no relevante.

Documentacién requerida: Documentacion requerida (ademas
La documentacion deberia describir brevemente la naturaleza | de la documentacion requerida para
automatica de la descarga, la comprobacién y la instalacion, | las clases de riesgo B y C):

como se garantiza el nivel de proteccion al finalizar el proceso y | La documentacion describird la

qué sucede si se produce un fallo. implementacion del mecanismo de
descarga.
Guia de validacion: Guia de validacion (ademas de la
Comprobaciones basadas en la documentacion: guia para las clases de riesgo B y C):
e Se comprobara la documentacion para ver como se gestiona el | Comprobaciones basadas en la
procedimiento de descarga. documentacion:
eSe comprobard que la descarga e instalacion se controlan | Se comprobara si la

automaticamente, que el instrumento de medida estd bloqueado | implementacion del mecanismo de
(si procede) y que la proteccion del software no se ve | descargaes correcta.
comprometida tras una descarga.

e Se comprobara que existe un software legalmente relevante fijo
que no se puede descargar para comprobaciones de autenticidad
e integridad.

eSe comprobard que durante la descarga de software no es
posible realizar ninguna medicién 6 se garantiza que las que se
realicen sean correctas.

Comprobaciones funcionales:

Se realizard, al menos, una descarga de software para comprobar

que esta funcion se realiza correctamente.
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Ejemplo de solucion aceptable:

Un programa de utilidad residente en la parte fija del software que:

Negocia con el remitente (handshake) y comprueba la existencia de permisos.

Inhibe automaticamente la medicién a menos que se pueda garantizar una medicidn correcta.
Descarga automaticamente el software legalmente relevante a un area de almacenamiento segura.
Realiza automaticamente las comprobaciones requeridas en D2-D4.

Instala automaticamente el software en la ubicacion correcta.

Se ocupa de la gestion interna; p. ej., eliminacion de archivos redundantes, etc.

Garantiza que cualquier proteccion eliminada para facilitar la descarga e instalacion se repone
automaticamente al nivel aprobado al finalizar el proceso.

Inicia los procedimientos adecuados de control de fallos si se produce uno.

> @meoooT

Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B y C):
El cédigo fuente de la parte de software fija responsable de la gestion del proceso de descarga.

Guia de validacion (ademas de la guia para las clases de riesgo B y C):
Comprobaciones basadas en el codigo fuente:
Se comprobara si las medidas tomadas para gestionar el proceso de descarga son adecuadas.
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Clase de riesgo B \ Clase de riesgo C | Clase de riesgo D

D2: Autenticacion del software descargado
Se emplearan medios para garantizar que el software descargado es auténtico, y para indicar que ha
sido aprobado por un organismo notificado.

Especificaciones:

1. Antes de que el software descargado se utilice por primera vez, el instrumento de medida comprobara
automaticamente que:

a. El software es auténtico (no una simulacion fraudulenta);
b. El software est4 aprobado para ese modelo de instrumento de medida.

2. Los medios por los que el software identifica su condiciéon de aprobado por el organismo notificado
seran seguros para evitar la falsificacion.

3. Si el software descargado no cumple alguna de las comprobaciones anteriores, véase D1.

4. Si el fabricante tiene intencion de cambiar o actualizar el software legalmente relevante debera
comunicar los cambios al organismo notificado responsable. El organismo notificado decide si es 0 no
necesario una adicional al certificado de examen de modelo. Para la descarga del software es
indispensable que exista una identificacion del software asignada de forma inequivoca a la version
aprobada del software.

Documentacion requerida (ademas de la
documentacién requerida para las clases de
riesgo By C):

La documentacién describira la
implementacion de la autenticacion.

Documentaciéon requerida:

La documentacion deberia describir:

e CoOmo se garantiza la autenticidad de Ia
identificacion del software.

e (Como se garantiza la autenticidad de la aprobacion
del organismo notificado.

e (Como se garantiza que el software descargado esta
aprobado para el modelo de instrumento de medida
para el que ha sido descargado.

Guia de validacion:
Comprobaciones basadas en
comprobaciones funcionales:

Guia de validacion (ademas de la guia para
las clases de riesgo B y C):
Comprobaciones basadas en la

la documentacion y

Se comprobaré en la documentacion coémo se evitan
las descargas de software fraudulento.

Se comprobard, a través de comprobaciones
funcionales, que se evitan las descargas de software

documentacion:

Se comprobard si las medidas tomadas son
adecuadas con respecto a la tecnologia actual
para garantizar un nivel de proteccion alto.

fraudulento.

e Se asegurard la comprobacion de autenticidad del
software segin la documentacion y a través de
comprobaciones funcionales.

Ejemplo de solucion aceptable:

1. Autenticidad: por razones de integridad (véase D3), se genera una firma electronica sobre la parte del
software que se va a descargar. La autenticidad se garantiza si una clave almacenada en la parte fija del
software del instrumento confirma que la firma procede del fabricante. La correspondencia de las
claves se realizard automaticamente.

2. Organismo notificado: la clave se almacena en la parte fija del software antes de la verificacion
inicial.

3. Modelo correcto del instrumento de medida: la comprobacion del modelo de instrumento requiere
la correspondencia automatica de una identificacion del modelo de instrumento que se almacena en la
parte fija del software del mismo con una lista de compatibilidad asociada al software.
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4. Aprobacion por el organismo notificado

Si se garantiza la autenticidad mediante el uso de la
clave del fabricante, puede asumirse la aprobaciéon por
el organismo notificado.

4. Aprobacion por el organismo notificado
Para comprobar que ese software ha sido
aprobado realmente, una posibilidad es que
todo el software aprobado que se haya
descargado contenga la firma de la autoridad
responsable. La clave publica de la autoridad
responsable se almacena en el instrumento de
medida y se utiliza para comprobar
automaticamente la firma asociada al
software. Esta se puede visualizar en el
instrumento para compararla con la clave
publicada por la autoridad responsable.

Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B y C):
El coédigo fuente de la parte de software fija responsable de la comprobacion de la autenticidad del

software descargado.

Guia de validacion (ademas de la guia para las clases de riesgo B y C):

Comprobaciones basadas en el codigo fuente:

Se comprobara si las medidas tomadas para la comprobacion de la autenticidad son adecuadas.

Clase de riesgo B \

Clase de riesgo C

| Clase de riesgo D

D3: Integridad del software descargado

Se emplearan medios para garantizar que durante la descarga el software descargado no haya sido

modificado de forma inadmisible.

Especificaciones:

1. Antes de utilizar por primera vez el software descargado, el instrumento de medida comprobara
automaticamente que dicho software no se haya modificado de forma inadmisible.

2. Si el software descargado no supera esta comprobacion,

véase D1.

Documentacién requerida:
La documentacion describird como se garantiza la
integridad del software.

Documentacion requerida (ademas de la
documentacion requerida para las clases de
riesgo By C):

La documentacion describird las medidas
que garantizan la integridad.

Guia de validacion:

Se garantizard la comprobaciéon de la integridad del
software después de la descarga segun la documentacion
y a través de comprobaciones funcionales.

Guia de validacion (ademas de la guia para
las clases de riesgo B y C):
Comprobaciones basadas
documentacion:

Se comprobard si las medidas tomadas son
adecuadas con respecto a la tecnologia
actual para garantizar un nivel de proteccion
alto.

en la

e Ejemplo de solucidn aceptable:

e La integridad puede demostrarse realizando una suma de
comprobacion del software legalmente relevante y
comparandola con la suma de comprobacion asociada al
software (véase también U2 para un ejemplo de solucion
aceptable).

e Algoritmo aceptable: CRC, vector inicial secreto, 32 bits
de longitud. El vector inicial se almacena en la parte de
software fija.

¢ Ejemplo de solucién aceptable:

e Generar un valor hash del software a
descargar (p. ej.: algoritmos SHA-1, Ripe
MD 160) y cifrarlo (RSA, curvas elipticas)
con una longitud de clave adecuada.

e La clave para descifrar se almacena en la
parte de software fija.

[
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Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B y C):
El cédigo fuente de la parte de software fija responsable de la comprobacién de la integridad del
software descargado.

Guia de validacion (ademas de la guia para las clases de riesgo B y C):
Comprobaciones basadas en el cddigo fuente:
Se comprobara si son adecuadas las medidas tomadas para la comprobacion de la integridad.

Clase de riesgo B | Clase de riesgo C | Clase de riesgo D

D4: Trazabilidad de la descarga del software legalmente relevante
Se garantizara mediante los medios técnicos adecuados que las descargas del software legalmente
relevante puedan rastrearse dentro del instrumento para realizar controles posteriores.

Especificaciones:

1. Este requisito permite que las autoridades de inspeccion, responsables de la supervision metrologica
de los instrumentos sometidos a control metrolégico, rastreen las descargas del software legalmente
relevante durante un periodo de tiempo adecuado (que dependeré de la legislacion nacional).

2. Los medios y registros de trazabilidad forman parte del software legalmente relevante y deberian
protegerse como tales.

Documentacién requerida: Documentacion requerida (ademas

La documentacion debera: de la documentacion requerida para

e Describir brevemente como se implementan y protegen los | las clases de riesgo B y C):

medios para la trazabilidad. La documentacion describird las

e Establecer como puede rastrearse el software descargado. medidas que garantizan la
trazabilidad.

Guia de validacion: Guia de validacion (ademas de la

Comprobaciones basadas en la documentacion: guia para las clases de riesgo B y C):

Se comprobara que se implementan y protegen los medios para la | Comprobaciones basadas en la

trazabilidad. documentacion:

Comprobaciones funcionales: Se comprobara si las medidas

Se comprobara la funcionalidad de los medios a través de | tomadas son adecuadas con respecto

comprobaciones aleatorias. a la tecnologia actual para garantizar
un nivel de proteccion alto.

Ejemplo de solucion aceptable:

e Registro de actividades. El instrumento de medida puede estar equipado con un registro de sucesos
que registra automaticamente al menos la fecha y la hora de la descarga, la identificacion del
software legalmente relevante que se ha descargado, la identificacion de la parte descargada, y una
anotacion del éxito de la operacion. Se genera una entrada por cada intento de descarga,
independientemente de si ha tenido éxito.

e Después de haber alcanzado el limite del registro de sucesos, se garantizara por medios técnicos que
no es posible realizar mas descargas. Los registros de sucesos solo se podran borrar rompiendo un
precinto fisico o electronico y solo podran volver a precintarlos las autoridades de inspeccion.

Consideraciones adicionales para la clase de riesgo E

Documentacion requerida (ademas de la documentacion requerida para las clases de riesgo B y C):
El codigo fuente de la parte fija del software responsable de rastrear los procesos de descarga y de
gestionar el registro de sucesos.

Guia de validacion (ademas de la guia para las clases de riesgo B y C):

Comprobaciones basadas en el codigo fuente:

e Se comprobara si las medidas tomadas para rastrear los procesos de descarga son adecuadas.
e Se comprobara si las medidas tomadas para proteger el registro de sucesos son adecuadas.
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Consentimiento para la descarga

Se asume que el fabricante del instrumento de medida mantiene a su cliente bien informado sobre las
actualizaciones del software, en especial sobre la parte legalmente relevante, y que el cliente no se
negard a su actualizacion. Ademads se asume que el fabricante y el cliente, usuario o propietario del
instrumento acordaran un procedimiento adecuado para la realizacion de la descarga en funcién del
uso y ubicacion del instrumento.

10 Extension I: Requisitos del software especificos del instrumento.

Esta extension complementa los requisitos generales del software de los capitulos anteriores y no
puede considerarse de forma independiente de las partes P o U ni de otras extensiones (véase el
capitulo 3). Refleja la existencia de anexos de la MID especificos para cada instrumento (MI-x) y
contiene aspectos y requisitos especificos de los instrumentos o sistemas de medida (o subconjuntos).
Sin embargo, estos requisitos no van mas alla de los requisitos de la MID. Solo se hace referencia a las
recomendaciones de la OIML o a las normas ISO/IEC, cuando estas pueden considerarse documentos
normativos en el sentido de la MID, y si respaldan una interpretacion armonizada de los requisitos de
esta Directiva.

Ademas de los aspectos y requisitos del software especificos del instrumento, la extension I contiene la
asignacion especifica de clases de riesgos para el instrumento (o categoria) que garantiza un nivel
armonizado de examen, proteccion y conformidad del software.

Por ahora, la extension I estd pensada como un borrador inicial a completar por el respectivo grupo de
trabajo de WELMEC con los conocimientos especificos correspondientes. Por lo tanto, la extension I
tiene una "estructura abierta", es decir, que proporciona un esqueleto que —ademas de la asignacion
inicial de las clases de riesgo— esta cumplimentado solo parcialmente (p. €j., para los contadores de
servicio publico e instrumentos de pesaje de funcionamiento automatico). También puede utilizarse
para otros instrumentos (incluidos o no en la MID), segun las experiencias adquiridas y las decisiones
tomadas por los grupos de trabajo WELMEC responsables. La numeracion x de los subapartados 10.x
se corresponde con la numeracion de los anexos especificos de la MID. Los instrumentos no incluidos
en la MID podrian afiadirse comenzando en el 10.11.

Para un determinado tipo x de instrumento de medida, pueden existir diferentes aspectos del software
especificos a tener en cuenta. Estos aspectos deberian tratarse de un modo sistematico como se indica
a continuacion: cada subapartado 10.x deberia dividirse en secciones 10.x.y, donde «y» trata los
siguientes aspectos:

10.x.1 Reglamentos especificos, normas y otros documentos normativos

Aqui deben mencionarse los reglamentos especificos de instrumentos (o categorias), las normas y
demas documentos normativos (p. ¢j., las recomendaciones de la OIML) o las guias WELMEC que
pueden ayudar a desarrollar los requisitos del software especificos del instrumento (o categoria) como
una interpretacion de los requisitos del anexo I y de los anexos especificos MI-x de la MID.
Normalmente, los requisitos del software especificos del instrumento se aplican junto con los
requisitos generales de los capitulos anteriores. De otro modo, se deberia exponer claramente si un
requisito del software especifico sustituye a uno (o a varios) de los requisitos generales del software o
si uno (o varios) de los requisitos generales del software no es (son) aplicable(s) y el motivo.

Pagina 63 de 115



Guia Welmec 7.2 Edicion 4 Mayo 2009

10.x.2 Descripcion técnica
Aqui pueden proporcionarse:

- ejemplos de las configuraciones técnicas especificas mas comunes,

- la aplicacion de las partes P, U y extensiones para estos ejemplos y

- listas de comprobacion (especificas de los instrumentos) utiles para el fabricante y el
examinador.

La descripcion deberia incluir:

- el principio de medida (mediciéon acumulativa o independiente, medicion repetible o no
repetible y medicion estatica o dindmica) y
- deteccion de fallos y la reaccion ante ellos. Existen dos casos posibles:

a) que la presencia de un error sea obvia o que pueda comprobarse de forma sencilla o
existan medios hardware para detectar el fallo,

b) que no resulte obvia la presencia de un error y no pueda comprobarse facilmente y no
haya medios hardware para la detectar el fallo.

En el ultimo caso (b), la deteccion de fallos y la reaccion ante estos requiere medios de
software adecuados y, por tanto, requisitos de software adecuados

- la configuracion hardware; al menos, deberian incluirse los siguientes aspectos:

a) ¢ Se trata de un sistema modular basado en un ordenador de proposito general o se trata
de un instrumento dedicado con un sistema integrado sometido a control legal?

b) (El sistema informéatico es autonomo o forma parte de una red cerrada (p. ej., Ethernet,
LAN token ring), o forma parte de una red abierta (p. ¢j., Internet)?

¢) ¢La unidad del sensor (mddulo de medida) estd separado (ubicacion y suministro de
energia separados) del sistema de tipo U o estd integrado en ¢l completa o
parcialmente?

d) ¢(La interfaz de usuario se encuentra siempre sometida a control legal (tanto para los
instrumentos de tipo P y U) o puede cambiarse a un modo operativo que no esté
sometido a control legal?

e) (Se prevé el almacenamiento de datos a largo plazo? Si es asi, ;jentonces el
almacenamiento es local (p. ¢j., disco duro) o remoto (p. €j., servidor de ficheros)?

f) (El medio de almacenamiento es fijo (p. €j., ROM interna) o extraible (p. ej., disquete,
CD-RW, tarjeta inteligente o memory stick)?

- la configuracion software y el entorno; al menos, deberian incluirse los siguientes aspectos:
a) ;Qué sistema operativo se utiliza o puede utilizarse?
b) (Hay otras aplicaciones de software en el sistema ademas del software legalmente
relevante?
c¢) ¢Existe software que no esté¢ sometido a control legal pensado para poder modificarse
libremente tras la aprobacion?

10.x.3 Requisitos del software especificos

Aqui deberian relacionarse y describirse, de un modo parecido al de los capitulos anteriores, los
requisitos del software especificos.
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10.x.4 Ejemplos de funciones y datos legalmente relevantes
Aqui pueden proporcionarse ejemplos de:

- parametros especificos del dispositivo (p. e€j., parametros individuales de configuraciéon y
calibracion de un instrumento de medida especifico),

- parametros especificos del modelo (p. ej., los parametros especificos que se fijan en el
examen de modelo) o

- funciones especificas legalmente relevantes.

10.x.5 Otros aspectos

Aqui pueden mencionarse otros aspectos como por ejemplo la documentacidon especifica necesaria
para el examen (software) del modelo, descripciones especificas e instrucciones que deben
proporcionarse en los certificados de examen de modelo. También pueden mencionarse otros aspectos
(p. €j., los requisitos relativos a la realizacion de ensayos).

10.x.6 Asignacion de la clase de riesgo

Aqui deberia definirse la clase de riesgo adecuada para los instrumentos de tipo x. Esto puede hacerse:

- de forma general (para todas las categorias del tipo respectivo) o
- segun el campo de aplicacion o categoria u otros aspectos, si existen.

10.1 Contadores de agua

10.1.1 Reglamentos especificos, normas y otros documentos normativos

Los Estados miembros pueden —segun el articulo 2 de la MID— prescribir el uso de contadores de
agua sometidos a la regulacion de la MID en el uso residencial, comercial y de industria ligera.

Los requisitos especificos de este capitulo se basan exclusivamente en el anexo MI-001.

No se han tenido en cuenta las recomendaciones y normas de la OIML.

10.1.2 Descripcion técnica

10.1.2.1 Configuracién hardware

Los contadores de agua suelen construirse como dispositivos desarrollados especificamente (tipo P en
esta guia).

10.1.2.2 Configuracion software

Es especifica de cada fabricante, pero normalmente deberia esperarse que siguiera las
recomendaciones proporcionadas en el cuerpo principal de esta guia.

10.1.2.3 Principio de medida

Los contadores de agua acumulan de forma continua el volumen consumido. El volumen acumulado
se visualiza en el instrumento. Se emplean varios principios.

La medicién de volumen es no repetible.
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10.1.2.4 Deteccion de fallos y reaccion ante ellos

El requisito MI-001, 7.1.2 trata las perturbaciones electromagnéticas. Es necesario interpretar este
requisito para los instrumentos controlados por software porque solo se puede detectar una
perturbacion y recuperarse de la misma mediante accidn combinada de determinadas partes del
hardware y del software especifico. Desde el punto de vista del software no importa cudl sea el motivo
de una perturbacion (electromagnético, eléctrico, mecanico, etc.): los procedimientos de recuperacion
son los mismos.

10.1.3 Requisitos de software especificos (contadores de agua)

Clase de riesgo B \ Clase de riesgo C | Clase de riesgo D

11-1: Recuperacion ante fallos
El software se recuperard de una perturbacion y pasara al funcionamiento normal.

Especificaciones:
Deberan activarse indicadores con la fecha para facilitar el registro de periodos de mal funcionamiento.

Documentacion requerida:
Una breve descripcion del mecanismo de recuperacion ante fallos y cuando se activa.

Guia de validacion:

Comprobaciones basadas en la documentacion:

Se comprobar4 si la implementacion de la recuperacion ante fallos es adecuada.

Comprobaciones funcionales:

Ninguna, aparte de las realizadas durante el examen de modelo para confirmar el correcto
funcionamiento en presencia de determinadas magnitudes de influencia.

Ejemplo de solucion aceptable:

Una subrutina microprocesada reinicia periddicamente un “temporizador de control hardware” (hardware
watchdog) evitando su disparo. Si alguna funcién no se ha procesado o — en el peor de los casos — el
microprocesador se cuelga en un bucle infinito, este reinicio no tiene lugar y el temporizador de control
se dispara al cabo del tiempo establecido.

Clase de riesgo B \ Clase de riesgo C | Clase de riesgo D

11-2: Funcionalidades para la generacion de copias de seguridad

Existira una funcionalidad que, en caso de que se produzca alguna perturbacion, proporcione copias de
seguridad periddicas de los datos legalmente relevantes como los valores de medicion y el estado actual
del proceso. Estos datos se guardaran en un almacenamiento no volatil.

Especificaciones:
Los intervalos de almacenamiento deben ser suficientemente breves como para que la discrepancia entre
los valores actuales y los acumulativos sea pequeiia.

Documentacién requerida:
Una breve descripcion de sobre qué datos se ha realizado copia de seguridad y de cuando se realiz6 dicha
copia. Un calculo del error maximo que puede producirse para los valores acumulativos.

Guia de validacion:

Comprobaciones basadas en la documentacion:

Se comprobara que todos los datos legalmente relevantes se guardan en un almacenamiento no volatil y
que se pueden recuperar.

Comprobaciones funcionales:

Ninguna, aparte de las realizadas durante el examen de modelo para confirmar el correcto
funcionamiento en presencia de determinadas magnitudes de influencia.

Ejemplo de solucion aceptable:
Se realizan copias de seguridad de los datos legalmente relevantes segiin se requiera (p. ej., cada 60
minutos).
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Clase de riesgo B \ Clase de riesgo C | Clase de riesgo D

11-3: Anexo I, 8.5 de la MID (Evitar la puesta a cero de los valores de medida acumulativos)

En el caso de los instrumentos de medida de empresas de servicio publico el indicador de la cantidad
total suministrada o los indicadores de los que puede extraerse la cantidad total suministrada, que
sirvan de referencia total o parcial para el pago, no podran ponerse a cero durante su utilizacion.

Especificaciones:
Los registros acumulativos de un instrumento de medida pueden ponerse a cero antes de su puesta en
servicio.

Documentacién requerida:
Documentacion de los medios de proteccion frente a la puesta a cero de los registros de volumen.

Guia de validacion:

Comprobaciones basadas en la documentacion:

Se comprobara que los valores de medida legalmente relevantes y acumulativos no puedan ponerse a
cero sin dejar rastro.

Comprobaciones funcionales:

Ninguna, aparte de las realizadas durante el examen de modelo para confirmar el correcto
funcionamiento en presencia de determinadas magnitudes de influencia.

Ejemplo de solucion aceptable:
Los registros de volumen estan protegidos frente a los cambios y la puesta a cero del mismo modo que
los pardmetros (véase P7).

Clase de riesgo B \ Clase de riesgo C | Clase de riesgo D

11-4: Comportamiento dinamico
El software legalmente no relevante no debera influir de forma negativa en el comportamiento dinamico
de un proceso de medida.

Especificaciones:

e Este requisito se aplica junto con S-1, S-2 y S-3 si se ha realizado separacion de software conforme a
la extension S.

e Este requisito adicional garantiza que, para aplicaciones en tiempo real de los contadores, el
comportamiento dinamico del software legalmente relevante no se ve influenciado de forma
inadmisible por el software legalmente no relevante, es decir, que los recursos del software
legalmente relevante no se vean reducidos por la parte no legal de forma inadmisible.

Documentacién requerida:

e Descripcion de la jerarquia de interrupcion.

e Diagrama de tiempos de las tareas de software. Limites del ejecutable proporcionado para tareas
legalmente no relevantes.

Guia de validacion:

Comprobaciones basadas en la documentacion:

La documentacion de los limites del ejecutable proporcionado para tareas legalmente no relevantes estara
disponible para el programador de la parte del software legalmente no relevante.

Comprobaciones funcionales:

Ninguna, aparte de las realizadas durante el examen de modelo para confirmar el correcto
funcionamiento en presencia de determinadas magnitudes de influencia.

Ejemplo de solucion aceptable:
La jerarquia de interrupcion esta diseiiada de manera que impida influencias adversas.
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Clase de riesgo B \ Clase de riesgo C | Clase de riesgo D

11-5: Identificacion impresa del software

La identificacién del software suele presentarse en un dispositivo indicador. Como excepcion para los

contadores de agua, sera una solucion aceptable una impresion que identifique el software en la placa

de caracteristicas del instrumento siempre que se cumplan las siguientes condiciones:

A. La interfaz de usuario no tiene capacidad de control para activar la indicacion de la identificacion
del software en el dispositivo indicador o este técnicamente no permite mostrar la identificacion del
software (contador mecéanico).

B. El instrumento no tiene ninguna interfaz para comunicar la identificacion del software.

C. No es posible cambiar el software del contador después de su fabricacion o solo es posible si se
cambia también el hardware o un componente hardware.

Especificaciones:

e El fabricante del hardware o del componente hardware pertinente es responsable de que la
identificacion del software esté correctamente marcado en dicho hardware.

e Se aplican todas las demas especificaciones de P2/U2.

Documentacion requerida:
La misma que en P2/U2.

Guia de validacion:

Comprobaciones basadas en la documentacion:
La misma que en P2/U2.

Comprobaciones funcionales:

La misma que en P2/U2.

Ejemplo de solucion aceptable:
Una marca impresa en la placa de caracteristicas del instrumento que identifique el software

10.1.4 Ejemplos de parametros legalmente relevantes

Los contadores de agua tienen parametros, como constantes de calculo, de configuracion, etc., pero
también tienen parametros para el ajuste de la funcionalidad del dispositivo. Con respecto a la
identificacion y proteccion de los parametros y el conjunto de pardmetros, véanse los requisitos P2 y
P7 de la guia P.

A continuacion, se proporcionan algunos parametros tipicos de los contadores de agua . Esta tabla se
actualizard cuando el grupo de trabajo 11 de WELMEC haya decido su contenido final.

Parametro Protegido Configurable Comentario
Factor de calibracion X
Factor de linealidad X

10.1.5 Otros aspectos

En el caso de aplicaciones domésticas, se supone que la descarga de software (extension D, capitulo 9)
no serd muy importante.

El registro de energia o volumen acumulados de instrumentos domésticos no es un almacenamiento a
largo plazo en el sentido de la extension L (capitulo 6). En el caso de instrumentos que solo midan
energia/volumen acumulados, no es necesario aplicar la extension L.
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10.1.6 Asignacién de la clase de riesgo

Hasta ahora, segun las decisiones del grupo de trabajo responsable de WELMEC n° 11 (segunda
reunion, 3-4 de marzo de 2005), se consideran adecuadas las siguientes clases de riesgo y deberian
aplicarse si se llevan a cabo examenes de software basados en la presente guia para los contadores de
agua (controlados mediante software).

- Clase de riesgo C para instrumentos de tipo P
Sin embargo, no se ha tomado todavia ninguna decision definitiva y el grupo de trabajo n° 11

reconsiderard este tema en relacion con el debate sobre las clases de riesgo adecuadas para los
instrumentos de tipo U.
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10.2 Contadores de gas y dispositivos de conversion volumétrica

10.2.1 Reglamentos especificos, normas y otros documentos normativos

Los Estados miembros pueden —segun el articulo 2 de la MID— prescribir el uso de los contadores
de gas y dispositivos de conversion volumétrica sometidos a la regulacion de la MID en el uso
residencial, comercial y de industria ligera.

Los requisitos especificos de este capitulo se basan exclusivamente en el anexo MI-002.

No se han tenido en cuenta las recomendaciones y normas de la OIML.

10.2.2 Descripcion técnica

10.2.2.1 Configuracién hardware

Los contadores de gas y dispositivos de conversion volumétrica suelen construirse como dispositivos
desarrollados especificamente (tipo P en esta guia). Pueden tener una o varias entradas para unidades

de sensores externas y los contadores y dispositivos de conversion pueden ser unidades de hardware
separadas.

10.2.2.2 Configuracion de software

Es especifica de cada fabricante, pero normalmente deberia esperarse que siguiera las
recomendaciones proporcionadas en el cuerpo principal de esta guia.

10.2.2.3 Principio de medida

Los contadores de gas acumulan continuamente el volumen consumido. El volumen acumulado se
muestra en el instrumento. Se emplean varios principios. Se utiliza un dispositivo de conversion
volumétrica para calcular el volumen en condiciones de base. El convertidor puede ser una parte
integral del contador.

La medicion de volumen no puede repetirse.
10.2.2.4 Deteccion de fallos y reaccion ante ellos

El requisito MI-002, 4.3.1 trata las perturbaciones electromagnéticas. Es necesario interpretar este
requisito para los instrumentos controlados por software porque solo se puede detectar una
perturbacion y recuperarse de la misma mediante accidn combinada de determinadas partes del
hardware y del software especifico. Desde el punto de vista del software no importa cudl sea el motivo
de una perturbacion (electromagnético, eléctrico, mecénico, etc.): los procedimientos de recuperacion
son los mismos.
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10.2.3 Requisitos de software especificos (contadores de gas y dispositivos de conversion
volumétrica)

Clase de riesgo B \ Clase de riesgo C | Clase de riesgo D

12-1: Recuperacion ante fallos
El software se recuperara de una perturbacion y pasara al funcionamiento normal.

Especificaciones:
Deberan activarse indicadores con la fecha para facilitar el registro de periodos de mal funcionamiento.

Documentacién requerida:
Una breve descripcion del mecanismo de recuperacion ante fallos y cudndo se activa.

Guia de validacion:

Comprobaciones basadas en la documentacion:

Se comprobara si la implementacion de la recuperacion ante fallos es adecuada.

Comprobaciones funcionales:

Ninguna, aparte de las realizadas durante el examen de modelo para confirmar el correcto
funcionamiento en presencia de determinadas magnitudes de influencia.

Ejemplo de solucion aceptable:

Una subrutina microprocesada reinicia periddicamente un “temporizador de control hardware” (hardware
watchdog) evitando su disparo. Si alguna funcién no se ha procesado o — en el peor de los casos — el
microprocesador se cuelga en un bucle infinito, este reinicio no tiene lugar y el temporizador de control
se dispara al cabo del tiempo establecido.

Clase de riesgo B \ Clase de riesgo C | Clase de riesgo D

12-2: Funcionalidades para la generacion de copias de seguridad

Existira una funcionalidad que, en caso de que se produzca alguna perturbacion, proporcione copias de
seguridad periodicas de los datos legalmente relevantes como los valores de medicion y el estado actual
del proceso. Estos datos se guardaran en un almacenamiento no volatil.

Especificaciones:
Los intervalos de almacenamiento deben ser suficientemente breves como para que la discrepancia entre
los valores actuales y los acumulativos sea pequena.

Documentacién requerida:
Una breve descripcion de sobre qué datos se ha realizado copia de seguridad y de cuando se realizo dicha
copia. Un célculo del error madximo que puede producirse para los valores acumulativos.

Guia de validacion:

Comprobaciones basadas en la documentacion:

Se comprobara que todos los datos legalmente relevantes se guardan en un almacenamiento no volatil y
que se pueden recuperar.

Comprobaciones funcionales:

Ninguna, aparte de las realizadas durante el examen de modelo para confirmar el correcto
funcionamiento en presencia de determinadas magnitudes de influencia.

Ejemplo de solucion aceptable:
Se realizan copias de seguridad de los datos legalmente relevantes seglin se requiera (p. €j., cada 60 minutos).
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Clase de riesgo B \ Clase de riesgo C | Clase de riesgo D

12-3: MI1-002, 5.2 (idoneidad de la indicacion)

El dispositivo indicador del volumen total sin corregir tendrd un niimero de digitos suficiente para
asegurar que, cuando el contador funcione durante 8 000 horas con Qusx, la indicacion no vuelva a su
valor inicial.

Especificaciones:

Documentacién requerida:
Documentacion de la representacion interna del registro de volumen.

Guia de validacion:
Comprobaciones basadas en la documentacion:
Se comprobara si la capacidad de almacenamiento es suficiente.

Ejemplo de solucion aceptable:
Los valores tipicos del contador de gas doméstico son: Qmax =6 m’/h. El rango necesario es de 48 000 m’
(en la actualidad los contadores de gas electronicos muestran hasta 99 999 m°).

Clase de riesgo B \ Clase de riesgo C | Clase de riesgo D

12-4: Anexo I, 8.5 de la MID (Evitar la puesta a cero de los valores de medida acumulativos)

En el caso de los instrumentos de medida de empresas de servicio publico el indicador de la cantidad
total suministrada o los indicadores de los que puede extraerse la cantidad total suministrada, que
sirvan de referencia total o parcial para el pago, no podran ponerse a cero durante su utilizacion.

Especificaciones:
Los registros acumulativos de un instrumento de medida pueden ponerse a cero antes de su puesta en servicio.

Documentacién requerida:
Documentacion de los medios de proteccion frente a la puesta a cero de los registros de volumen.

Guia de validacion:

Comprobaciones basadas en la documentacion:

Se comprobara que los valores de medida legalmente relevantes y acumulativos no puedan ponerse a
cero sin dejar rastro.

Comprobaciones funcionales:

Ninguna, aparte de las realizadas durante el examen de modelo para confirmar el correcto
funcionamiento en presencia de determinadas magnitudes de influencia.

Ejemplo de solucion aceptable:
Los registros de volumen estan protegidos frente a los cambios y la puesta a cero, del mismo modo que
los parametros (véase P7).
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Clase de riesgo B \ Clase de riesgo C | Clase de riesgo D

12-5: M1-002, 5.2 (Vida util de la fuente de alimentacion)
Una fuente de alimentacién dedicada debera tener una vida Gtil de al menos cinco afios. Debera
aparecer una adecuada advertencia una vez transcurrido el 90 % de su vida util.

Especificaciones:

Vida util se utiliza aqui en el sentido de capacidad de energia disponible.

Si la fuente de energia puede sustituirse “in situ”, ni los parametros ni los datos legalmente relevantes
resultardn dafiados durante el cambio.

Documentacién requerida:

Documentacion sobre la capacidad de la fuente de alimentacion, vida util (independiente del consumo de
energia), medidas para determinar la energia consumida o disponible y descripcion de los medios de
advertencia de nivel bajo de energia disponible .

Guia de validacion:
Comprobaciones basadas en la documentacion:
Se comprobari si las medidas que se han tomado son adecuadas para vigilar la energia disponible.

Ejemplo de solucion aceptable:

Se cuentan las horas operativas o los sucesos de reactivacion del dispositivo, se almacenan en una
memoria no volatil y se comparan con el valor nominal de vida util de la bateria. Si ha transcurrido el
90% de la vida util, se mostrara la adecuada advertencia. El software detecta el intercambio de la fuente
de alimentacion y reinicia el contador.

Otra solucion seria monitorizar continuamente el nivel del suministro de energia.

Clase de riesgo B \ Clase de riesgo C | Clase de riesgo D

12-6: M1-002, 9.1 (Dispositivo de conversion electronico)

Un dispositivo de conversion electronico deberd poder detectar cuando funciona fuera del rango de
funcionamiento declarado por el fabricante para los parametros que son relevantes en la exactitud de la
medida. Si eso sucediera, el dispositivo de conversion debera interrumpir la integracion de la cantidad
convertida y poder totalizar por separado la cantidad convertida durante el tiempo que se encuentre
fuera del rango de funcionamiento.

Especificaciones:
Debera existir una indicacion visual del estado de error.

Documentacién requerida:
Documentacion de los diferentes registros para la cantidad convertida y la cantidad durante el fallo.

Guia de validacion:
Comprobaciones basadas en la documentacion:
Se comprobara si las medidas tomadas son adecuadas para la gestion de condiciones operativas inusuales.

Ejemplo de solucion aceptable:

El software controla los valores de entrada relevantes y los compara con los limites predefinidos. Si
todos los valores estan dentro de los limites, la cantidad convertida se integrara en el registro normal (una
variable dedicada). En caso contrario, totaliza la cantidad en otra variable.

Otra solucion seria disponer de un solo registro de acumulacion, pero grabar la fecha y la hora de inicio y
de fin, asi como los valores de registro del periodo que esté fuera del intervalo en un log de sucesos
(veéase P7).

Se pueden indicar ambas cantidades. El usuario puede identificar y distinguir claramente la indicacion
regular y la indicacion durante el fallo, mediante una indicacion del estado.
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Clase de riesgo B \ Clase de riesgo C | Clase de riesgo D

12-7: M1-002, 5.5 (elemento de ensayo)
El contador de gas dispondra de un elemento de ensayo que permitira realizar pruebas en un plazo de
tiempo razonable.

Especificaciones:

El elemento de ensayo para acelerar los procedimientos de ensayo que consumen mucho tiempo se utiliza
normalmente para realizar la comprobacion antes de la instalacion y el funcionamiento normal.

Durante el modo de ensayo deberan utilizarse los mismos registros y partes del software que en el modo
operativo estandar.

Documentacién requerida:
Documentacion del elemento de ensayo e instrucciones para activar el modo de ensayo.

Guia de validacion:

Comprobaciones basadas en la documentacion:

Se comprobara si todos los procedimientos de ensayo del contador de gas que consumen mucho tiempo
pueden realizarse mediante el elemento de ensayo.

Ejemplo de solucion aceptable:

La base de tiempo del reloj interno puede acelerarse. Los procesos que duran, por ejemplo, una semana,
un mes o incluso un afio y desbordan los registros pueden comprobarse en el modo de prueba en minutos
u horas.

Clase de riesgo B \ Clase de riesgo C | Clase de riesgo D

12-8: Comportamiento dindmico
El software legalmente no relevante no debera influir de forma negativa en el comportamiento dinamico
de un proceso de medida.

Especificaciones:

e Este requisito se aplica junto con S-1, S-2 y S-3 si se ha realizado separacion de software conforme a
la extension S.

e Este requisito adicional garantiza que, para aplicaciones en tiempo real de los contadores, el
comportamiento dindmico del software legalmente relevante no se ve influenciado de forma
inadmisible por el software legalmente no relevante, es decir, que los recursos del software
legalmente relevante no se vean reducidos por la parte no legal de forma inadmisible.

Documentacion requerida:

e Descripcion de la jerarquia de interrupcion.

e Diagrama de tiempos de las tareas de software. Limites del ejecutable proporcionado para tareas
legalmente no relevantes.

Guia de validacion:

Comprobaciones basadas en la documentacion:

La documentacion de los limites del ejecutable proporcionado para tareas legalmente no relevantes estara
disponible para el programador de la parte del software legalmente no relevante.

Comprobaciones funcionales:

Ninguna, aparte de las realizadas durante el examen de modelo para confirmar el correcto
funcionamiento en presencia de determinadas magnitudes de influencia.

Ejemplo de solucion aceptable:
La jerarquia de interrupcion estd disefiada de manera que impide influencias adversas.
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Clase de riesgo B | Clase de riesgo C | Clase de riesgo D

12-9: Identificacion impresa del software

La identificacién del software suele presentarse en un dispositivo indicador. Como excepcion para los

contadores de gas y dispositivos de conversion volumétrica, sera una solucion aceptable una impresion

que identifique el software en la placa de caracteristicas del instrumento siempre que se cumplan las
siguientes condiciones:

A. La interfaz de usuario no tiene capacidad de control para activar la indicacion de la identificacion
del software en el dispositivo indicador o este técnicamente no permite mostrar la identificacion del
software (contador mecénico).

B. El instrumento no tiene ninguna interfaz para comunicar la identificacion del software.

C. No es posible cambiar el software del contador después de su fabricacién o solo es posible si se
cambia también el hardware o un componente hardware.

Especificaciones:

e El fabricante del hardware o del componente hardware pertinente es responsable de que la
identificacion del software esté correctamente marcado en dicho hardware.

e Se aplican todas las demés especificaciones de P2/U2.

Documentacién requerida:
La misma que en P2/U2.

Guia de validacion:

Comprobaciones basadas en la documentacion:
La misma que en P2/U2.

Comprobaciones funcionales:

La misma que en P2/U2.

Ejemplo de solucion aceptable:
Una marca impresa en la placa de caracteristicas del instrumento que identifique el software.

10.2.4 Ejemplos de parametros legalmente relevantes
Los contadores de gas y los dispositivos de conversion volumétrica suelen tener muchos parametros.

Se utilizan como constantes de célculo, de configuracion, etc., pero también para el ajuste de la
funcionalidad del dispositivo. Con respecto a la identificacion y proteccion de los parametros y el
conjunto de parametros, véanse los requisitos P2 y P7 de la guia P.

A continuacién se proporcionan algunos parametros tipicos de los contadores de gas y dispositivos de
conversion volumétrica. Esta tabla se actualizard cuando el grupo de trabajo 11 de WELMEC haya
decido su contenido final.

Parametro Protegido | Configurable Comentario
Factor de calibracion X
Factor de linealidad X

10.2.5 Otros aspectos

En el caso de aplicaciones domésticas, se supone que la descarga de software (extension D, capitulo 9)
no sera muy importante.

El registro de energia o volumen acumulados de instrumentos domésticos no es un almacenamiento a

largo plazo en el sentido de la extension L (capitulo 6). En el caso de instrumentos que solo midan
energia/volumen acumulados, no es necesario aplicar la extension L.
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10.2.6 Asignacion de la clase de riesgo

Hasta ahora, segun las decisiones del grupo de trabajo responsable de WELMEC n° 11 (segunda
reunion, 3-4 de marzo de 2005), se consideran adecuadas las siguientes clases de riesgo y deberian
aplicarse si se llevan a cabo examenes de software basados en la presente guia para los contadores de
gas y dispositivos de conversion volumétrica (controlados mediante software):

- Clase de riesgo C para instrumentos de tipo P
Sin embargo, no se ha tomado todavia ninguna decision definitiva y el grupo de trabajo n° 11
reconsiderard este tema en relacion con el debate sobre las clases de riesgo adecuadas para los
instrumentos de tipo U.
El grupo de trabajo n® 11 considera que la funcionalidad de prepago y de medicion en intervalos son
adicionales a aquellas funciones de medicion esenciales especificadas en el anexo MI-002 de la MID.
Por lo tanto, a estas variantes no se les asigna una categoria de riesgos mayor que la asignada a los
contadores de tipo basico contemplados en esta guia. Sin embargo, deberia evaluarse la funcioén de
medicion bésica, como ocurre con todos los demds instrumentos de tipo P junto con cualquier otra
evaluacion que se considere necesaria para demostrar que el software asociado que proporciona estas
funciones no tiene una influencia inadmisible sobre la medicion basica.
10.3 Contadores de energia eléctrica activa
10.3.1 Reglamentos especificos, normas y otros documentos normativos
Los Estados miembros pueden —segun el articulo 2 de la MID— prescribir el uso de los contadores
de energia eléctrica activa sometidos a la regulacion de la MID en el uso residencial, comercial y de
industria ligera.
Los requisitos especificos de este capitulo se basan exclusivamente en el anexo MI-003.
No se han tenido en cuenta las recomendaciones y normas de la OIML ni las normas IEC.
10.3.2 Descripcion técnica
Los contadores de energia eléctrica activa toman como entrada las medidas de tension e intensidad de
corriente, obtienen a partir el ellas la potencia eléctrica activa y la integran con respecto al tiempo para
aportar la energia eléctrica activa.
10.3.2.1 Configuracion hardware
Los contadores de energia eléctrica activa suelen construirse como dispositivos desarrollados
especificamente (tipo P en esta guia). Pueden tener una o varias entradas y pueden combinarse con
transformadores externos.

10.3.2.2 Configuracion software

Es especifica de cada fabricante, pero normalmente deberia esperarse que siguiera las
recomendaciones proporcionadas en el cuerpo principal de esta guia.
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10.3.2.3 Principio de medida

Los contadores de energia eléctrica activa acumulan continuamente la energia consumida en un
circuito. El valor de energia acumulativo se muestra en el instrumento. Se emplean transductores y
multiplicadores basados en varios principios.

La medicién de energia no puede repetirse.
10.3.2.4 Deteccion de fallos y reaccion ante ellos

El requisito MI-003, 4.3.1 trata las perturbaciones electromagnéticas. Es necesario interpretar este
requisito para los instrumentos controlados por software porque solo se puede detectar una
perturbacion y recuperarse de la misma mediante accion combinada de determinadas partes del
hardware y del software especifico. Desde el punto de vista del software no importa cudl sea el motivo
de una perturbacion (electromagnético, eléctrico, mecanico, etc.): los procedimientos de recuperacion
son los mismos.

10.3.3 Requisitos de software especificos (contadores de energia eléctrica activa)

Clase de riesgo B \ Clase de riesgo C | Clase de riesgo D

13-1: Recuperacion ante fallos
El software se recuperara de una perturbacion y pasara al funcionamiento normal.

Especificaciones:

Documentacién requerida:
Una breve descripcion del mecanismo de recuperacion ante fallos y cuando se activa. Breve descripcion
de las comprobaciones relacionadas realizadas por el fabricante.

Guia de validacion:

Comprobaciones basadas en la documentacion:

Se comprobara si la implementacion de la recuperacion ante fallos es adecuada.

Comprobaciones funcionales:

Ninguna, aparte de las realizadas durante el examen de modelo para confirmar el correcto
funcionamiento en presencia de determinadas magnitudes de influencia.

Ejemplo de solucion aceptable:

Una subrutina microprocesada reinicia periddicamente un “temporizador de control hardware” (hardware
watchdog) evitando su disparo. Si alguna funcioén no se ha procesado o — en el peor de los casos — el
microprocesador se cuelga en un bucle infinito, este reinicio no tiene lugar y el temporizador de control
se dispara al cabo del tiempo establecido.
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Clase de riesgo B \ Clase de riesgo C | Clase de riesgo D

13-2: Funcionalidades para la generacion de copias de seguridad

Existir4 una funcionalidad que, en caso de que se produzca alguna perturbacion, proporcione copias de
seguridad periddicas de los datos legalmente relevantes como los valores de medicion y el estado actual
del proceso. Estos datos se guardaran en un almacenamiento no volatil.

Especificaciones:
Si se utiliza la funcionalidad de copia de seguridad para la recuperacion de fallos, debera calcularse el
intervalo minimo para garantizar que no se exceda el valor critico de cambio.

Documentacién requerida:
Una breve descripcion de sobre qué datos se ha realizado copia de seguridad y de cudndo se realizo dicha copia.

Guia de validacion:

Comprobaciones basadas en la documentacion:

Se comprobaréa que todos los datos legalmente relevantes se guardan en un almacenamiento no volatil y
que se pueden recuperar.

Comprobaciones funcionales:

Ninguna, aparte de las realizadas durante el examen de modelo para confirmar el correcto
funcionamiento en presencia de determinadas magnitudes de influencia.

Ejemplo de solucion aceptable:
Se realizan copias de seguridad de los datos legalmente relevantes segun se requiera.

Clase de riesgo B \ Clase de riesgo C | Clase de riesgo D

13-3: MI1-003, 5.2 (aptitud de la indicacion)

El dispositivo indicador de la energia total tendra un nimero de digitos suficiente para asegurar que,
cuando el contador funcione durante 4 000 horas a carga completa (I = lns, U=U,y FP =1), la
indicacién no vuelva a su valor inicial.

Especificaciones:

Documentacion requerida:
Documentacion de la representacion interna del registro de energia eléctrica y magnitudes auxiliares
(tipos de variables).

Guia de validacion:
Comprobaciones basadas en la documentacion:
Se comprobara si la capacidad de almacenamiento es suficiente.

Ejemplo de solucion aceptable:
Los valores tipicos para los contadores de electricidad trifasicos son:
Prax (4 000 h) =3 * 60 A * 230 V * 4 000 h = 165 600 kWh. Esto requiere una representacion interna de 4 bytes.

Pagina 78 de 115




Guia Welmec 7.2 Edicion 4 Mayo 2009

Clase de riesgo B \ Clase de riesgo C | Clase de riesgo D

13-4: Anexo 1, 8.5 de la MID (Evitar la puesta a cero de los valores de medida acumulativos)

En el caso de los instrumentos de medida de empresas de servicio publico el indicador de la cantidad
total suministrada o los indicadores de los que puede extraerse la cantidad total suministrada, que
sirvan de referencia total o parcial para el pago, no podrén ponerse a cero durante su utilizacion.

Especificaciones:
Los registros acumulativos de un instrumento de medida pueden ponerse a cero antes de su puesta en servicio.

Documentacién requerida:
Documentacion de los medios de proteccion frente a la puesta a cero de los registros de energia.

Guia de validacion:

Comprobaciones basadas en la documentacion:

Se comprobara que los valores de medida legalmente relevantes y acumulativos no puedan ponerse a
cero sin evidencia de la intervencion.

Comprobaciones funcionales:

Ninguna, aparte de las realizadas durante el examen de modelo para confirmar el correcto
funcionamiento. Véase P3 y P4.

Ejemplo de solucion aceptable:
Los registros de energia estan protegidos frente a los cambios y la puesta a cero del mismo modo que los
parametros (véase P7).

Clase de riesgo B \ Clase de riesgo C | Clase de riesgo D

13-5: Comportamiento dindmico
El software legalmente no relevante no debera influir de forma negativa en el comportamiento dinamico
de un proceso de medicion.

Especificaciones:

e Este requisito se aplica junto con S-1, S-2 y S-3 si se ha realizado separacion de software conforme a
la extension S.

e Este requisito adicional garantiza que, para aplicaciones en tiempo real de los contadores, el
comportamiento dindmico del software legalmente relevante no se ve influenciado de forma
inadmisible por el software legalmente no relevante, es decir, que los recursos del software
legalmente relevante no se vean reducidos de forma inadmisible por la parte no legal.

Documentacion requerida:

e Descripcion de la jerarquia de interrupcion.

e Diagrama de tiempos de las tareas de software. Limites del ejecutable proporcionado para tareas
legalmente no relevantes.

Guia de validacion:

Comprobaciones basadas en la documentacion:

La documentacion de los limites del ejecutable proporcionado para tareas legalmente no relevantes estara
disponible para el programador de la parte del software legalmente no relevante.

Comprobaciones funcionales:

Ninguna, aparte de las realizadas durante el examen de modelo para confirmar el correcto
funcionamiento en presencia de determinadas magnitudes de influencia.

Ejemplo de solucion aceptable:
La jerarquia de interrupcion estd disefiada de manera que impida influencias adversas.
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Clase de riesgo B | Clase de riesgo C | Clase de riesgo D

13-6: Identificacion impresa del software

La identificacién del software suele presentarse en un dispositivo indicador. Como excepcion para los

contadores de energia eléctrica activa, serd una solucion aceptable una impresion que identifique el

software en la placa de caracteristicas del instrumento siempre que se cumplan las siguientes
condiciones:

A. La interfaz de usuario no tiene capacidad de control para activar la indicacion de la identificacion
del software en el dispositivo indicador o este técnicamente no permite mostrar la identificacion del
software (contador mecénico).

B. El instrumento no tiene ninguna interfaz para comunicar la identificacion del software.

C. No es posible cambiar el software del contador después de su fabricacién o solo es posible si se
cambia también el hardware o un componente hardware.

Especificaciones:

e El fabricante del hardware o del componente hardware pertinente es responsable de que la
identificacion del software esté correctamente marcado en dicho hardware.

e Se aplican todas las demaés especificaciones de P2/U2.

Documentacién requerida:
e [amisma que en P2/U2.

Guia de validacion:

Comprobaciones basadas en la documentacion:
La misma que en P2/U2.

Comprobaciones funcionales:

La misma que en P2/U2.

Ejemplo de solucion aceptable:
Una marca impresa en la placa de caracteristicas del instrumento que identifique el software.

10.3.4 Ejemplos de parametros legalmente relevantes

Los contadores electronicos de suministros de servicios publicos suelen tener muchos pardmetros. Se
utilizan como constantes de calculo, de configuracion, etc., pero también para el ajuste de la
funcionalidad del dispositivo. Con respecto a la identificacion y proteccion de los parametros y el
conjunto de parametros, véanse los requisitos P2 y P7 de la guia P.

A continuacidon se proporcionan algunos parametros tipicos de los contadores de energia eléctrica
activa. Esta tabla se actualizard cuando el grupo de trabajo 11 de WELMEC haya decido su contenido
final.

Parametro Protegido | Configurable Comentario
Factor de calibracion X
Factor de linealidad X

10.3.5 Otros aspectos

En el caso de aplicaciones domésticas, se supone que la descarga de software (extension D, capitulo 9)
no sera muy importante.

El registro de energia o volumen acumulados de instrumentos domésticos no es un almacenamiento a

largo plazo en el sentido de la extension L (capitulo 6). En el caso de instrumentos que solo midan
energia/volumen acumulados, no es necesario aplicar la extension L.
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10.3.6 Asignacion de la clase de riesgo

Hasta ahora, segun las decisiones del grupo de trabajo responsable de WELMEC n° 11 (segunda
reunion, 3-4 de marzo de 2005), se consideran adecuadas las siguientes clases de riesgo y deberian
aplicarse si se llevan a cabo examenes de software basados en la presente guia para los contadores de
energia eléctrica activa (controlados mediante software):

- Clase de riesgo C para instrumentos de tipo P

Sin embargo, no se ha tomado todavia ninguna decision definitiva y el grupo de trabajo n° 11
reconsiderard este tema en relacion con el debate sobre las clases de riesgo adecuadas para los
instrumentos de tipo U.

El grupo de trabajo n® 11 considera que la funcionalidad de prepago y de medicion en intervalos son
adicionales a aquellas funciones de medicion esenciales especificadas en el anexo MI-003 de la MID.

Por lo tanto, a estas variantes no se les asigna una categoria de riesgos mayor que la asignada a los
contadores de tipo basico contemplados en esta guia. Sin embargo, deberia evaluarse la funcion de
medicion basica, como ocurre con todos los demas instrumentos de tipo P junto con cualquier otra
evaluacion que se considere necesaria para demostrar que el software asociado que proporciona estas
funciones no tiene una influencia inadmisible sobre la medicion basica.

10.4 Contadores de energia térmica
10.4.1 Reglamentos especificos, normas y otros documentos normativos

Los Estados miembros pueden —segun el articulo 2 de la MID— prescribir el uso de los contadores
de energia térmica sometidos a la regulacion de la MID en el uso residencial, comercial y de industria
ligera.

Los requisitos especificos de este capitulo se basan exclusivamente en el anexo MI-004.

No se han tenido en cuenta las recomendaciones y normas de la OIML.

10.4.2 Descripcion técnica

10.4.2.1 Configuracion hardware

Los contadores de energia térmica suelen construirse como dispositivos desarrollados especificamente
(tipo P en esta guia). Un contador de energia térmica puede ser un instrumento completo o un
instrumento combinado que consta de los subconjuntos: sensor de flujo, par sensor de temperatura, y
calculador, segun se define en el articulo 4 b), 0 una combinacion de estos.

10.4.2.2 Configuracién software

Es especifica de cada fabricante, pero normalmente deberia esperarse que siguiera las
recomendaciones proporcionadas en el cuerpo principal de esta guia.

10.4.2.3 Principio de medida
Los contadores de energia térmica acumulan continuamente la energia consumida en un circuito de

calefaccion. La energia térmica acumulada se muestra en el instrumento. Se emplean varios principios.
La medicion de energia no puede repetirse.
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10.4.2.4 Deteccion de fallos y reaccion ante ellos

Los requisitos MI-004, 4.1 y 4.2 tratan las perturbaciones electromagnéticas. Es necesario interpretar
este requisito para los instrumentos controlados por software porque solo se puede detectar una
perturbacion y recuperarse de la misma mediante accion combinada de determinadas partes del
hardware y del software especifico. Desde el punto de vista del software no importa cudl sea el motivo
de una perturbacion (electromagnético, eléctrico, mecanico, etc.): los procedimientos de recuperacion
son los mismos.

10.4.3 Requisitos especificos de software (contadores de energia térmica)

Clase de riesgo B \ Clase de riesgo C | Clase de riesgo D

14-1: Recuperacion ante fallos
El software se recuperara de una perturbacion y pasara al funcionamiento normal.

Especificaciones:
Deberan activarse indicadores con la fecha para facilitar el registro de periodos de mal funcionamiento.

Documentacién requerida:
Una breve descripcion del mecanismo de recuperacion ante fallos y cudndo se activa.

Guia de validacion:

Comprobaciones basadas en la documentacion:

Se comprobara si la implementacién de la recuperacion ante fallos es adecuada.

Comprobaciones funcionales:

Ninguna, aparte de las realizadas durante el examen de modelo para confirmar el correcto
funcionamiento en presencia de determinadas magnitudes de influencia.

Ejemplo de solucion aceptable:

Una subrutina microprocesada reinicia periodicamente un “temporizador de control hardware” (hardware
watchdog) evitando su disparo. Si alguna funcioén no se ha procesado o — en el peor de los casos — el
microprocesador se cuelga en un bucle infinito, este reinicio no tiene lugar y el temporizador de control
se dispara al cabo del tiempo establecido.

Clase de riesgo B | Clase de riesgo C | Clase de riesgo D

14-2: Funcionalidades para la generacion de copias de seguridad

Existira una funcionalidad que, en caso de que se produzca alguna perturbacion, proporcione copias de
seguridad periodicas de los datos legalmente relevantes, como los valores de medicion y el estado actual
del proceso. Estos datos se guardaran en un almacenamiento no volatil.

Especificaciones:
Los intervalos de almacenamiento deben ser suficientemente breves como para que la discrepancia entre
los valores actuales y los acumulativos sea pequena.

Documentacién requerida:
Una breve descripcion de sobre qué datos se ha realizado copia de seguridad y de cuando se realizo dicha
copia. Un célculo del error madximo que puede producirse para los valores acumulativos.

Guia de validacion:

Comprobaciones basadas en la documentacion:

Se comprobara que todos los datos legalmente relevantes se guardan en un almacenamiento no volatil y
que se pueden recuperar.

Comprobaciones funcionales:

Ninguna, aparte de las realizadas durante el examen de modelo para confirmar el correcto
funcionamiento en presencia de determinadas magnitudes de influencia.

Ejemplo de solucion aceptable:
Se realizan copias de seguridad de los datos legalmente relevantes seglin se requiera (p. €j., cada 60 minutos).
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Clase de riesgo B | Clase de riesgo C | Clase de riesgo D

14-3: Anexo I, 8.5 de la MID (Evitar la puesta a cero de los valores de medida acumulativos)

En el caso de los instrumentos de medida de empresas de servicio publico el indicador de la cantidad
total suministrada o los indicadores de los que puede extraerse la cantidad total suministrada, que
sirvan de referencia total o parcial para el pago, no podrén ponerse a cero durante su utilizacion.

Especificaciones:
Los registros acumulativos de un instrumento de medida pueden ponerse a cero antes de su puesta en servicio.

Documentacién requerida:
Documentacion de los medios de proteccion frente a la puesta a cero de los registros de volumen.

Guia de validacion:

Comprobaciones basadas en la documentacion:

Se comprobara que los valores de medida legalmente relevantes y acumulativos no puedan ponerse a
cero sin dejar rastro.

Comprobaciones funcionales:

Ninguna, aparte de las realizadas durante el examen de modelo para confirmar el correcto
funcionamiento en presencia de determinadas magnitudes de influencia.

Ejemplo de solucion aceptable:
Los registros de volumen estan protegidos frente a los cambios y la puesta a cero del mismo modo que
los parametros (véase P7).

Clase de riesgo B \ Clase de riesgo C | Clase de riesgo D

14-4: Comportamiento dinamico
El software legalmente no relevante no debera influir de forma negativa en el comportamiento dinamico
de un proceso de medicion.

Especificaciones:

o Este requisito se aplica junto con S-1, S-2 y S-3 si se ha realizado separacion de software conforme a
la extension S.

e Este requisito adicional garantiza que, para aplicaciones en tiempo real de los contadores, el
comportamiento dinamico del software legalmente relevante no se ve influenciado de forma
inadmisible por el software legalmente no relevante, es decir, que los recursos del software
legalmente relevante no se vean reducidos por la parte no legal de forma inadmisible.

Documentacién requerida:

e Descripcion de la jerarquia de interrupcion.

e Diagrama de tiempos de las tareas de software. Limites del ejecutable proporcionado para tareas
legalmente no relevantes.

Guia de validacion:

Comprobaciones basadas en la documentacion:

La documentacion de los limites del ejecutable proporcionado para tareas legalmente no relevantes estara
disponible para el programador de la parte del software legalmente no relevante.

Comprobaciones funcionales:

Ninguna, aparte de las realizadas durante el examen de modelo para confirmar el correcto
funcionamiento en presencia de determinadas magnitudes de influencia.

Ejemplo de solucion aceptable:
La jerarquia de interrupcion estéd disefiada de manera que impida influencias adversas.
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Clase de riesgo B | Clase de riesgo C | Clase de riesgo D

14-5: Identificacion impresa del software

La identificacién del software suele presentarse en un dispositivo indicador. Como excepcion para los

contadores de energia térmica, sera una solucién aceptable una impresion que identifique el software en

la placa de caracteristicas del instrumento siempre que se cumplan las siguientes condiciones:

A. La interfaz de usuario no tiene capacidad de control para activar la indicacion de la identificacion
del software en el dispositivo indicador o este técnicamente no permite mostrar la identificacion del
software (contador mecéanico).

B. El instrumento no tiene ninguna interfaz para comunicar la identificacion del software.

C. No es posible cambiar el software del contador después de su fabricacion o solo es posible si se
cambia también el hardware o un componente hardware.

Especificaciones:

e El fabricante del hardware o del componente hardware pertinente es responsable de que la
identificacion del software esté correctamente marcado en dicho hardware.

e Se aplican todas las demas especificaciones de P2/U2.

Documentacion requerida:
La misma que en P2/U2.

Guia de validacion:

Comprobaciones basadas en la documentacion:
La misma que en P2/U2.

Comprobaciones funcionales:

La misma que en P2/U2.

Ejemplo de solucion aceptable:
Una marca impresa en la placa de caracteristicas del instrumento que identifique el software.

10.4.4 Ejemplos de parametros legalmente relevantes

Los contadores de energia térmica tienen pardmetros, como constantes de calculo, de configuracion,
etc., pero también parametros para el ajuste de la funcionalidad del dispositivo. Con respecto a la
identificacion y proteccion de los parametros y el conjunto de pardmetros, véanse los requisitos P2 y
P7 de la guia P.

A continuacion, se proporcionan algunos parametros tipicos de los contadores de energia térmica. Esta
tabla se actualizard cuando el grupo de trabajo 11 de WELMEC haya decido su contenido final.

Parametro Protegido Configurable Comentario
Factor de calibracion X
Factor de linealidad X

10.4.5 Otros aspectos

En el caso de aplicaciones domésticas, se supone que la descarga de software (extension D, capitulo 9)
no sera muy importante.

El registro de energia o volumen acumulados de instrumentos domésticos no es un almacenamiento a
largo plazo en el sentido de la extension L (capitulo 6). En el caso de instrumentos que solo midan
energia/volumen acumulados, no es necesario aplicar la extension L.

10.4.6 Asignacion de la clase de riesgo

Hasta ahora, segun las decisiones del grupo de trabajo responsable de WELMEC n° 11 (segunda
reunion, 3-4 de marzo de 2005), se consideran adecuadas las siguientes clases de riesgo y deberian
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aplicarse si se llevan a cabo examenes de software basados en la presente guia para los contadores de
energia térmica (controlados mediante software):

- Clase de riesgo C para instrumentos de tipo P
Sin embargo, no se ha tomado todavia ninguna decision definitiva y el grupo de trabajo n° 11
reconsiderard este tema en relacion con el debate sobre las clases de riesgo adecuadas para los
instrumentos de tipo U.
10.5 Sistemas para la medicion continua y dindmica de cantidades de liquidos distintos del agua.
Los sistemas para la medicién continua y dindmica de cantidades de liquidos distintos del agua estan
sometidos a la regulacion de la MID. Los requisitos especificos se encuentran en el anexo MI-005.
AUn no se han tenido en cuenta ni estos requisitos especificos ni los documentos normativos.

Los apartados 10.5.1 y 10.5.2 se rellenaran en el futuro si se considera necesario.

10.5.3 Requisitos de software especificos (Sistemas para la medicion de liquidos distintos del
agua)

Clase de riesgo B | Clase de riesgo C | Clase de riesgo D

15-1: Identificacion impresa del software

La identificacion del software suele presentarse en un dispositivo indicador. Como excepcion para los

componentes de un sistema de medicion de liquidos distintos del agua, serd una solucion aceptable una

impresion que identifique el software en la placa de caracteristicas del instrumento siempre que se
cumplan las siguientes condiciones:

A. La interfaz de usuario no tiene capacidad de control para activar la indicacion de la identificacion
del software en el dispositivo indicador o este técnicamente no permite mostrar la identificacion del
software (contador mecéanico).

B. El instrumento no tiene ninguna interfaz para comunicar la identificacion del software.

C. No es posible cambiar el software del componente después de su fabricacion o solo es posible si se
cambia también el hardware o un componente hardware.

Especificaciones:

e La etiqueta con la identificacion del software debe ser indeleble y no transferible

e El fabricante del hardware o del componente hardware pertinente es responsable de que la
identificacion del software esté correctamente marcado en dicho hardware.

e Se aplican todas las demas especificaciones de P2/U2.

Documentacion requerida:
La misma que en P2/U2.

Guia de validacion:

Comprobaciones basadas en la documentacion:
La misma que en P2/U2.

Comprobaciones funcionales:

La misma que en P2/U2.

Ejemplo de solucion aceptable:
Una marca impresa en la placa de caracteristicas del instrumento que identifique el software.

Los apartados 10.5.4 y 10.5.5 se rellenaran en el futuro si se considera necesario.
10.5.6 Asignacion de la clase de riesgo

Por ahora, y segtn el resultado del cuestionario de 2004 del grupo de trabajo 7 de WELMEC y sujeto a
futuras decisiones del grupo de trabajo responsable de WELMEC, deberian aplicarse si se llevan a
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cabo examenes de software basados en la presente guia para los sistemas de medida para medir de
forma continua y dindmica magnitudes de liquidos distintos del agua (controlados mediante software):

- Clase de riesgo C
10.6 Instrumentos de pesaje
Los instrumentos de pesaje se dividen en dos categorias principales:

1. Instrumentos de pesaje de funcionamiento no automatico (IPFNA) e
2. Instrumentos de pesaje de funcionamiento automatico (IPFA).

La mayoria de los IPFA estan sometidos a la MID; sin embargo, los IPFNA estan sometidos todavia a
la Directiva europea 90/384/CEE. Por lo tanto, la guia de software WELMEC 2.3 se aplica a los
IPFNA, mientras que la presente guia de software se aplica a los IPFA.

Los requisitos especificos de este capitulo se basan en el anexo MI-006 y en los documentos
normativos mencionados en el apartado 10.6.1, que facilitan la interpretacion de los requisitos de la
MID.

10.6.1 Reglamentos especificos, normas y otros documentos normativos

Hay cinco categorias de instrumentos de pesaje de funcionamiento automatico sometidas al anexo MI-
006 de la MID:

- Seleccionadoras ponderales automaticas (R 51)

- Instrumentos gravimétricos de llenado de funcionamiento automatico (R 61)
- Totalizador discontinuo (R 107)

- Totalizador continuo (cinta de pesaje) (R 50)

- Bascula puente de ferrocarril (R 106).

Los niimeros entre paréntesis hacen referencia a las respectivas recomendaciones de la OIML que son
documentos normativos en el sentido de la MID. Ademas, WELMEC ha publicado la guia WELMEC
2.6 que facilita los ensayos de las seleccionadoras ponderales automaticas.

Hay una categoria de IPFA que no estd sometida a la MID.
- Instrumentos de pesaje automaticos para vehiculos en movimiento (R 134).

Los IPFA de todas las categorias pueden disefiarse como tipo P o tipo U y todas las extensiones
podrian ser relevantes para cada categoria.

Sin embargo, de estas seis categorias, solo los totalizadores discontinuos y los totalizadores
continuos (cintas de pesaje) se han identificado como susceptibles de necesitar requisitos de software
especificos de los instrumentos (véase 10.6.3). Esto se debe a que la medicién es acumulativa durante
un periodo de tiempo relativamente largo y no se puede repetir si aparece un fallo significativo.

10.6.2 Descripcion técnica
10.6.2.1 Configuracién hardware

Un totalizador discontinuo es una pesadora-totalizadora de tolva que determina la masa de un producto
a granel (p. ¢j. el grano) dividiéndolo en cargas discretas. El sistema normalmente consta de una o
varias tolvas apoyadas en células de carga, fuente de alimentacion, controles electronicos y dispositivo
indicador.
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Un totalizador continuo es una cinta de pesaje que mide la masa de un producto mientras la cinta
transportadora pasa sobre una célula de carga. El sistema normalmente consta de una cinta
transportadora, rodillos, receptor de carga apoyado en células de carga, fuente de alimentacion,
controles electronicos y dispositivo indicador. Habra un modo de ajustar la tension de la cinta.

10.6.2.2 Configuracién software

Es especifica de cada fabricante, pero normalmente deberia esperarse que siguiera las
recomendaciones proporcionadas en el cuerpo principal de esta guia.

10.6.2.3 Principio de medida

En el caso de un totalizador discontinuo el producto a granel se introduce en una tolva y se pesa. La
masa de cada carga discreta se determina secuencialmente y se suma. A continuacion, cada carga
discreta se devuelve a granel.

En el caso de un totalizador continuo, la masa se mide continuamente mientras pasa el producto por el
receptor de carga. Las mediciones se realizan en unidades discretas de tiempo que dependen de la
velocidad de la cinta y de la fuerza sobre el receptor de carga. No se produce ninguna subdivision
deliberada del producto, ni ninguna interrupcion de la cinta transportadora como sucede con el
totalizador discontinuo. La masa total es una integracion de las muestras discretas. Hay que destacar
que el receptor de carga podria utilizar células de carga con galgas extensométricas u otras tecnologias
como hilo vibrante.

10.6.2.4 Defectos

Las juntas en la cinta podrian causar impacto que pueden dar lugar a errores en la puesta a cero. En el
caso de los totalizadores discontinuos, podrian perderse uno o todos los resultados de pesaje de cargas
discretas antes de ser sumados.

10.6.3 Requisitos especificos de software (totalizadores continuos y discontinuos)

El anexo MI-006 de la MID, capitulo IV apartado 8 y capitulo V apartado 6, trata las perturbaciones
electromagnéticas. Es necesario interpretar estos requisitos para los instrumentos controlados por
software porque solo se puede detectar una perturbacion (fallo) y recuperarse de la misma mediante la
accion combinada de determinadas partes del hardware y del software especifico. Desde el punto de
vista del software no importa cudl sea el motivo de una perturbacion (electromagnético, eléctrico,
mecanico, etc.): los procedimientos de recuperacion son los mismos.
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Clase de riesgo B \ Clase de riesgo C | Clase de riesgo D

16-1: Deteccion de fallos
El software detectara que el procesamiento normal se ha visto perturbado.

Especificaciones:

Al detectar un fallo:

a. Las mediciones acumulativas y otros datos legalmente relevantes se guardaran automaticamente en
un almacenamiento no volatil (véase el requisito 16-2) y

b. la pesadora de tolva o cinta transportadora se detendra de forma automadtica o se activara una alarma
visible o audible (véase la documentacion requerida).

Documentacion requerida:

Una breve descripcion de lo que se comprueba, qué se requiere para activar el proceso de deteccion de
fallos y como actuar si se detecta un fallo.

Si al detectar un fallo no es posible detener el sistema de transporte de manera automatica y sin retraso
(p. €j., debido a razones de seguridad), la documentacion incluird una descripcion de como tratar el
material que no se haya medido o de como tenerlo en cuenta debidamente.

Guia de validacion:

Comprobaciones basadas en la documentacion:

Se comprobari si la implementacion de la deteccion de fallos es adecuada.

Comprobaciones funcionales:

Si es posible: simule determinados fallos de hardware y compruebe si el software los detecta y reacciona
ante ellos como se describe en la documentacion.

Ejemplo de solucion aceptable:

Una subrutina microprocesada reinicia periddicamente un “temporizador de control hardware” (hardware
watchdog) evitando su disparo. Antes de reiniciar, la subrutina comprueba el estado del sistema, por
ejemplo, si durante el ultimo intervalo se han procesado todas las subrutinas metroldégicamente
relevantes. Si alguna funcién no se ha procesado o — en el peor de los casos — el microprocesador se
cuelga en un bucle infinito, este reinicio no tiene lugar y el temporizador de control se dispara al cabo del
tiempo establecido.
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Clase de riesgo B \ Clase de riesgo C | Clase de riesgo D

16-2: Funcionalidades para la generacion de copias de seguridad

Existir4 una funcionalidad que, en caso de que se produzca alguna perturbacion, proporcione copias de
seguridad de los datos legalmente relevantes como los valores de medicion y el estado actual del
proceso.

Especificaciones:

a. Las caracteristicas de estado y los datos importantes se guardaran en un almacenamiento no volatil.

b. Este requisito normalmente implica un sistema de almacenamiento controlado que efectie copias de
seguridad automaticas en caso de perturbacion. Las copias de seguridad periodicas solo se aceptaran
si no se dispone de un sistema de almacenamiento controlado debido a restricciones funcionales o de
hardware. En ese caso excepcional los intervalos de almacenamiento han de ser lo suficientemente
pequefios, es decir, la discrepancia maxima posible entre los valores actuales y los guardados ha de
estar dentro de una fraccion definida del error maximo permitido (véase la documentacion requerida).

c. Las funcionalidades de copia de seguridad deberian incluir normalmente funciones de reactivacion
adecuadas para que el sistema de pesaje, incluido su software, no entre en un estado indefinido
causado por alguna perturbacion.

Documentacién requerida:

e Una breve descripcion del mecanismo de copias de seguridad y los datos que se copian y cudndo se
realiza la copia.

¢ Especificacion o calculo del error maximo que puede producirse para los valores acumulativos si se ha
implementado una copia de seguridad ciclica (periodica).

Guia de validacion:

Comprobaciones basadas en la documentacién:

Se comprobara si en caso de perturbacion se guardan todos los datos legalmente relevantes .
Comprobaciones funcionales:

Se comprobara, simulando una perturbacion, si el mecanismo de copias de seguridad funciona tal y como
se describe en la documentacion.

Ejemplo de solucion aceptable:

Se dispara un “temporizador de control hardware” (hardware watchdog) cuando no se haya reiniciado
ciclicamente. Esto activa una interrupcion en el microprocesador. La rutina asignada a la interrupcion
recoge simultdneamente los valores de medicion, los valores de estado y otros datos relevantes, y los
guarda en un almacenamiento no volatil como, por ejemplo, una EEPROM u otro almacenamiento
adecuado.

Nota: Se supone que la interrupcion generada por el temporizador de control tiene la prioridad de interrupcion mas
alta y domina sobre cualquier proceso normal o cualquier bucle arbitrario infinito, es decir, el control del programa
siempre salta hasta la rutina de interrupcion si se dispara el temporizador de control.

10.6.4 Ejemplos de funciones y datos legalmente relevantes

Tabla 10-1: Ejemplos de funciones legalmente relevantes especificas del dispositivo (FD), datos
legalmente relevantes especificos del dispositivo (DD) y funciones legalmente relevantes especificas
del tipo (FT), datos legalmente relevantes especificos del tipo (DT) para los IPFA en comparacion con
aquellos para los IPFNA (R 76). VV indica valores variables.
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Funciones/datos Tipo OIML n°
50 | 51 | 51 | 61 76 | 106 | 107

(X) | (Y)
Célculo del peso FT, DT X | X | X X X X X
Analisis de estabilidad FT, DT X | X X X X X
Célculo del precio FT, DT X X
Algoritmo de redondeo del precio FT, DT X X
Intervalo (sensibilidad) DD X | X | X X X X X
Correcciones debidas a la falta de DD (DT) X | X | X X X X X
linealidad
Méx., min,, e, d DD (DT) X | X | X X X X X
Unidades de medida (p. €j. g, kg) DD (DT) X | X | X X X X X
Valor del peso como se indica \'A% X X X X X
(redondeado a multiplos de e o d)
Tara, tara predeterminada VA% X | X X X X
Precio unitario, precio a pagar \AY X X X
Valor del peso en resolucion interna VvV X | X | X X X X X
Sefiales de estado (p. ej. indicacion de | FT X | X | X X X X X
cero, estabilidad del equilibrio)
Comparacion entre el peso real y el FT X X
valor preestablecido
Impresion automatica (p. ¢j. En la FT X X
interrupcion del funcionamiento
automatico)
Tiempo de calentamiento FT (DT) X | X | X X X X X
Interbloqueo entre funciones FT X | X
p. €]. puesta cero/tara X | X X X
operacion automatica/no automatica X
puesta a cero/totalizacion X X
Registro del acceso al ajuste dinamico | FT (VV) X | X
Valor maximo de DD (DT) X | X | X X X X
funcionamiento/intervalo de velocidad
de funcionamiento (pesaje dindmico)
Parametros (del producto) para el \'A% X | X X
calculo dindmico del peso
Amplitud del intervalo de ajuste DD (DT) X | X
Criterio para la puesta a cero DD (DT) X | X X X X
automatica (p. ej. intervalo de tiempo,
fin del ciclo de pesaje)
Descarga minima, valor minimo de DD X X
carga
Valor limite de fallo significativo (sies | DD (DT) X X
distintode 1 e 6 1 d)
Valor limite de la tension de la bateria | DD (DT) X | X | X X X X

Tabla 10-1: Ejemplos de funciones y datos legalmente relevantes especificos del dispositivo y del
modelo.
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Es probable que las funciones y los parametros marcados en la tabla anterior estén presentes en los
distintos tipos de instrumentos de pesaje. Si alguno de ellos esta presente, deberd tratarse como
“legalmente relevante”. Sin embargo, la tabla no es una lista obligatoria que indique que cada funcion
o parametro de los mencionados deba estar presente en cada instrumento.

10.6.5 Otros aspectos

Ninguno
10.6.6 Asignacion de la clase de riesgo

Hasta ahora, segun las decisiones del grupo de trabajo responsable d¢ WELMEC (24* reunién del
grupo de trabajo n°® 2, 22-23 de enero de 2004), se aplicard en general la clase de riego “B” a todas las
categorias de IPFA independientemente del tipo (P o U).

Sin embargo, como consecuencia del cuestionario del grupo de trabajo n® 7 (2004), se considera
adecuada la siguiente diferenciacion con respecto a los instrumentos de tipo P y U y a los instrumentos
totalizadores continuos y discontinuos y dicha diferenciacion se discutird de nuevo en el grupo de
trabajo n° 2 de WELMEC (decision de la 25 reunidn del grupo de trabajo n° 2, 14-15 de octubre de
2004):

- Clase de riesgo B para instrumentos de tipo P (excepto los totalizadores)
- Clase de riesgo C para instrumentos de tipo U y totalizadores de tipo P y tipo U

10.7 Taximetros

Los taximetros estan sometidos a la regulacion de la MID. Los requisitos especificos se encuentran en
el anexo MI-007. Aun no se han tenido en cuenta ni estos requisitos especificos ni los documentos
normativos.

10.7.1 Reglamentos especificos, normas y documentos normativos

AuUn no se ha considerado la norma europea EN50148 que podria convertirse en un documento
normativo en el sentido de la MID. Existe una publicaciéon de un documento orientativo sobre
taximetros como consecuencia del proyecto sobre procedimientos de la MID. En el futuro, este
documento constituird la base de una guia WELMEC. Existe también un primer borrador de
recomendacion de la OIML sobre taximetros. Sin embargo, el documento de la OIML no se encuentra
en una fase en la que pueda utilizar como documento normativo (situacion de octubre de 2004).

10.7.2 Descripcion técnica

Un taximetro, segiin se define en la MID, mide el tiempo, la distancia (usando la salida de un
generador de sefiales de distancia que no esta cubierto por la MID) y calcula el importe de un viaje
segun las tarifas aplicables.

Los taximetros actuales utilizan una arquitectura integrada, lo que significa que los taximetros son
instrumentos desarrollados especificamente (tipo P) en segun esta guia. En el futuro, se espera que los
taximetros también se fabriquen utilizando ordenadores universales (tipo U).

10.7.3 Requisitos especificos de software

Anexo MI-007, 9 de la MID:
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En caso de disminucion del suministro de tension hasta un valor inferior al limite minimo de
funcionamiento especificado por el fabricante, el taximetro debera:

- seguir funcionando correctamente o reanudar su funcionamiento correcto sin pérdida de los
datos de que se disponia antes de la bajada de corriente si la interrupcion de corriente es
temporal, por ejemplo debido a que se ha vuelto a poner en marcha el motor;

- interrumpir la medicién existente y volver a la posicion "Libre" si la interrupcion de
corriente es durante un periodo mas largo.

Los taximetros también necesitan disponer de un almacenamiento a largo plazo; los datos han de estar
disponibles en el taximetro durante al menos un afo (véase MI-007, 15.2).

Clase de riesgo B \ Clase de riesgo C | Clase de riesgo D

I7-1: Funcionalidades para la generacion de copias de seguridad

Existird una funcionalidad que realizara copias de seguridad de los datos esenciales de forma
automatica como, por ejemplo, los valores de medida y el estado actual del proceso si la tension
disminuye durante un periodo de tiempo mayor.

Especificaciones:

1) Normalmente, estos datos deberian guardarse en un almacenamiento no volatil.

2) Se considera necesario un detector del nivel de tension para detectar cudndo almacenar valores de
medicion.

3) Las funcionalidades de copia de seguridad incluiran funcionalidades de reactivacion adecuadas para
que el taximetro, incluido su software, no entre en un estado indefinido.

Documentacién requerida:
Una breve descripcion de sobre qué datos se ha realizado copia de seguridad y de cuando se realiz6 dicha
copia.

Guia de validacion:

Comprobaciones basadas en la documentacion:

Se comprobara si la implementacion de la recuperacion ante fallos es adecuada.

Comprobaciones funcionales:

Ninguna, aparte de las realizadas durante el examen de modelo para confirmar el correcto
funcionamiento en presencia de determinadas magnitudes de influencia.

Ejemplo de solucion aceptable:

El detector del nivel de tension dispara una interrupcion cuando el nivel de tension desciende durante
15 s. La rutina de interrupcion asignada recopila los valores de medicion, los valores de estado y otros
datos relevantes, y los guarda en un almacenamiento no volatil como, por ejemplo, una EEPROM.
Cuando el nivel de tension aumenta de nuevo, los datos se restauran y el funcionamiento continia o se
detiene (véase MI-007, 9).

Nota: Se supone que la interrupcion generada por el nivel de tension tiene una prioridad de interrupcion alta y
domina sobre cualquier proceso normal o cualquier bucle arbitrario infinito, es decir, el control del programa
siempre salta hasta la rutina de interrupcion si cae la tension.

10.7.4 Ejemplos de funciones y datos legalmente relevantes

A continuacion, se proporcionan algunos parametros tipicos de los taximetros.

Parametro Protegido | Configurable Comentario
Factor k X Impulsos por km
Tarifas X X Unidad monetaria/km, unidad monetaria/h.
Parametros de la interfaz X Velocidad de transmision en baudios, etc.

10.7.5 Otros aspectos
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Se recomienda la revision de la Directiva relativa a la homologacion de vehiculos o que se lleve a cabo
cualquier otra regulacion que especifique los requisitos de los generadores de sefiales de distancia de
los vehiculos utilizados como taxis. Una propuesta preliminar establece:

Para los vehiculos que se van a utilizar como taxis, se aplicaran los siguientes requisitos:

1. El generador de sefales de distancia proporcionara una sefial con una resolucion de al menos

2 m.

2. El generador de senales de distancia proporcionara una sefal estable a cualquier velocidad del
vehiculo.

3. El generador de sefiales de distancia tendra caracteristicas definidas en lo que se refiere al nivel
de tension, la amplitud de pulsos y la relacion entre velocidad y frecuencia.

4. Facilidad de ensayo...

10.7.6 Asignacion de la clase de riesgo

Hasta ahora, y segun los resultados del cuestionario de 2004 del grupo de trabajo 7 de WELMEC y
sujeto a futuras decisiones del grupo de trabajo de WELMEC responsable, deberian aplicarse las
siguientes clases de riesgo si se llevan a cabo examenes de software basados en la presente guia para

los taximetros (controlados por software):

- Clase de riesgo C para instrumentos de tipo P
- Clase de riesgo D para instrumentos de tipo U

10.8 Medidas materializadas

Las medidas materializadas estan sometidas a las regulaciones de la MID. Los requisitos especificos se
encuentran en el anexo MI-008.

Sujeto a futuros desarrollos y decisiones, las medidas materializadas en el sentido del anexo MI-008 de
la MID no se consideran instrumentos de medida controlados por software.

Por lo tanto, por ahora, la presente guia de software no se aplica a medidas materializadas.

10.9 Instrumentos para medidas dimensionales

Los instrumentos para medidas dimensionales estan sometidos a las regulaciones de la MID. Los
requisitos especificos se encuentran en el anexo MI-009. Aln no se han tenido en cuenta ni estos
requisitos especificos ni los documentos normativos.

Los apartados 10.9.1-10.9.5 se completaran en el futuro si se considera necesario.

10.9.6 Asignacion de la clase de riesgo

Hasta ahora, y segun los resultados del cuestionario de 2004 del grupo de trabajo 7 de WELMEC y
sujeto a futuras decisiones del grupo de trabajo de WELMEC responsable, deberian aplicarse las
siguientes clases de riesgo si se llevan a cabo examenes de software basados en la presente guia para

instrumentos para medidas dimensionales (controlados por software):

- Clase de riesgo B para instrumentos de tipo P
- Clase de riesgo C para instrumentos de tipo U
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10.10 Analizadores de gases de escape

Los analizadores de gases de escape estan sometidos a las regulaciones de la MID. Los requisitos
especificos se encuentran en el anexo MI-010. AUn no se han tenido en cuenta ni estos requisitos
especificos ni los documentos normativos.

Los apartados 10.10.1-10.10.5 se completaran en el futuro si se considera necesario.
10.10.6 Asignacion de la clase de riesgo

Hasta ahora, y segun los resultados del cuestionario de 2004 del grupo de trabajo 7 de WELMEC y
sujeto a futuras decisiones del grupo de trabajo de WELMEC responsable, deberian aplicarse las
siguientes clases de riesgo si se llevan a cabo examenes de software basados en la presente guia para
analizadores de gases de escape (controlados por software):

- Clase de riesgo B para instrumentos de tipo P
- Clase de riesgo C para instrumentos de tipo U

11 Definicidn de las clases de riesgo
11.1 Principio general

Los requisitos de esta guia se distinguen segun las clases de riesgo (software). Los riesgos se refieren
exclusivamente al software del instrumento de medida y a ningin otro riesgo. Por comodidad, se
utiliza el término abreviado «clase de riesgo». A cada instrumento de medida se le debe asignar una
clase de riesgo porque los requisitos del software que hay que aplicar estan determinados por la clase
de riesgo a la que pertenece el instrumento. Una clase de riesgo se define como la combinacion de los
niveles adecuados requeridos de proteccion, examen y conformidad del software. Se presentan tres
niveles para cada una de estas categorias: bajo, medio y alto.

11.2 Descripcion de los niveles de proteccion, examen y conformidad
Las siguientes definiciones se utilizan para los niveles correspondientes.
Niveles de proteccion del software

Bajo: No se requieren medidas de proteccion concretas frente a los cambios intencionados.

Medio: El software esta protegido frente a los cambios intencionados realizados utilizando
herramientas software simples, comunes y facilmente disponibles (por ej.: editores de texto).

Alto:  El software esta protegido frente a cambios intencionados realizados utilizando herramientas
software sofisticadas (por ej.: depuradores y editores de disco duro, herramientas de
desarrollo de software, etc.).

Niveles de examen del software

Bajo: Se realizan las comprobaciones funcionales estandar de examen de modelo del instrumento.
No es necesario realizar pruebas de software adicionales.

Medio: Ademas de las comprobaciones correspondientes al nivel bajo, el software se examina segiin
su documentacion. La documentacion incluye la descripcion de las funciones implementadas
por software, la descripcion de los parametros, etc. Para verificar la fiabilidad de la
documentacion y la eficacia de las medidas de proteccion, pueden realizarse comprobaciones
practicas aleatorias de las funciones compatibles con el software.
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Alto: Ademas de las comprobaciones correspondientes al nivel medio, se lleva a cabo una
comprobacion del software en profundidad, que suele basarse en el cddigo fuente.

Niveles de conformidad del software

Bajo: La funcionalidad del software implementado en cada uno de los instrumentos individuales es
conforme con la documentacidn aprobada.

Medio: Ademas de la conformidad del nivel “bajo”, en funcion de las caracteristicas técnicas, partes
del software se definiran como fijas en el examen de modelo, es decir, modificables
solamente con la aprobacion previa del organismo notificado. La parte fija serd idéntica en
cada uno de los instrumentos individuales.

Alto:  El software implementado en cada uno de los instrumentos individuales es completamente
idéntico al aprobado.

11.3 Asignacion de las clases de riesgo

De las 27 permutaciones de nivel tedricamente posibles, solo cuatro o, a lo sumo cinco, tienen interés
practico (clases de riesgo B, C, D y E, eventualmente F). Abarcan todas las clases de instrumentos que
estan incluidas en la regulacion de la MID. Ademas, proporcionan suficiente rango en caso de que se
modifiquen las evaluaciones de riesgo. En la tabla siguiente se definen las clases de riesgo.

Clgse de Proteccion del | Examen del coi;rggr?ﬂ(:lz d
riesgo software software del software
A bajo bajo bajo
B medio medio bajo
C medio medio medio
D alto medio medio
E alto alto medio
F alto alto alto

Tabla 11-1: Definicion de las clases de riesgo
11.4 Interpretacion de las clases de riesgo

Clase de riesgo A: Es la clase de riesgo mas baja de todas. No se requieren medidas de proteccion
concretas frente a los cambios intencionados del software. El examen de software
forma parte de la comprobacion funcional del dispositivo. Se requiere conformidad a
nivel documental. No es de esperar que ningln instrumento se clasifique con una clase
de riesgo A. Sin embargo, al introducir esta clase, se mantiene abierta esta posibilidad.

Clase de riesgo B: En comparacion con la clase de riesgo A, se requiere una proteccion de software
de nivel medio. En consecuencia, el nivel de examen aumenta al nivel medio. La
conformidad es la misma que la de la clase de riesgo A.

Clase de riesgo C: En comparacion con la clase de riesgo B, la conformidad aumenta hasta el nivel
medio. Esto significa que partes del software pueden declararse como fijas en el
examen de modelo. El resto del software requiere conformidad en el nivel funcional.
Los niveles de proteccion y examen son los mismos que en la clase de riesgo B.

Clase de riesgo D: Si se compara con la clase de riesgo C, la proteccion aumenta hasta el nivel alto.

Puesto que el examen se mantiene invariable en el nivel medio, debe proporcionarse
documentacién suficientemente informativa para demostrar que las medidas de
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proteccion tomadas son adecuadas. El nivel de conformidad es el mismo que en la clase
de riesgo C.

Clase de riesgo E: En comparacion con la clase de riesgo D, el examen aumenta hasta el nivel alto.
Los niveles de proteccion y conformidad no cambian.

Clase de riesgo F: Todos los aspectos (proteccion, examen y conformidad) se establecen en el nivel
alto. Al igual que en la clase de riesgo A, no es de esperar que ningln instrumento se
clasifique en esta clase. Sin embargo se mantiene abierta esta posibilidad.

12 Modelo del informe de ensayos (incluidas las listas de comprobacion)

Este es un modelo de un informe de ensayo, que consta de una parte principal y dos anexos. La parte
principal contiene informacion general del objeto a ensayar. En la practica debe adaptarse segiin
corresponda. El anexo 1 consta de dos listas de comprobacion que facilitan la seleccion de las partes
de la guia que deben aplicarse. El anexo 2 consta de listas de comprobacion especificas de las
respectivas partes técnicas de la guia. Estos anexos son recomendables para ayudar a que el fabricante
y examinador comprueben que han tenido en cuenta todos los requisitos aplicables.

Ademas del modelo de informe de ensayo y de las listas de comprobacion, se incluye la informacioén
necesaria para el certificado de examen de modelo en el ultimo subapartado de este capitulo.
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12.1 Modelo de la parte general del informe de ensayos
Informe de ensayo n.° XYZ122344
Modelo de caudalimetro Dynaflow DF101
Validacion del software
(n anexos)

Comision
La MID proporciona los requisitos esenciales para determinados instrumentos de medida que
utilizados en la Union Europea. El software del instrumento de medida se ha validado para demostrar
su conformidad con los requisitos esenciales de la MID.
La validacion se ha basado en el informe de WELMEC sobre los requisitos de software de la MID
(guia WELMEC 7.2), donde se interpretan y explican los requisitos esenciales de software. Este
informe describe el examen de software necesario para establecer la conformidad con la MID.
Cliente

Dynaflow

P.O. Box 1120333

100 Reykiavik

Islandia
Referencia: Sr. Bjarnur Sigfridson

Objeto del ensayo

El caudalimetro Dynaflow DF100 es un instrumento de medida para medir caudal de liquidos.
El rango de medida oscila entre 1 1/s y 2.000 1/s. Las funciones basicas del instrumento son:

- medida del caudal de liquidos,
- indicacion del volumen medido,
- interfaz del transductor.

Segun la guia WELMEC 7.2, el caudalimetro se describe del siguiente modo:

- instrumento de medida desarrollado especificamente (sistema embebido),
- almacenamiento a largo plazo de datos legalmente relevantes.

El caudalimetro DF100 es un instrumento independiente con un transductor conectado. El transductor
estéd fijado al instrumento y no puede desconectarse. El volumen medido se indica en una pantalla. No
es posible establecer comunicacion con otros dispositivos.

El software integrado en el instrumento de medida ha sido desarrollado por:

Dynaflow, P.O. Box 1120333, 100 Reykiavik, Islandia
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La version del software validado es V1.2.c. El codigo fuente consta de los siguientes archivos:

main.c 12.301 bytes 23 nov 2007
int.c 6.509 bytes 23 nov 2003
filter.c 10.897 bytes 20 oct 2003
input.c 2.004 bytes 20 oct 2003
display.c 32.000 bytes 23 nov 2003
Ethernet.c 23.455 bytes 15 jun 2002
driver.c 11.670 bytes 15 jun 2002
calculate.c 6.788 bytes 23 nov 2003

La validacion se ha basado en los siguientes documentos del fabricante:

- Manual de usuario del DF100,

- Manual de mantenimiento del DF100,

- Descripcion del software del DF100 (documento de disefio interno, con fecha de 22 de noviembre
de 2003).

- Diagrama del circuito electronico del DF100 (dibujo n°® 222-31, con fecha de 5 de octubre de
2003)

La version definitiva del objeto de ensayo se entreg6 al Laboratorio “National Testing &
Measurement™ el 25 de noviembre de 2003.

Procedimiento de examen

La validacion se ha realizado segun la guia de software WELMEC 7.2, edicion 1 (que se puede
descargar de www.welmec.org).

La validacion se realiz6 ente el 1 de noviembre y el 23 de diciembre de 2003. El 3 de diciembre, el Dr.
K. Fehler realizd, en la sede central de Dynaflow en Reykiavik, una revision del disefo. El Dr. K.
Fehler y M. S. Probléme llevaron a cabo otros trabajos de validacion en el laboratorio National Testing
& Measurement .

Se han validado los siguientes requisitos:

- requisitos especificos del instrumento de medida desarrollado especificamente (tipo P);
- extension L: - almacenamiento a largo plazo de datos legalmente relevantes.

La lista de comprobacioén para la seleccion de configuracion se encuentra en el anexo 1 de este
informe.

A este instrumento se le ha aplicado la clase de riesgo C.

Los métodos de validacion aplicados son los siguientes:

- identificacion del software,

- completitud de toda la documentacion,

- examen del manual de funcionamiento,

- comprobacion funcional,

- revision del disefio del software,

- revision de la documentacion del software,
- andlisis del flujo de datos,

- simulacioén de las senales de entrada.
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Resultado
Se han validado sin encontrar fallos los siguientes requisitos de la guia de software WELMEC 7.2:

- P1, P2, P3, PS5, P6, P7 (El requisito P4 no se considera aplicable.)
~L1,12,13,14,L5,L6, L7

La lista de comprobacion de los requisitos P figura en el anexo 2.1 de este informe.
La lista de comprobacion de los requisitos L figura en el anexo 2.2 de este informe.

Se encontraron dos comandos que no se habian descrito inicialmente en el manual del operador.
Ambos comandos se han incluido en el manual del operador actualizado al 10 de diciembre de 2003.

Se encontro6 un fallo de software que limitaba el mes de febrero a 28 dias también en los afios bisiestos
en el paquete de software V1.2b. Este fallo se ha corregido en el paquete V1.2c.

El software de Dynaflow DF100 V1.2c cumple los requisitos esenciales de la MID.

El resultado solo se aplica al objeto ensayado.

National Testing & Measurement Lab
Departamento de Software

Dr. K.E.I.N. Fehler
Director técnico

M. S. A. N. S. Probléme

Técnico

Fecha: 23 de diciembre de 2003
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12.2 Anexo 1 del informe de ensayos: Listas de comprobacién que facilitan la seleccién del
conjunto de requisitos adecuado

La primera lista de comprobacion ayuda al usuario a decidir qué configuracion basica P o U se aplica
al instrumento que se esta comprobando.

Decision sobre el tipo de instrumento

(P) Comentarios

(Toda la aplicacion software se ha desarrollado con el| (S)
proposito especifico de la medicion?

En caso de que haya software de proposito general, ;es
accesible o visible para el usuario? (N)

(Se impide al usuario acceder al sistema operativo en caso | (S)
3 |de que sea posible cambiar a un modo operativo que no
esté sometido a control legal?

(Son invariables los programas implementados y el
entorno de software (aparte de las actualizaciones)? (S)

(Hay alguna manera de programarlo? (N)

Marque la casilla que corresponda

Si y solo si todas las respuestas a las cinco preguntas anteriores estan en la columna P, se aplicaran los
requisitos del apartado P (capitulo 4). En los demas casos, se aplicaran los requisitos del apartado U
(capitulo 5).

La segunda lista de comprobacion ayuda a decidir qué configuracion TI se aplica al instrumento bajo
ensayo.

Decision sobre las extensiones requeridas

Extension
requerida
Si
NO
No aplicable
Comentarios

(Tiene el dispositivo la posibilidad de almacenar los datos
L [de medicion en un almacenamiento integrado o en un
almacenamiento remoto o extraible?

(Posee el dispositivo interfaces para la transmision de
T |datos a dispositivos sometidos a control legal 0 recibe
datos de otro dispositivo sometido a control legal?

(Hay partes del software con funciones que no estén
S |sometidas a control legal y se desea cambiarlas tras el
examen de modelo?

D |/Es posible o deseable cargar software?

Considere la extensién requerida para cada una de las respuestas afirmativa.
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12.3 Anexo 2 del informe de ensayos: Listas de comprobacion especificas de las respectivas
partes técnicas

1) Lista de comprobacién de los requisitos basicos para instrumentos tipo P

Lista de comprobacién de los requisitos de tipo P

S @
o|l€ o o | 8|38
2|3 > S| 3| ®
(%] @ © N (]
S|E2 5| ©[=| Comentarios*
oT|B o Sl cla
[<F) D g O 8 (4]
x| 8o xl|e

fus Z

a
p1 (La documentacion requerida del fabricante cumple el

requisito P1 (a-f)?
P2 (La identificacion del software se ha implementado segin

se requiere en P2?

(Se impide que los comandos introducidos a través de la
P3 interfaz de usuario influyan de manera inadmisible en el

software legalmente relevante y en los datos de medida?

(Se impide que los comandos introducidos a través de
P4 interfaces de comunicacion no protegidas del instrumento

influyan de manera inadmisible en el software legalmente

relevante y en los datos de medida?

LEl software legalmente relevante y los datos de medida
P5 estan protegidos frente a cambios accidentales o no

intencionados?

(El software legalmente relevante estd protegido frente a
P6 modificaciones, cargas o intercambios (Swapping)

inadmisibles de la memoria hardware?

(Los pardmetros que fijan las caracteristicas legalmente
P7 relevantes de los instrumentos de medida estan protegidos

frente a modificaciones no autorizadas?

* Deberan afiadirse aclaraciones si hay desviaciones a los requisitos de software.
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2) Lista de comprobacion de los requisitos basicos para instrumentos tipo U

Lista de comprobacién de los requisitos de tipo U

[%2]

2 o
2183 ST
2 |E B g 8|2
S|.E 2 o | 8| & | Comentarios™
g% o 8135 s
o 8 © < Y ©

— (@)

o Z
U1 (La documentacion requerida del fabricante cumple el requisito

Ul (a-g)?
U2 (La identificacion del software se ha implementado segliin se
requiere en U2?
(Se impide que los comandos introducidos a través de la
U3 interfaz de usuario influyan de forma inadmisible en el software
legalmente relevante y en los datos de medida?
(Se impide que los comandos introducidos a través de
U4 interfaces de comunicaciéon no protegidas del instrumento
influyan de forma inadmisible en el software legalmente
relevante y en los datos de medida?
U5 (El software legalmente relevante y los datos de medida estan
protegidos frente a cambios accidentales o no intencionados?
U6 (El software legalmente relevante estd protegido frente a
modificaciones inadmisibles?
U7 (Los pardmetros legalmente relevantes estdn protegidos frente a
modificaciones no autorizadas?
(Se han utilizado medios para garantizar la autenticidad del
usg software legalmente relevante y se garantiza la autenticidad de
los resultados que se presentan?
U9 LEl software legalmente relevante esta disefiado de tal manera

que otro software no influya en ¢l de modo inadmisible?

* Deberan afadirse aclaraciones si hay desviaciones a los requisitos de software.
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3) Lista de comprobacién de los requisitos especificos de la extension L

Lista de comprobacién de los requisitos de la extension L

Requisito

Procedimientos

de ensayo

Aceptado

Rechazado

Comentarios*

No aplicable

(Los datos de medida almacenados contienen toda la
informacion relevante necesaria para reconstruir una
medicidn anterior?

L2

(Los datos almacenados estdn protegidos frente a cambios
accidentales o no intencionados?

L3

(Los datos de medida almacenados estan protegidos frente a
cambios intencionados llevados acabo con herramientas de
software comunes y simples (para las clases de riesgo B y
C) o herramientas de software sofisticadas especiales (para
las clases de riesgo D y E)?

L4

(Es posible rastrear fielmente los datos de medida
almacenados hasta la medicion que los genero?

L5

(B y C) ;/Se tratan las claves como datos legalmente
relevantes y se mantienen en secreto y protegidas frente a
los posibles riesgos originados por herramientas de
software simples?

(D y E) {Se tratan las claves y los datos que estas incluyen
como datos legalmente relevantes y se mantienen en secreto
y protegidos frente a posibles riesgos originados por
herramientas de software sofisticadas? ;Se usan métodos
apropiados equivalentes a los wusados en el pago
electronico? ;Puede el usuario verificar la autenticidad de la
clave publica?

L6

(El software utilizado para verificar los datos de medida
almacenados visualiza o imprime informacién, comprueba
los datos en busca de cambios y avisa de las modificaciones
realizadas? ;Existen medios para evitar que se utilicen los
datos corruptos detectados?

L7

(Los datos de medida se almacenan automaticamente
cuando finaliza la medicién?

L8

(El almacenamiento a largo plazo tiene capacidad suficiente
para el propdsito deseado?

* Deberan afiadirse aclaraciones si hay desviaciones de los requisitos de software.
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Lista de comprobacién de los requisitos de la extension T

Requisito

Procedimientos

de ensayo

Aceptado

Rechazado

No aplicable

Comentarios*

T1

(Los datos transmitidos contienen toda la informacion
relevante necesaria para presentar o procesar
posteriormente el resultado de medida en el modulo
receptor?

T2

(Los datos transmitidos estdn protegidos frente a
cambios accidentales o no intencionados?

T3

(Los datos legalmente relevantes que se transmiten
estan protegidos frente a cambios intencionados
llevados a cabo mediante herramientas de software
comunes y simples (para las clases de riesgo By C) o
mediante herramientas de software sofisticadas
especiales (para las clases de riesgo D y E)?

T4

(Puede el programa que recibe los datos relevantes
transmitidos verificar su autenticidad y asignar los
valores de medida a una medicion determinada?

T5

B y C) ;Se tratan las claves como datos legalmente
relevantes y se mantienen en secreto y protegidas
frente a los posibles riesgos originados por
herramientas de software simples?

D y E) ;Se tratan las claves y los datos que estas
incluyen como datos legalmente relevantes y se
mantienen en secreto y protegidos frente a posibles
riesgos originados por herramientas de software
sofisticadas? ;Se usan métodos  apropiados
equivalentes a los usados en el pago electronico?
(Puede el usuario verificar la autenticidad de la clave
publica?

T6

(Se impide el uso de los datos que han sido detectados
como corruptos?

T7

(Se garantiza que la medida no esta influida de modo
inadmisible por una demora en la transmisién?

T8

(Se garantiza que no se perderan los datos de medicion
si los servicios de red dejan de estar disponibles?

* Deberan afiadirse aclaraciones si hay desviaciones de los requisitos de software.
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5) Lista de comprobacion de los requisitos especificos de la extensiéon S

Lista de comprobacion de los requisitos de la extensiéon S

Requisito

Procedimientos

de ensayo

Aceptado

Rechazado

No aplicable

Comentarios*

wn
[uig

(El software sometido a control legal contiene todo el
software y los parametros legalmente relevantes?

S2

(Se garantiza que la informacion adicional generada
por la parte de software legalmente no relevante que
aparezca en pantalla o impresa no se confunde con la
informaciéon que se origina en la parte legalmente
relevante?

S3

(El intercambio de datos entre el software legalmente
relevante y el software legalmente no relevante se
realiza mediante una interfaz de software protectora,
que incluye el control de las interacciones y el flujo

de datos?

* Deberan afiadirse aclaraciones si hay desviaciones de los requisitos de software.

6) Lista de comprobacién de los requisitos especificos de la extension D

Lista de comprobacion de los requisitos de la extensién D

Requisito

Procedimientos

de ensayo

Aceptado
Rechazado

No aplicable

Comentarios*

(La descarga y posterior instalacion del software
son automaticas? ;Se garantiza que el entorno de
proteccion del software se encuentre en el nivel
aprobado al terminar la descarga e instalacion?

D2

(Se han utilizado medios para garantizar que la
descarga de software es auténtica y para indicar que
el software descargado lo ha aprobado un organismo
notificado?

D3

(Se han utilizado medios para garantizar que el
software descargado no ha sido modificado de
forma inadmisible durante dicho proceso?

D4

(Se garantiza mediante los medios técnicos
adecuados que las descargas de software legalmente
relevante puedan rastrearse adecuadamente dentro
del instrumento para realizar controles posteriores?

* Deberan afiadirse aclaraciones si hay desviaciones de los requisitos de software.
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12.4 Informacién que debe incluirse en el certificado de examen de modelo

Aunque el informe de ensayos completo es una documentacion del equipo sometido a ensayo, de la
validacion realizada y de los resultados, solo se requiere una seleccion determinada de la informacion
incluida en el informe de ensayos para el certificado de examen de modelo. La siguiente informacion
debera incluirse adecuadamente en el certificado de examen de modelo:

Referencia a la documentacion presentada para el examen de modelo

Identificacion y descripcion de los componentes (subconjuntos, moédulos) electronicos (hardware)
que son importantes para el software/funciones TI de los instrumentos de medida

Descripcion general del entorno software necesario para utilizar el software bajo examen
Descripcion general de los modulos de software bajo control legal (incluida la separacion de
software, si se ha implementado)

Descripcion general e identificacion de las interfaces de hardware y software (si es relevante) que
son importantes para el software/funciones TI del instrumento de medida (incluidos infrarrojos,
Bluetooth, LAN inalambrica...)

Identificacion y descripcion de las ubicaciones de los componentes software en el instrumento de

medida (es decir, EPROM, procesador, disco duro...) que deben precintarse o protegerse
e Instrucciones de como comprobar la identificacion del software (para la supervision metroldgica)
e En caso de precinto electronico: instrucciones para la inspeccion de los registros de actividades.

13 Referencias cruzadas entre los requisitos de software de la MID vy los articulos y anexos de la

MID

(Version de la MID utilizada: Directiva 2004/22/EC del 31 de marzo de 2004)

13.1 Referencias a la MID para cada requisito de software

Requisito MID
. N.° de articulo/anexo gy
(0]
N.° | Descripcion (Al = Anexo I) Descripcion
Guia basica P
AI-9.3 Informacién que debera figurar en el
. . instrumento y acompaiarlo
P1 |D 1 f: -, .
ocumentacion del fabricante Al-12 Evaluacion de la conformidad
Articulo 10 Documentacion técnica
P2 |Identificacion del software AlL-7.6 AptltUd. . .,
Al-8.3 Proteccion frente a la corrupcion
Infl i ¢ la interf: .
p3 |Influencia a través de la interfaz AL7.1 Aptitud
de usuario
Influencia a través de la interfaz | AI-7.1 Aptitud
P4 L . .,
de comunicacion Al-8.1 Proteccion frente a la corrupcion
P5 Proteccion frente a los cambios | AI-7.1, AI-7.2 Aptitud
accidentales o no intencionados | AI-8.4 Proteccion frente a la corrupcion
Aptitud
Nota: En lo que se refiere al contenido, el
Proteccion frente a los cambios | Al-7.1 apartado 7.1 de la Directiva relativa a los
P6 |. . instrumentos de medida Anexo I no es un
intencionados Al-8.2, AI-8.3, Al-8.4 problema de «aptitud» si no de «proteccion
frente a la corrupciony» (parrafo 8)
Proteccion frente a la corrupcion
P7 | Proteccion de parametros Al-7.1 Aptitud
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Requisito

MID

N.° de articulo/anexo

o . .
N.° | Descripcion (AL = Anexo D Descripcion
AI-8.2, AI-8.3, AI-8.4 Proteccion frente a la corrupcion
Guia basica U
AI-9.3 Informacidon que deberé figurar en el
. . instrumento y acompafiarlo
Ul |Documentacion del fabricante AL12 Evaluacién de la conformidad
Articulo 10 Documentacion técnica
. ., Al-7.6 Aptitud
U2 | Identificacion del software AlI-8.3 Proteccion frente a la corrupcion
U3 1nﬂuen01a a  través de las AL7.1 Aptitud
interfaces de usuario
U4 Influencia a través de la interfaz | AI-7.1 Aptitud
de comunicacion Al-8.1 Proteccion frente a la corrupcion
U5 Proteccion frente a los cambios | AI-7.1, AI-7.2 Aptitud
accidentales o no intencionados | AI-8.4 Proteccion frente a la corrupcion
U6 Proteccion frente a los cambios | AI-7.1 Aptitud
intencionados AI-8.2, AI-8.3, AI-8.4 Proteccidn frente a la corrupcion
., . Al-7.1 Aptitud
U7 | Proteccion de pardmetros Al-8.2, AI-8.3, AI-8.4 Proteccidn frente a la corrupcion
Al-7.1, Al-7.2, Al-7.6 Aptitud

Usg

Autenticidad del software y
presentacion de los resultados

AI-8.3
Al-10.2, AI-10.3, Al-10.4

Proteccion frente a la corrupcion
Indicacién del resultado

U9 | Influencia de otro software Al-7.6 Aptitud
Extension L
: Al-7.1 Aptitud
L1 acl?nrzlgéit;glods de los datos Al-8.4 Proteccion frente a la corrupcion
Al-10.2 Indicacion del resultado
L2 Proteccion frente a los cambios | AI-7.1, AI-7.2 Aptitud
accidentales o no intencionados | AI-8.4 Proteccion frente a la corrupcion
. Al-7.1 Aptitud
L3 | Integridad de los datos Al-8.4 Proteccion frente a la corrupcion
. Al-7.1 Aptitud
L4 ﬁlrﬁzgéf;jii de los  datos Al-8.4 Proteccidn frente a la corrupcion
Al-10.2 Indicacién del resultado
- Al-7.1 Aptitud
L5 | Confidencialidad de las claves Al-8.4 Proteccion frente a la corrupcion
L6 Recuperacion de los datos | Al-7.2 Aptitud
almacenados AI-10.2, AI-10.3, AI-10.4 |Indicacion del resultado
. i Al-7.1 Aptitud
L7 | Almacenamiento automatico Al-8.4 Proteccidn frente a la corrupcion
L8 Capacidad y continuidad de AL7.1 Aptitud
almacenamiento
Lx | Todas las extensiones L Al-11.1 Otros procesamientos de datos para

concluir la transaccion comercial
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Extension T
T1 Completitud de los datos|AI-7.1 Aptitud
transmitidos Al-8.4 Proteccion frente a la corrupcion
T2 Proteccion frente a los cambios | AI-7.1, AI-7.2 Aptitud
accidentales Al-8.4 Proteccion frente a la corrupcion
. Al-7.1 Aptitud
T3 | Integridad de los datos Al-8.4 Proteccion frente a la corrupcion
T4 Autenticidad de los datos|Al-7.1 Aptitud
transmitidos Al-8.4 Proteccion frente a la corrupcion
o Al-7.1 Aptitud
T5 | Confidencialidad de las claves Al-8.4 Proteccion frente a la corrupcion
., Al-7.1 Aptitud
T6 | Gestion de los datos corruptos Al-8.4 Proteccion frente a la corrupcion
., Al-7.1 Aptitud
T7 | Demora en la transmisién Al-8.4 Proteccion frente a la corrupcion
T3 Disponibilidad de los servicios | AI-7.1 Aptitud
de transmision Al-8.4 Proteccion frente a la corrupcion
Extension S
31 Realizacion de la separacion de | AI-7.6 Aptitud
software AI-10.1 Indicacion del resultado
T Al-7.1, AlI-7.2, Al-7.6 Aptitud
52 | Indicacion mixta Al-10.2 Indicacion del resultado
93 Interfaz protectora del software AL76 Aptitud
Extension D
D1 |Mecanismo de descarga Al-8.2, Al-8.4 Proteccion frente a la corrupcion
S Al-7.6 Aptitud
D2 ?;f;t12320n del  software AI-8.3, Al-8.4 Proteccion frente a la corrupcion
& Al-12 Evaluacién de la conformidad
D3 Integridad del software | AI-7.1 Aptitud
descargado Al-8.4 Proteccion frente a la corrupcion
o Al-7.1, AI-7.6 Aptitud
D4 ggzza:;il?:da&i eft:f(ilcearfﬁtgel Al-8.2, AI-8.3 Proteccion frente a la corrupcion
W & v Al-12 Evaluacion de la conformidad

Péagina 108 de 115




Guia Welmec 7.2 Edicion 4 Mayo 2009
Extension |
(requisitos de software
especificos del instrumento)
oy AL6 Fiabilidad
I3—1’ Deteccion de fallos MI-001-7.1, MI-002-3.1, |Requisitos especificos para
14 1’ MI-003-4.3.1, MI-004-4 | medidores de suministros publicos
g:g’ Funcionalidades para la| AI-6 Fiabilidad
13_2’ generacion de copias de | MI-001-7.1, MI-002-3.1, |Requisitos especificos para
I 4_2’ seguridad MI-003-4.3.1, MI-004-4 | medidores de suministros publicos
g:g’ Funcionalidades de restauracion | AI-6 Fiabilidad
13_3’ y reactivacion MI-001-7.1, MI-002-3.1, |Requisitos especificos para
I 4_3’ MI-003-4.3.1, MI-004-4 | medidores de suministros publicos
11-4,
12-4, Resolucion interna MI-002-5.3, MI-003-5.2 Reql.HSltOS es'p€.:c1ﬁcos’ | para
13-4, medidores de suministros publicos
14-4
I1-5,
12-5,| Evitar la puesta a cero de los ., .
13-5. | valores de medida acumulativos Al-8.5 Proteccion frente a la corrupcion
14-5
11-6,
12-6, Indicacion para el client Al-7.2 Aptitud
13-6, cacion para el cliente AI-10.5 Indicacion del resultado
14-6
Solucion aceptable para .. ,
12-7 | controlar el periodo de vida de | MI-002-5.2 Requisitos especificos  de los
una bateria contadores de gas
Soluciéon aceptable para .. ,
12-8 | controlar los convertidores del | MI-002-9.1 Requisitos especificos  de los
volumen de un gas contadores de gas
12-9 | Elemento de ensayo. MI-002-5.5 Requisitos especificos  de los
contadores de gas
16-1 | Deteccion de fallos MI-006-1V, MI-006-V T.O tahzgdores continuos M
discontinuos
Funcionalidades pata la Totalizadores continuos
[6-2 | generacion de  copias  de | MI-006-1V, MI-006-V . . y
scguridad discontinuos
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13.2 Interpretacion de los articulos y anexos de la MID segun los requisitos del software

MID Guia de software
N.° de
articulo/anexo Descripcion Comentario N.° de requisito
(Al = Anexo I)
Parte del articulo
1,2,3 Irrelevante para el software
.. . ., Transmision de informacion legalmente | T
Definiciones, disposicion de
40) los subconjuntos relevante...
Guias basicas aplicables a los subconjuntos | P, U
Del 5al 9 Irrelevante para el software
Documentacion sobre el disefio, la
fabricacion y el funcionamiento. Que
permita la evaluacion de la conformidad.
Descripcion general del instrumento.
Documentacién técnica Descripcion de los dispositivos
10 electrénicos con planos, diagramas de flujo | P1, Ul
de la logica, informacién general del
software.
Ubicacion de precintos y marcas.
Condiciones de compatibilidad con
interfaces y subconjuntos.
Del 11 al 27 Irrelevante para el software
Anexo |
Del AI-1 al AI-5 Irrelevante para el software
Del I1-1 al 11-3,
., . . Del 12-1 al 12-3,
Al-6 Fiabilidad gZ:Zfl‘r’;?c?OferefillL"lz copia de seguridad, | e 13 1 41 13.3,
’ Del 14-1 al 14-3,
Del 16-1 al 16-2
(L . P3-P7,
No hay caracteristicas que faciliten el uso
. fraudulento; posibilidades minimas de un U3-Us,
Al-7 Aptitud ) ’ . . L1-L5, L7, L8,
uso incorrecto no intencionado.
T1-T8,
S2, D3, D4
ALS Protecci‘(”)n frente a la
corrupcion
AL8.1 La conexion de otros dispositivos no P4, U4
influye.
Proteccion; prueba evidente de | P6, P7, U6, U7,
Al-8.2 . .,
intervencion D1, D4
. . P2, P6, P7,
D2, D4
P5-P7,
AL8.4 g;c::;cig’glosde los datos almacenados o ILJlS__E 57”
T1-T8
DI1-D3
ALRS No permitir la puesta a cero los registros | I1-5, 12-5, 13-5,

acumulativos

14-5
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MID Guia de software
N.° de
articulo/anexo Descripcion Comentario N.° de requisito
(Al = Anexo I)
Informacién que debera
AI-9 figurar en el instrumento y
acompaiarlo
Alcance maximo
AI-9.1 (el resto de los elementos son irrelevantes | L8
para el software)
Al-9.2 Irrelevante para el software
Instrucciones de instalacion,..., condiciones
AI-9.3 de compatibilidad con la interfaz, |P1, Ul
subconjuntos o instrumentos de medida.
Del AI-9.4 al
AL9.8 Irrelevante para el software
Al-10 Indicacion del resultado
AL-10.1 Ir}dlca010n medlanj[e una presentacion US. L6, S2
visual o documento impreso.
Importancia del resultado, no confusion|US, L1, L4, L6,
Al-10.2 e .
con indicaciones adicionales. S2
AL-10.3 Impresmn o grabacion facilmente legibles US, L6, S2
e indelebles.
AL-10.4 Para ventas directas: presentacion del Us, S2
resultado a ambas partes.
Para medidores de suministros publicos: |I1-6, 12-6, 13-6,
Al-10.5 e ) .
indicador visual para el cliente 14-6
Otros procesamientos de
Al-11 datos para concluir la
transaccion comercial
ALLL1 Grabacion de los resultados de la medicion L1-18
en un soporte duradero.
Prueba duradera del resultado de Ila
Al-11.2 medicion e informacion necesaria para|LI1, L6
identificar la transaccion.
., : Evaluacion de conformidad facil con los|P1, P2, Ul, U2,
Al-12 Evaluacion de conformidad requisitos de la Directiva. D2, D4
Anexos del Al al H1
Del Al al H1 Nlngun requisito de las caracteristicas de
los instrumentos
Anexo MI1-001
Del MI-001-1
al MI-001-6 Irrelevante para el software
Deteccion de fallos
Funcionalidades para la generacion de
MI-001-7.1.1, . - . .
Inmunidad electromagnética | copias de seguridad Del I1-1 al I1-3
MI-001-7.1.2 . . .,
Funcionalidades de  restauracion vy
reactivacion
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MID Guia de software
N.° de
articulo/anexo Descripcion Comentario N.° de requisito
(Al = Anexo I)
Del MI-001-7.1.3 Irrelevante para el software
al MI-001-9 P
Anexo MI1-002
Del MI-002-1
al MI-002-2 Irrelevante para el software
Deteccion de fallos
Funcionalidades para la generacion de
MI-002-3.1 |Inmunidad electromagnética | copias de seguridad Del 12-1 al 12-3

Funcionalidades de

reactivacion

restauracion =y

Del MI-002-3.1.3

Irrelevante para el software

al MI-002-5.1
. Solucién aceptable para controlar el

MI-002-5.2 | Aptitud periodo de vida de una bateria 127

MI-002-5.3 | Aptitud Resolucion interna 12-4
Del MI1-002-5.4 Irrelevante para el softwar

al MI-002-8 elevante para el software

MI-002-5.5 | Aptitud Elemento de ensayo. 12-9
Del MI1-002-5.6 Irrel ; 1 soft

al MI-002-8 rrelevante para el software

Dispositivos de conversion .,
MI-002-9.1 | volumétrica Solucidon aceptable para controlar el -8

convertidor del volumen de un gas

Aptitud
Del MI1-002-9.2 Irrelevante para el softwar
al MI-002-10 elevante para el software
Anexo MI1-003
Del MI-003-1
al MI-003-4.2 Irrelevante para el software
Efecto permisible de los Detec.c1on.de fallos .
fenémenos Funcionalidades para la generacién de
MI-003-4.3 » copias de seguridad Del I3-1 al 13-3
electromagnéticos . . .
. Funcionalidades de  restauracion vy
transitorios sy
reactivacion
MI-003-5.1 Irrelevante para el software
MI-003-5.2 | Aptitud Resolucion interna 13-4
Del MI-003-5.3 Irrelevante para el software
al MI-003-7 vame p "
Anexo M1-004
Del MI-004-1 Irrelevante para el softwar
al MI-004-4. 1 elevante para el software
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Influencias permitidas de

Deteccion de fallos
Funcionalidades para la generacién de

MI-004-4.2 |las perturbaciones | copias de seguridad Del 14-1 al 14-3
electromagnéticas Funcionalidades de  restauracion vy
reactivacion
Del MI-004-4.3 Irrelevante para el software
al MI-004-7

MI-006-1V,
MI-006-V

Totalizadores continuos y
discontinuos

Deteccion de fallos
Funcionalidades para la generacién de

copias de seguridad

Del 16-1 al 16-2
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Proélogo

La Organizacién Internacional de Metrologia Legal (OIML) es una organizacion
mundial e intergubernamental. Su principal objetivo consiste en armonizar las
reglamentaciones y los controles metrolégicos que aplican los servicios
metrologicos nacionales u otras organizaciones analogas de sus Estados
miembros. Las principales categorias de las publicaciones de la OIML son las
siguientes:

e Recomendaciones internacionales (OIML R). Modelos de
reglamentaciones que fijan las caracteristicas metrolégicas de los
instrumentos de medida, y de los métodos y medios de control de su
conformidad. Los Estados miembros de la OIML aplicaran estas
Recomendaciones en la medida de lo posible,.

e Documentos internacionales (OIML D). Son de naturaleza informativa,
estan destinados a mejorar y armonizar la actividad de los servicios de
metrologia.

e Guias internacionales (OIML G). Son de naturaleza informativa, estan
destinados a proporcionar directrices para la aplicacion de ciertos
requisitos de la metrologia legal.

e Publicaciones internacionales basicas (OIML B). Definen las reglas
de funcionamiento de los diversos sistemas y estructuras de la OIML.

Los Comités o Subcomités técnicos, constituidos por representantes de los
Estados miembros, elaboran proyectos de Recomendaciones, Guias y
Documentos OIML. Algunas instituciones internacionales y regionales también
participan a titulo consultivo. Entre la OIML y determinadas instituciones, como
la ISO y la IEC, se han establecido acuerdos de cooperacién con el objeto de
evitar requisitos contradictorios. Como resultado, usuarios y fabricantes de
instrumentos de medida, laboratorios de ensayos, etc. pueden aplicar de forma
simultanea las publicaciones de la OIML y las de otras instituciones.

Las Recomendaciones internacionales, los Documentos, las Guias y las
Publicaciones basicas se publican en lengua inglesa (E), se traducen al francés
(F) y se revisan de forma periddica.

El presente documento ha sido traducido al espaiol por el Centro Espafiol de
Metrologia (NIPO 706-10-013-3).

Ademas la OIML publica o participa en la publicacion de Vocabularios
(OIML V) y peridédicamente encarga la redaccién de Informes de expertos
(OIML E) a expertos en metrologia legal. La finalidad de los Informes de
expertos consiste en proporcionar informacién y asesoramiento. Su contenido
refleja exclusivamente el punto de vista del autor, ningun Comité o Subcomité
técnico ni el CIML ha participado en su redacciéon, por lo que no representan
necesariamente la opinion de la OIML.
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Requisitos generales para los instrumentos de medida
controlados por software

1. Introduccion

El objetivo principal de este Documento internacional consiste en proporcionar a
los Comités y Subcomités técnicos de la OIML una guia a la hora de establecer
requisitos adecuados para aquellas funcionalidades relacionadas con el software
de los instrumentos de medida incluidos en las Recomendaciones OIML.

Ademas, este Documento internacional puede orientar a los Estados miembros de
la OIML en la implementacion de las Recomendaciones OIML en su legislacion
nacional.

2. Ambito y campo de aplicacion

2.1 En este Documento internacional se describen los requisitos generales
aplicables a las funcionalidades software de los instrumentos de medida, asimismo
constituye una guia para verificar si un instrumento cumple con estos requisitos.

2.2 Los Comités y Subcomités técnicos de la OIML consideraran este
Documento como una base para establecer los requisitos y los procedimientos
especificos del software en las Recomendaciones de la OIML aplicables a
categorias concretas de instrumentos de medida (en adelante denominadas
«Recomendaciones OIML pertinentes»).

2.3 Las instrucciones que se incluyen en este Documento unicamente son
aplicables a dispositivos electrénicos o instrumentos de medida controlados por
software.

Notas:

o En este Documento no se incluyen todos los requisitos técnicos
especificos para instrumentos de medida controlados por software; estos
requisitos se incluiran en la Recomendacién OIML pertinente, p. ej. para
instrumentos de pesaje, contadores de agua, etc.

o En este Documento se tratan algunos aspectos relacionados con la
proteccion de datos. Ademas, se debe tener en cuenta Ila
reglamentacion nacional en esta area.

o También es necesario considerar la OIML D 11 sobre Requisitos

generales para los instrumentos de medida electrénicos (OIML D
11:2004 [3]), ya que los dispositivos controlados por software siempre
son electrénicos.
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3. Terminologia

Algunas de las definiciones utilizadas en el presente Documento coinciden con las
del Vocabulario internacional de términos fundamentales y generales de
metrologia (VIM:1993 [1] (Primera edicidon en espafiol, 1994)), con el Vocabulario
internacional de términos de metrologia legal (OIML V 1:2000 [8]), con el
Documento internacional OIML sobre Requisitos generales para los instrumentos
de medida electronicos (OIML D 11:2004 [3]) y con diversas Normas
Internacionales ISO/IEC. Para este Documento se aplican las siguientes
definiciones y siglas.

3.1 Terminologia general
3.1.1 Solucién aceptable

Disefio o principio de un moédulo software o unidad hardware, o de una
caracteristica que se considera que cumple un requisito determinado. Una solucion
aceptable constituye un ejemplo de coémo puede cumplirse un requisito en
concreto, sin perjuicio de otras soluciones que también satisfagan ese requisito.

3.1.2 Registro de actividades

Archivo de datos continuo que incluye un registro de informacién histérica de
sucesos; p. ej. modificaciones en los valores de los parametros de un dispositivo o
actualizaciones del software, asi como otras actividades legalmente relevantes que
pueden influir en las caracteristicas metroldgicas.

3.1.3 Autenticacion

Verificacion de la identidad declarada o alegada de un usuario, proceso o
dispositivo (p. ej. verificar que el software descargado procede del propietario del
certificado de aprobacion de modelo).

314 Autenticidad

Resultado del proceso de autenticacién (aceptado o rechazado).

3.1.5 Dispositivo de control [OIML D 11:2004, 3.18]

Herramienta incorporada a un instrumento de medida que permite detectar fallos
importantes y manifestarlos.

Nota: El término «manifestar» hace referencia a toda respuesta adecuada del
instrumento de medida (sefial luminosa, sefal acustica, detener el
proceso de medida, etc.).
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3.1.6 Red cerrada

Red de un numero fijo de participantes de quienes se conoce la identidad, la
funcionalidad y la ubicacion (véase también «Red abiertay).

31.7 Comandos

Secuencia de sefiales eléctricas (Opticas, electromagnéticas, etc.) en interfaces de
entrada o codigos en protocolos de la transmisién de datos. Se pueden generar a
partir del software del instrumento de medida / dispositivo electrénico / subconjunto
(comandos de software), o bien por el usuario a través de la interfaz de usuario del
instrumento de medida (comandos de usuario).

3.1.8 Comunicacion

Intercambio de informacion entre dos o mas unidades (p. ej. mddulos de software,
dispositivos electronicos, subconjuntos, etc.) de acuerdo con reglas especificas.

3.1.9 Interfaz de comunicacion

Interfaz electronica, optica, de radiofrecuencia o cualquier otra interfaz técnica que
posibilita la transmision de informacion entre los componentes de un instrumento
de medida (p. ej. dispositivos electrénicos) o entre sus subconjuntos.

3.1.10  Certificado criptografico

Conjunto de datos que contienen la clave publica de un instrumento de medida o
de una persona mas una identificacion unica del sujeto; p. €j. el numero de serie
del instrumento de medida, o el nombre o el numero de identificacion personal
(PIN) de la persona. Una institucion confiable con firma electrénica es la firmante
del conjunto de datos. La asignacion de una clave a un sujeto puede verificarse
utilizando la clave publica de la institucién confiable y descifrando la firma del
certificado.

3.1.11 Métodos criptograficos

Procesos en los que el remitente cifra datos (programa de almacenamiento o de
transmision) y el receptor los descifra (programa lector) con el objetivo de ocultar
informacion a personas no autorizadas.

Firma electronica de los datos con el objeto de permitir al receptor o usuario de los
mismos verificar su origen; es decir, comprobar su autenticidad.

Nota: Por lo general, se utiliza para firmar electronicamente un sistema de
clave publica. El algoritmo necesita un par de claves de las que s6lo una
debe mantenerse en secreto, el resto pueden ser publicas.

El remitente (el programa de envio o de almacenamiento) genera un
cbédigo hash (véase el apartado 3.1.25) de los datos y lo cifra con su
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«clave secretay», el resultado es la firma. El receptor (el programa
receptor o lector) la descifra con la «clave publica» del remitente y
compara el resultado con el cédigo hash real de los datos. Si coinciden,
los datos se autentican.

El receptor puede requerir un certificado criptografico al remitente (véase
el apartado 3.1.10) para confirmar la autenticidad de la clave publica.

3.1.12 Dominio de datos

Ubicacién en la memoria que todo programa necesita para procesar datos. En
funcién del tipo de lenguaje de programacion utilizado, la ubicacion se define
mediante direcciones de hardware o nombres simbdlicos (nombres de variables).
El tamafo del domino direccional mas pequefo suele ser un byte, pero
practicamente no esta limitado: varia de 1 bit (p. ej. el flag de un registro) a
estructuras de datos arbitrarias que pueden ser tan grandes como las necesidades
del programador.

Los dominios de datos pueden pertenecer a un uUnico «modulo software» o a
varios. En el caso de lenguajes de alto nivel (como JAVA, C/C++, etc.) es facil
impedir el acceso al dominio de datos de un mdédulo de software desde otros
modulos software a través del lenguaje.

3.1.13  Parametro especifico del dispositivo

Parametro legalmente relevante cuyo valor depende de cada instrumento. Los
parametros especificos del dispositivo son los parametros de ajuste (p. e€j. ajuste
de intervalo u otros ajustes o correcciones) y los parametros de configuracion
(p. €j. valor maximo, valor minimo, unidades de medida, etc.).

3.1.14  Durabilidad [OIML D 11:2004, 3.17]

Capacidad de un instrumento de medida para mantener sus caracteristicas de
funcionamiento durante el periodo de uso.

3.1.15 Instrumento de medida electrénico [OIML D 11:2004, 3.1]

Instrumento de medida disefiado para medir una magnitud ya sea eléctrica o no,
utilizando métodos electrénicos y/o equipado con dispositivos electronicos.

Nota: En este Documento el equipamiento auxiliar se considerara parte del
instrumento de medida, siempre que esté sujeto al control metrolégico
legal.

3.1.16  Dispositivo electrénico [OIML D 11:2004, 3.2]

Dispositivo que utiliza subconjuntos y desempefia una funcién especifica. Un
dispositivo electronico suele fabricarse como una unidad separada y se puede
someter a ensayo de forma independiente.
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Nota: Puede constituir un instrumento de medida completo (p. €j. una balanza
o un contador de electricidad) o ser una parte del mismo (p. ej. una
impresora o un puntero).

Puede constituir un moédulo segun el sentido con el que se utiliza en la
OIML B 3 Sistema de certificado OIML para instrumentos de medida [2].

3.1.17  Error (de indicacion) [VIM:1994, 5.20; OIML D 11:2004, 3.5]

Indicacion de un instrumento de medida menos un valor verdadero de la magnitud
de entrada correspondiente.

3.1.18  Registro de errores

Archivo continuo de datos con un registro de informacion de fallos o defectos que
afectan a las caracteristicas metrolégicas. En concreto se aplica a fallos volatiles
que no son reconocibles después de haber utilizado los valores de medida.

3.1.19  Evaluacion (de modelo) [OIML V 1:2000, 2.5]

Examen y ensayo sistematicos del funcionamiento de una o mas muestras de un
modelo identificado (patron) de instrumento de medida frente a requisitos
documentados. Los resultados se incluyen en el informe de evaluacién con el
objeto de determinar si el modelo se puede aprobar.

3.1.20 Suceso

Accién en la que se produce la modificacion de un parametro de un instrumento de
medida, el ajuste de un factor o la actualizacién del médulo software.

3.1.21 Contador de sucesos

Contador no reiniciable que se incrementa con cada suceso nuevo.

3.1.22  Cddigo ejecutable

Archivo instalado en el sistema informatico del instrumento de medida, del
dispositivo electrénico o del subconjunto (EPROM, disco duro, etc.). El
microprocesador interpreta este cddigo y lo traduce en determinadas operaciones
l6gicas, aritméticas, de decodificacion o transporte de datos.

3.1.23  Fallo [definicion adaptada de la OIML D 11:2004, 3.9]

Defecto que repercute en las propiedades o funciones del instrumento de medida o
que provoca un error de indicacion mayor que el EMP.

10
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3.1.24  Parte fija del software legalmente relevante

Parte de un software legalmente relevante que es y permanece idéntica en el
codigo ejecutable a la del modelo aprobado”.

3.1.25  Funcién hash [ISO/IEC 9594-8:2001]4]

Funcion (matematica) que proyecta los valores de un dominio amplio
(probablemente muy amplio) en un rango menor. Una funcion hash correcta es
aquella en la que los resultados de aplicar la funciéon en un conjunto (amplio) de
valores del dominio se distribuyen uniformemente (y aparentemente de forma
aleatoria) sobre el rango.

3.1.26  Integridad de los programas, los datos o los parametros

Garantia de que los programas, los datos o los parametros no se han visto sujetos
a ninguna modificacion no autorizada o no intencionada durante su uso,
transferencia, almacenamiento, reparacion o mantenimiento.

3.1.27  Interfaz [ISO 2382-9:1995] [5]

Limite compartido entre dos unidades funcionales definidas por varias
caracteristicas pertenecientes a las funciones, las interconexiones fisicas, los
intercambios de sefales, asi como a otras caracteristicas de las unidades segun
proceda.

3.1.28  Errorintrinseco [VIM:1994, 5.24; OIML D 11:2004, 3.7]

Error de un instrumento de medida determinado en las condiciones de referencia.

3.1.29  Legalmente relevante

Software/hardware/datos, o parte de los mismos, de un instrumento de medida que
interfiere en las propiedades reguladas por la metrologia legal; p. €j. la adecuacion
de la medida o del correcto funcionamiento del instrumento de medida.

3.1.30  Parametro legalmente relevante

Parametro de un instrumento de medida, dispositivo electronico o subconjunto
sujetos al control legal. Se pueden distinguir los siguientes tipos de parametros
legalmente relevantes: «parametros especificos del modelo» y «parametros
especificos del dispositivo».

" Esta parte es la responsable de llevar un control de la actualizacion del software (carga del

software, autenticacion, comprobacion de integridad, instalacion y activacion).

11
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3.1.31 Parte legalmente relevante del software

Parte de todos los «modulos de software» de un instrumento de medida,
dispositivo electronico o subconjunto que es legalmente relevante.

3.1.32  Error maximo permitido (de un instrumento de medida) [VIM:1994 5.21;
OIML D 11:2004, 3.6]

Valor extremo de un error permitido por especificaciones, normativas, etc., para un
instrumento de medida dado.

3.1.33 Instrumento de medida [VIM:1994, 4.1]

Dispositivo destinado a utilizarse para hacer mediciones, solo o asociado a uno o
varios dispositivos anexos.

3.1.34 Medicidon continua/ discontinua

Se denomina continua cuando consiste en un proceso de medicién acumulativo sin
interrupcién cuyo final no esta definido. Un usuario u operador no puede detener y
reanudar de nuevo el proceso de medicidon sin que en consecuencia pueda
perturbar inadmisiblemente la medida o el suministro de productos o energia.

Se denomina discontinua si la medicion acumulativa de la magnitud de una

sustancia puede detenerse facil y rapidamente durante el funcionamiento normal
—no so6lo en caso de emergencia— sin falsificar el resultado de medicion.

3.1.35 Red abierta
Red de participantes arbitrarios (dispositivos electrénicos con funciones

arbitrarias). EI numero, la identidad y la ubicacién de un participante pueden ser
dinamicos y desconocidos para otros participantes (véase también «red cerraday).

3.1.36  Funcionamiento [OIML D 11:2004, 3.16]

Capacidad de un instrumento de medida para llevar a cabo su funcion.

3.1.37  Cddigo del programa

«Cadigo fuente» o «cddigo ejecutable».

3.1.38 Precintado

Método para proteger el instrumento de medida contra cualquier modificacion no
autorizada, reajuste, extraccion de partes, software, etc. Puede realizarse
mediante el hardware, el software o una combinacion de ambos.

12
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3.1.39 Proteccioén

Accidn de evitar el acceso no autorizado a la parte del software o del hardware de
un dispositivo.

3.1.40 Software

Término genérico que comprende los parametros, los datos y el cdédigo del
programa.

3.1.41 Examen del software

Operacion técnica basada en determinar una o mas caracteristicas del software en
funcién de un procedimiento especifico (p. ej. analisis de la documentacion técnica
o la puesta en marcha del programa en condiciones controladas).

3.1.42 Identificacion del software

Secuencia de caracteres legibles (p. ej. numero de versibn, suma de
comprobacién) vinculada indefectiblemente al software o al «médulo de software»
en cuestion. Se puede comprobar en un instrumento durante su uso.

3.1.43 Interfaz software

Caodigo del programa y dominio de datos dedicado; recibe, filtra y transmite datos
entre «modulos de software» (no necesariamente legalmente relevantes).

3.1.44  Modulo de software [definicion similar a la IEC 61508-4:1998, 3.3.7][6]

Entidad l6gica como un programa, una subrutina, una biblioteca o un objeto,
incluyendo sus «dominios de datos», que puede estar relacionada con otras
entidades. El software de los instrumentos de medida, los dispositivos electrénicos
o los subconjuntos constan de uno o mas modulos de software.

3.1.45 Proteccioén del software

Accion de proteger el software o el dominio de datos de un instrumento de medida
mediante un precinto instalado en el hardware o el software. Para modificar el
software se debe eliminar, dafiar o romper el precinto.

3.1.46  Separacion del software

El software de dispositivos/subconjuntos instrumentos/electronicos de medida
puede dividirse en una «parte legalmente relevante» y una parte legalmente no
relevante. Estas partes se comunican a través de una «interfaz software».

13
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3.1.47  Cadigo fuente

Programa informatico escrito de tal forma (lenguaje de programacion) que se
puede leer y editar. ElI codigo fuente se compila o interpreta en un «cdodigo
ejecutabley.

3.1.48  Dispositivo de almacenamiento

Almacenamiento utilizado para conservar datos de medida disponibles después de
completar la medicién con fines legalmente relevantes (p. ej. el cierre de una
transaccion comercial).

3.1.49  Subconjunto [OIML D 11:2004, 3.3]
Parte de un dispositivo electrénico que utiliza componentes electronicos y tiene

una funcion reconocible por si misma.

Ejemplos: amplificadores, comparadores, convertidores de energia, etc.

3.1.50 Ensayo [OIML D 11:2004, 3.20]

Serie de operaciones con el objeto de verificar si el equipo sometido a ensayo
(EUT) cumple con los requisitos especificos.

3.1.51 Registro de fecha y hora

Valor de tiempo unico que se incrementa de forma mondétona; p. ej. en segundos,
0 una cadena de fecha y hora que indica cuando se produjo un suceso o un fallo
concreto. Estos datos se presentan en un formato coherente que permite comparar
con facilidad dos registros distintos y su seguimiento a lo largo de tiempo.

3.1.52 Transmision de datos de medida

Transmisién de datos de medida a través de redes de comunicacién u otros
medios a un dispositivo electronico remoto, donde estos se siguen procesando y/o
utilizando con fines regulados legalmente.

3.1.53  Parametro especifico del modelo

«Parametro legalmente relevante» cuyo valor depende unicamente del modelo de
instrumento. Los parametros especificos del modelo forman parte del software
legalmente relevante.

14
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Ejemplo: En un sistema de medida de liquidos distintos del agua, el rango de
viscosidad cinematica de una turbina es un parametro especifico de
modelo fijado en la aprobacion de modelo de la turbina. Todas las
turbinas fabricadas del mismo modelo poseen el mismo rango de
viscosidad.

3.1.54 Ordenador universal

Ordenador que no ha sido construido para un fin especifico pero que puede
adaptarse a la tarea metrolégica mediante software. Por lo general este software
se basa en un sistema operativo que permite cargar y ejecutar el software con
fines especificos.

3.1.55 Interfaz de usuario

Interfaz que permite el intercambio de informacién entre una persona y el
instrumento de medida, su hardware o los componentes software; como los
interruptores, el teclado, el raton, la pantalla, el monitor, la impresora, la pantalla
tactil, la ventana software en una pantalla incluyendo el software que la habia
generado.

3.1.56  Validacion [derivada de la ISO/IEC 14598 y la IEC 61508-4:1998][7]

Confirmacion del cumplimiento de los requisitos particulares para el uso especifico
mediante el examen y la aportacion de pruebas objetivas (es decir, informacién
cuya certeza es demostrable y se basa en hechos a partir de observaciones,
mediciones, ensayos, etc.). En este caso los requisitos son los establecidos en
este Documento.

3.1.57  Verificacion [V 1:2000, 2.13]

Procedimiento (distinto a la aprobacién de modelo) que incluye el examen y el
marcado y/o la emision de un certificado de verificacion y que establece y confirma
que el instrumento de medida cumple con los requisitos reglamentarios 2).

3.2 Listado de siglas
EUT Equipo sometido a ensayo
IEC  Comision Electrotécnica Internacional
E/S Entrada/Salida (puertos)

ISO Organizacién Internacional de Normalizacion

2 Nota: esta definicién es distinta a la establecida en otras Normas, como por ejemplo la ISO/IEC

14598, apartado 4.23 o la IEC 61508-4, apartado 3.8.1.
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TIC Tecnologias de la informacion y de las comunicaciones
EMP Error maximo permitido

OIML Organizacién Internacional de Metrologia Legal

PCB Placa de circuito impreso

PIN  Numero de identificacion personal

TC  Comité técnico (OIML)

SC  Subcomité (OIML)

4. Instrucciones para el uso de este Documento en la
elaboracion de Recomendaciones OIML

4.1 Los apartados de este Documento se aplican unicamente a las nuevas
Recomendaciones OIML y a los Documentos OIML en proceso de revision. Los TC
y los SC deben utilizar este Documento orientativo para establecer los requisitos
relacionados con el software, ademas de los requisitos técnicos y metrolégicos de
la Recomendacion OIML correspondiente.

4.2 Todo documento normativo esta sujeto a revision y se invita a los
usuarios de este Documento a investigar si existen ediciones mas recientes de los
documentos normativos y la posibilidad de aplicarlas.

4.3 La finalidad de este Documento consiste en proporcionar a los TC y SC
responsables de elaborar las Recomendaciones OIML un conjunto de requisitos
—con distintos niveles en algunos apartados— adecuados para todo tipo de
instrumento de medida y en todas las areas de aplicacion. Cada TC y SC
determinara el nivel adecuado de severidad en cuestiones de proteccion,
conformidad o validacién, asi como el modo de incorporar las partes relevantes de
este Documento a la Recomendacion OIML que se esta elaborando. En el
apartado 8 se presentan unas pautas para llevar a cabo esta tarea.

5. Requisitos de las aplicaciones software de
instrumentos de medida

5.1 Requisitos generales

En el momento de la publicacion de este Documento los requisitos generales
representan el estado actual de las tecnologias de la informacion (TIC). En
principio son aplicables a todo tipo de instrumento de medida, dispositivo
electronico y subconjunto controlado por software, y deberian considerarse en
todas las Recomendaciones OIML. En comparacién con estos requisitos
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generales, los especificos para la configuracion (5.2) tratan caracteristicas técnicas
poco comunes en algunos tipos de instrumentos o en algunas areas de aplicacion.

En los ejemplos, cuando son aplicables, se ilustran los niveles de severidad normal
y alto. En este Documento la notacién se presenta del siguiente modo:

(h Solucién técnica aceptable con nivel de severidad normal.

(I Solucion técnica aceptable con nivel de severidad alto (véase el
apartado 8).

511 Identificacion del software

El software legalmente relevante de un instrumento de medida/ dispositivo
electronico/ subconjunto se debe identificar claramente con el numero de version
del software u otro método. La identificacion puede constar de mas de una parte,
pero al menos una debe estar orientada a fines legales.

La identificacion debe estar vinculada de forma indefectible al propio software y se
debe presentar o imprimir mediante un comando, o visualizarse durante su
funcionamiento o en la puesta en marcha de un instrumento de medida que pueda
encenderse y apagarse de nuevo. Si un subconjunto/ dispositivo electronico no
tiene pantalla ni impresora, la identificacion debe transmitirse a través de una
interfaz de comunicacién para su visualizacion/impresion en otro dispositivo
electrénico/subconjunto.

Como excepcion, la identificacion impresa del software en el
instrumento/dispositivo electrénico debe considerarse una solucién aceptable si se
cumplen las siguientes condiciones:

(1) La interfaz de usuario no tiene capacidad de control para activar la
indicacion de la identificacién del software en el dispositivo indicador, o
éste no permite técnicamente mostrar la identificacion del software
(dispositivo indicador analoégico o contador electromecanico).

(2) El instrumento/dispositivo electronico no posee una interfaz para
comunicar la identificacion del software.

(3) Después de la fabricacion del dispositivo electrénico/instrumento no es
posible modificar el software, o Unicamente lo es si se modifican también
el hardware o un componente del mismo.

El fabricante del hardware o del componente del hardware en cuestion tiene la
responsabilidad de garantizar que la identificaciéon del software se haya marcado
correctamente en el instrumento/dispositivo electronico correspondiente.

La identificacion del software y los métodos de identificacién se deben establecer
en el certificado de aprobacion de modelo.

La correspondiente Recomendacion OIML debe permitir o desestimar esta
excepcion.
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Nota: Todo instrumento de medida en servicio debe ser conforme con el
modelo aprobado. La identificacion del software permite al personal
inspector y a los usuarios del instrumento de medida verificar dicha
conformidad.

Ejemplo:

(I) El software contiene una cadena de texto o un numero que identifica
de manera inequivoca la version instalada. Esta cadena se transmite al
dispositivo indicador al pulsar un botéon cuando se enciende el
instrumento o de manera ciclica, controlado por un temporizador.

Un numero de version puede seguir la estructura A.Y.Z. En el caso de
un controlador de caudal, la letra A representara la versién del software
central que cuenta impulsos, la letra Y representara la version de la
funcién de conversién (ninguna, a 15 °C, a 20 °C) y la letra Z
representara el idioma de la interfaz de usuario.

(I) ElI software calcula una suma de comprobacion del coédigo
ejecutable y presenta el resultado como la identificacion en lugar o
ademas de la cadena de (l). El algoritmo de la suma de comprobacion
serd un algoritmo normalizado, p. ej. el algoritmo CRC16 es una
solucion aceptable para este célculo.

La solucién (Il) es adecuada si se requiere un mayor nivel de
conformidad (véanse los apartados 5.2.5 (d) y 8).

51.2 Adecuacién de algoritmos y funciones

Los algoritmos de medida y las funciones de un dispositivo electronico deben ser
adecuados y funcionalmente correctos para la aplicacion y el modelo de dispositivo
dados (exactitud de los algoritmos, calculo del precio segun ciertas reglas,
algoritmos de redondeo, etc.).

El resultado de medida y la informacién complementaria requerida por las
Recomendaciones OIML o la legislacion nacional se deben visualizar o imprimir
correctamente.

Se deben poder examinar los algoritmos y las funciones, ya sea mediante ensayos
metrologicos, ensayos de software o examen del software (como se describe en el
apartado 6.3).
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513 Proteccién del software
5.1.3.1 Prevencion del uso incorrecto

Un instrumento de medida debe fabricarse de modo que las posibilidades de hacer
un uso incorrecto intencionado, accidental o no intencionado sean minimas. En el
marco de este Documento OIML, lo anterior se aplica especialmente al software.
La presentacion de los resultados de medida debe ser inequivoca para todas las
partes afectadas.

Nota: La funcionalidad de los instrumentos controlados por software suele ser
compleja. El usuario necesita un buen asesoramiento para hacer un uso
adecuado y obtener resultados de medida correctos.

Ejemplo:

El usuario se desplaza a través de menus. Las funciones legalmente
relevantes se agrupan en una rama de dicho menu. Si algun valor de
medida se perdiera por una accioén, el usuario deberia ser advertido e
invitado a realizar otra accion antes de que se ejecute la funcién.
Véase también el apartado 5.2.2.

5.1.3.2 Protecciéon contra el fraude

5.1.3.2.a El software legalmente relevante se protegera contra modificaciones no
autorizadas, cargas o cambios derivados de la sustitucion del dispositivo de
memoria. Ademas del precintado mecanico, se pueden necesitar medios técnicos
para proteger instrumentos de medida con sistema operativo o con una opcidn
para la carga de software.

Nota: Cuando un software se almacena en un dispositivo de memoria
inviolable (en el que los datos son inalterables; p. ej. un ROM precintado
(siglas en inglés de «memoria de sélo lectura»)) se reduce la necesidad
de medios técnicos.

Ejemplo:

(D/(I1) La carcasa de los dispositivos de memoria esta precintada o el
dispositivo de memoria esta precintado en el PCB.

(I1) Si se utiliza un dispositivo regrabable, un interruptor que se puede
precintar inhibe la entrada que habilita la escritura. El circuito esta
disefiado de tal modo que la proteccion contra escritura no se puede
cancelar mediante un cortocircuito de contactos.

() Un sistema de medida estd formado por dos subconjuntos, uno
contiene las principales funciones metrolégicas en una carcasa que se
puede precintar, y el otro es un ordenador universal con un sistema
operativo. Algunas funciones, como la indicacion, se encuentran en el
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5.1.3.2b

Nota:

Ejemplo:

5.1.3.2.c

Nota:

software de este ordenador. Una manipulacién relativamente sencilla
—especialmente si en la comunicacion entre las dos partes del software
se utiliza un protocolo estandar—, consistiria en sustituir el software del
ordenador universal.

Esta manipulacién puede evitarse mediante métodos criptograficos
simples; p. ej. el cifrado de la transferencia de datos entre el
subconjunto y el ordenador universal. La clave necesaria para descifrar
estd oculta en el programa legalmente relevante del ordenador
universal. Unicamente este programa conoce la clave y puede leer,
descifrar y utilizar los valores de medida. No pueden utilizarse otros
programas con este objetivo, ya que no son capaces de descifrar los
valores de medida (véase también el ejemplo del apartado 5.2.1.2.d).

La interfaz de usuario unicamente puede activar aquellas funciones
claramente documentadas (véase el apartado 6.1), dicha activacién se
realizara sin facilitar el uso fraudulento. La presentacion de la
informacion cumplira con lo establecido el apartado 5.2.2.

El evaluador es quien decide si todos estos comandos documentados
son aceptables.

(D/(Il) Todas las entradas de la interfaz de usuario se redirigen a un
programa que filtra los comandos entrantes, que soélo permite y deja
pasar aquellos documentados, descartando el resto. Este programa o
modulo de software forma parte del software legalmente relevante.

Los parametros que fijan las caracteristicas legalmente relevantes del
instrumento de medida deben estar protegidos contra modificaciones no
autorizadas. Si es necesario para llevar a cabo la verificacion, los
conjuntos de parametros existentes se deben poder visualizar o imprimir.

Los parametros especificos del dispositivo Unicamente se pueden
ajustar o elegir en un modo operativo concreto del instrumento. Se
pueden clasificar como aquellos que deberian estar protegidos
(inalterables) y aquellos accesibles para una persona autorizada
(parametros configurables), p. ej. el propietario del instrumento o el
proveedor del producto.

Los parametros especificos del modelo tienen valores idénticos para
todos los ejemplares de un modelo. Se fijan en la aprobacién de modelo
del instrumento.
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Ejemplo:

5.1.3.2d

(D/(I) Para proteger los parametros especificos del dispositivo, estos se
almacenan en una memoria permanente. Un interruptor que se puede
precintar inhibe la entrada que habilita la escritura en la memoria.

Consultense los ejemplos del apartado 5.1.3.2.d (1) al (3) en esta
seccion.

La proteccion del software incluye un precintado adecuado a través de

medios mecanicos, electronicos y/o criptograficos, que imposibilita o hace evidente
una intervencion no autorizada.

Ejempilo:

(1)

() Precintado electronico. Los parametros metrolégicos de un
instrumento se pueden introducir y ajustar a través de un elemento del
menu. El software reconoce cada modificacion e incrementa un contador
de sucesos por cada suceso de este tipo. Se puede visualizar el valor de
este contador. El valor inicial del contador se debe registrar. Si el valor
visualizado difiere del registrado, el instrumento se encuentra en un
estado sin verificar (equivalente a un precinto roto).

(D/(1) El software de un instrumento de medida esta disefiado de tal
modo (véase el ejemplo 5.1.3.2.a) que no existe la posibilidad de
modificar los parametros ni la configuracién legalmente relevante si no
es a través de un menu protegido por un interruptor. Este interruptor esta
precintado de forma mecanica en posicién inactiva, imposibilitando la
modificacion de los parametros y de la configuracion legalmente
relevante.

Para modificar los parametros y la configuracion debe activarse el
interruptor, con lo que inevitablemente se rompe el precintado.

(I1) El software de un instrumento de medida se disefia de tal modo
(véase el ejemplo (a)) que sdlo el personal autorizado puede acceder a
los parametros y a la configuracion legalmente relevante. Si un usuario
quiere entrar en el elemento de menu de configuracion de parametros,
debe insertar su tarjeta inteligente con un cédigo PIN como parte de un
certificado criptografico. El software del instrumento puede verificar la
autenticidad del PIN mediante el certificado, permitiendo la entrada al
elemento de menu. El acceso queda grabado en un registro de
actividades con la identidad del usuario (o al menos de la tarjeta
inteligente utilizada).
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El nivel (Il) de los ejemplos de soluciones técnicas aceptables es el
adecuado si se necesita un nivel de proteccién alto contra el fraude
(véase el apartado 8).

514 Caracteristicas de hardware
51.4.1 Deteccion de fallos

La Recomendacion OIML pertinente puede requerir funciones de deteccién de
ciertos fallos del instrumento (citadas en la OIML D 11:2004 (5.1.2 (b) y 5.3)). En
este caso, se requerira al fabricante del instrumento disefar herramientas de
comprobacién en las partes del software o del hardware, o bien aportar medios a
través de los cuales partes del software del instrumento puedan respaldar el
funcionamiento de las partes del hardware.

Si el software actua en una deteccion de fallos, debe reaccionar de forma
adecuada. La Recomendacién OIML pertinente puede determinar que en caso de
detectar un fallo, se desactive el instrumento/dispositivo electrénico o se genere
una alarma/registro en un registro de errores.

La documentaciéon presentada para la aprobacion de modelo incluird una lista de
fallos detectables mediante el software y su reaccidén esperada y ademas, si fuera
necesario para facilitar la comprensioén, una descripcion del algoritmo detector.

Ejemplo:

(D/(I1) En cada puesta en marcha, el programa legalmente relevante
calcula una suma de comprobacion del cédigo del programa y de los
parametros legalmente relevantes. El valor nominal de estas sumas de
comprobacién se ha calculado con anterioridad y se ha almacenado en
el instrumento. Si los valores calculados y almacenados no coinciden,
el programa detiene la ejecucion.

Si la medicion no puede interrumpirse, la suma de comprobacion se
calcula de forma ciclica y controlada mediante un temporizador
software. En caso de detectar un fallo, el software visualiza un mensaje
de error o enciende el indicador de fallos y registra la fecha del mismo
en un registro de errores (si existe).

El CRC16 constituye un algoritmo de suma de comprobacion
aceptable.
5.1.4.2 Proteccion de durabilidad

El fabricante puede elegir implementar los sistemas de proteccion de la
durabilidad, citados en la OIML D 11:2004 (5.1.3 (b) y 5.4), bien en el software o
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en el hardware, los sistemas, o permitir que el software respalde el funcionamiento
de los sistemas hardware. La Recomendacién OIML pertinente puede proponer
soluciones adecuadas.

Si el software participa en la proteccién de durabilidad, debe reaccionar de una
forma adecuada. La Recomendacion OIML pertinente puede determinar que se
desactive el instrumento/dispositivo electrébnico o que se genere una
alarma/registro si se detecta que la durabilidad esta en riesgo.

Ejempilo:

(D/(I1) Algunos tipos de instrumentos de medida necesitan un ajuste
tras un intervalo de tiempo determinado, a fin de garantizar la
durabilidad de la medicién. El software advierte si el intervalo de
mantenimiento ha transcurrido e incluso detiene la medicion si se ha
excedido durante cierto intervalo de tiempo.

5.2 Requisitos especificos para las configuraciones

Los requisitos descritos en esta seccidon se basan en soluciones técnicas
habituales de las TIC, aunque puede que no sean comunes en todas las areas de
aplicacién legal. Al cumplir estos requisitos se consiguen soluciones técnicas que
presentan el mismo grado de seguridad y de conformidad con el modelo que los
instrumentos que no estan controlados por software.

Los siguientes requisitos especificos son necesarios cuando se utilizan ciertas
tecnologias en sistemas de medida. Estos requisitos deber considerarse ademas
de los descritos en el apartado 5.1.

En los ejemplos, cuando son aplicables, se muestran los niveles de severidad
normal y alto. La notacién en este documento es la siguiente:

(N solucion técnica aceptable en caso de nivel de severidad normal,;

(1) solucion técnica aceptable en caso de nivel de severidad alto (véase
el apartado 8).

5.2.1 Especificacion y separacion de las partes relevantes y especificacion de
las interfaces de las mismas

Las partes de un sistema de medida criticas en cuanto a la metrologia —ya sean
partes de software o de hardware— no se deben ver influenciadas mas alla de lo
admisible por otras partes del sistema de medida.

Este requisito se aplica si el instrumento de medida (dispositivo electrénico o
subconjunto) posee interfaces para establecer comunicacion con otros dispositivos
electrénicos, con el usuario, o con otras partes del software distintas de aquellas
criticas en cuanto a metrologia dentro de un instrumento de medida (dispositivo
electronico o subconjunto).
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5.2.1.1  Separacion de dispositivos electrénicos y subconjuntos

5.2.1.1.a Los subconjuntos o dispositivos electronicos de un sistema de medida
que llevan a cabo funciones legalmente relevantes se deben identificar, definir
claramente y documentar. Estos constituyen la parte legalmente relevante del
sistema de medida.

Nota: El evaluador establece si esta parte esta completa y si las demas partes
del sistema de medida se pueden excluir en posteriores evaluaciones.

Ejempilo:

(1) (D/(I1) Un contador de energia eléctrica dispone de una interfaz optica
para conectar un dispositivo electronico que lea valores de medida. El
contador almacena todas las magnitudes relevantes y conserva los
valores disponibles que se pueden leer durante una duracion
suficiente. En este sistema, el unico dispositivo legalmente relevante es
el contador de energia eléctrica. Pueden existir otros dispositivos
legalmente no relevantes conectados a la interfaz del instrumento
siempre que se cumpla el requisito 5.2.1.1.b. La proteccion en la
transmision de datos no es necesaria (véase el apartado 5.2.3).

(2) (D/(I) Un sistema de medida estd constituido por los siguientes
subconjuntos:
. un sensor digital que calcula el peso o el volumen;
. un ordenador universal que calcula el precio;
. una impresora que imprime el valor de medida y el precio a
pagar.

Todos los subconjuntos estan conectados por una red de area local. En
este caso el sensor digital, el ordenador universal y la impresora
constituyen subconjuntos legalmente relevantes y se conectan de
forma opcional a un sistema de ventas legalmente no relevante. Los
subconjuntos legalmente relevantes deben cumplir con el requisito
5.2.1.1.b y —debido a la transmision a través de la red— también con
los requisitos incluidos en el apartado 5.2.3. No existen requisitos sobre
el sistema de gestidn de ventas.

5.2.1.1.b Durante el ensayo de modelo, se debe demostrar que los comandos
recibidos a través de la interfaz no pueden influir de forma inadmisible en los datos
y las funciones relevantes de los subconjuntos y dispositivos electronicos.

24



OIML D 31:2008 (ES)

Ello implica la existencia de una asignacion inequivoca de cada comando para
toda funcion iniciada, o modificacion de datos, en el subconjunto o dispositivo
electronico.

Nota: Consultese el apartado 5.2.3 si los subconjuntos o dispositivos
electronicos «legalmente relevantes» interactian con otros subconjuntos
o dispositivos electrénicos «legalmente relevantes».

Ejemplo:

(1) (D/(I1) El software del contador de energia eléctrica (véase el ejemplo
(1) del apartado 5.2.1.1.a anterior) puede recibir comandos para
seleccionar las magnitudes requeridas. Combina el valor de medida
con informacién adicional —p. e€j. registro de fecha y hora, unidad— y
remite estos datos al dispositivo solicitante. El software unicamente
acepta comandos para seleccionar magnitudes permitidas y validas,
descarta cualquier otro comando remitiendo Unicamente un mensaje
de error. Pueden existir métodos de proteccidon para el contenido del
conjunto de datos pero no es un requisito, pues el conjunto de datos
transmitido no esta sujeto al control legal.

(2) (D/(I1) En el interior de la carcasa que se puede precintar existe un
interruptor que define el modo operativo del contador de energia
eléctrica: una posicion del interruptor indica el modo verificado y la
otra el modo sin verificar (existen métodos de proteccion distintos al
precinto mecanico; véanse los ejemplos de los apartados 5.1.3.2.a/.d).
Al interpretar los comandos recibidos el software comprueba la
posicion del interruptor: en el modo sin verificar, el conjunto de
comandos que el software acepta es mas amplio en comparacion con
el modo descrito mas arriba; p. ej. se puede ajustar el factor de
calibracion mediante un comando descartado en el modo verificado.

5.2.1.2. Separacion de partes del software

Los TC y los SC de la OIML pueden especificar en la Recomendacion pertinente el
software/ el hardware/ los datos o la parte de los mismos legalmente relevantes.

Las regulaciones nacionales pueden prescribir que un software/ hardware/ unos
datos especificos, o parte de los mismos, sea legalmente relevantes.

5.2.1.2.a Todos los mdédulos software (programas, subrutinas, objetos, etc.) que
realizan funciones legalmente relevantes, o que contienen dominios de datos
legalmente relevantes, constituyen la parte legalmente relevante del software de
un instrumento de medida (dispositivo electronico o subconjunto). El requisito de
conformidad se aplica a esta parte (véase el apartado 5.2.5) y debe identificarse,
como se describe en el apartado 5.1.1.
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Si no es posible ni necesario separar el software, éste se considera legalmente
relevante como un todo.

Ejemplo:

() Un sistema de medida contiene varios sensores digitales
conectados a un ordenador personal que visualiza los valores de
medida. El software legalmente relevante del ordenador personal se
separa de las partes legalmente no relevantes, compilando todos los
procedimientos que desarrollan funciones legalmente relevantes en
una biblioteca de enlaces dinamicos. Una o mas aplicaciones
legalmente no relevantes pueden solicitar procedimientos de programa
en esta biblioteca. Estos procedimientos reciben los datos de medida
de los sensores digitales, calculan el resultado de la medicion y lo
visualizan en una ventana del software. Cuando las funciones
legalmente relevantes han finalizado, se devuelve el control a la
aplicacién legalmente no relevante.

5.2.1.2.b Si la parte legalmente relevante del software se comunica con otras
partes del mismo, se debe definir una interfaz software. Toda la comunicacion se
debe desarrollar exclusivamente a través de esta interfaz. La parte legalmente
relevante del software y la interfaz deben estar claramente documentadas. Todas
las funciones y los dominios de datos legalmente relevantes del software se deben
describir con el objeto de permitir a una autoridad de aprobacion de modelo decidir
si la separacion del software es correcta.

La interfaz contiene un codigo de programa y dominios de datos dedicados. Los
comandos definidos y codificados, asi como los datos, se intercambian entre las
partes del software a través del dominio de datos dedicado: una parte del software
los almacena y otra los lee. El cédigo del programa de escritura y de lectura forma
parte de la interfaz software. El dominio de datos que constituye la interfaz
software se debe definir y documentar claramente, incluidos el codigo que exporta
de la parte legalmente relevante hacia el dominio de datos de la interfaz y el que
importa de la interfaz a la parte legalmente relevante. No se debe poder eludir la
interfaz software declarada.

El fabricante tiene la responsabilidad de respetar estas restricciones. No existen
medios técnicos (como el precintado) para impedir que un programa eluda la
interfaz ni la programacion de comandos ocultos. El fabricante debe proporcionar
instrucciones relativas a estos requisitos a los programadores de la parte
legalmente relevante y de la no relevante del software.

5.2.1.2.c Debe asignarse cada comando de forma inequivoca a todas las
funciones iniciadas o modificaciones de datos en la parte legalmente relevante del
software. Los comandos comunicados a través de la interfaz software se deben
declarar y documentar. Unicamente se pueden activar a través de la interfaz
software los comandos documentados. El fabricante debe declarar que la
documentacion de comandos es completa.
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Ejemplo:

5.21.2d
relevante,
funciones

(1) En el ejemplo descrito en el apartado 5.2.1.2.a la interfaz software
se desarrolla a través de parametros y valores de retorno de los
procedimientos de la biblioteca. No se devuelven punteros a dominios
de datos dentro de la biblioteca. La definicion de la interfaz se fija en
la biblioteca compilada, legalmente relevante sin que ninguna
aplicacion pueda modificarla. No es imposible eludir la interfaz
software y acceder a los dominios de datos de la biblioteca
directamente, pero esto no es una buena practica de programacion,
es mas bien complicado y podria considerarse pirateria informatica.

Si un software legalmente relevante se ha separado de uno no
el primero debe tener prioridad en la utilizacion de los recursos. Las
de medicién (desarrolladas por la parte legalmente relevante) no se

deben ver retrasada ni bloqueada por otros procesos.

El fabricante tiene la responsabilidad de respetar estas restricciones. Se deben
proporcionar medios técnicos para evitar que un programa legalmente no relevante
altere las funciones legalmente relevantes. El fabricante debe proporcionar
instrucciones relacionadas con estos requisitos a los programadores de la parte
legalmente relevante del software y de la parte legalmente no relevante.

Ejemplos:

(1)

(2)

() En el ejemplo 5.2.1.2.a/.c la aplicaciéon legalmente no relevante
controla el inicio de los procedimientos legalmente relevantes de la
biblioteca. Omitir la llamada a estos procedimientos inhibiria la funcién
legalmente relevante del sistema. Por lo tanto, para cumplir el requisito
5.2.1.2.d se han establecido las siguientes consideraciones para el
sistema de ejemplo: los sensores digitales envian los datos de medida
en un formato cifrado. La clave para descifrarlos esta oculta en la
biblioteca. Unicamente los procedimientos de la biblioteca conocen la
clave y son capaces de leer, descifrar y visualizar valores de medida. Si
el programador de la aplicacién desea leer y procesar estos valores,
debe utilizar los procedimientos legalmente relevantes de la biblioteca
que llevan a cabo todas las funciones legalmente relevantes requeridas
cuando son llamados. La biblioteca contiene procedimientos que
exportan los valores de medida descifrados, permitiendo al programador
de la aplicacion utilizarlos para sus propias necesidades después de que
el procesamiento legalmente relevante haya finalizado.

(D/(11) El software de un contador de energia eléctrica electronico lee los
valores de medida sin procesar de un conversor analégico digital (ADC).
Para calcular correctamente los valores de medida, el retraso entre el
suceso «datos disponibles» del ADC al finalizar el almacenamiento en la
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memoria intermedia de los valores de medida es crucial. Una rutina de
interrupcioén iniciada por la sefal de «datos disponibles» lee los valores
sin procesar. El instrumento puede comunicarse en paralelo a través de
una interfaz con otros dispositivos electronicos mediante otra rutina de
interrupcion (comunicacion legalmente no relevante). El resultado de
interpretar el requisito del apartado 5.2.1.2 en una configuracién de este
tipo, conlleva que la prioridad de la rutina de interrupcion para el
procesamiento de valores de medida sea mayor que la de la rutina de
comunicacion.

Los ejemplos del apartado 5.2.1.2.a al 5.2.1.2.c y del apartado 5.2.1.2.d (1) son
aceptables como solucién técnica unicamente para el nivel de severidad normal ().
Si es necesario aumentar la proteccion contra el fraude o la conformidad (véase el
apartado 8), la separacion del software por si sola no es suficiente. Se necesitan
métodos complementarios o el software en su totalidad debe considerarse bajo
control legal.

5.2.2 Indicaciones compartidas

La visualizacién o impresion pueden utilizarse para presentar la informacion de la
parte legalmente relevante del software, ademas de otra informacién. El contenido
y el disefio son especificos del tipo de instrumento y del area de aplicacion,
ademas deben estar definidos en la Recomendacién correspondiente. Sin
embargo, si la indicacién se realiza mediante una interfaz de usuario de ventanas
multiples, se aplican los siguientes requisitos:

El software que produce la indicacién de los valores de medida y de otra
informacion legalmente relevante pertenece a la parte legalmente relevante. La
ventana que contenga estos datos debe tener la maxima prioridad; es decir,
ningun software debe poder eliminarla, no se le deben superponer ventanas
generadas por otro software, ni se debe poder minimizar o hacer invisible mientras
la medicion esté en curso y los resultados presentados sean necesarios para el fin
legalmente relevante.
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Ejemplo:

En un sistema como el descrito en los ejemplos de los apartados del
5.21.2.a al 5.2.1.2.d los valores de medida se visualizan en una
ventana de software separada. Los medios descritos en el apartado
5.2.1.2.d garantizan que unicamente la parte legalmente relevante del
programa puede leer los valores de medida. En un sistema operativo
con una interfaz de usuario de ventanas multiples se utiliza un medio
técnico complementario para cumplir el requisito del apartado 5.2.2: la
ventana que visualiza los datos legalmente relevantes se genera y
controla mediante procedimientos de la biblioteca de enlaces
dinamicos legalmente relevante (véase el apartado 5.2.1.2). Durante
la medicion, estos procedimientos comprueban de forma ciclica que la
ventana en cuestion siga sobre las demas ventanas abiertas; si no es
asi, la situaran encima.

Si se necesita un nivel alto de proteccion contra el fraude (II), puede que una
impresion no sea suficiente como unica indicacion. Debe existir un subconjunto
con mayores medios de seguridad capaces de visualizar los valores de medida.

No resulta adecuado utilizar un ordenador universal como parte de un sistema de
medida si se necesita un nivel alto de proteccion contra el fraude (llI). Cuando esto
ocurra se deben considerar precauciones complementarias para evitar o minimizar
el riesgo de fraude de hardware y de software, como cuando se utiliza un
ordenador universal (por ejemplo PC, PDA, etc.).

5.2.3 Almacenamiento de datos, transmision a través de sistemas de
comunicacion

Si los valores de medida se utilizan en otro lugar aparte del de la mediciéon o en
una fecha posterior a la misma, probablemente deban abandonar el instrumento
de medida (dispositivo electronico, subconjunto) y ser almacenados o transmitidos
a un entorno desprotegido antes de ser utilizados con fines legales. En este caso
se aplican los siguientes requisitos:

5.2.3.1  El valor de medida almacenado o transmitido ird acompanado de toda la
informacion pertinente necesaria para su uso legalmente relevante en el
futuro.
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Ejemplo:
(D/(I1) Un conjunto de datos puede contener las siguientes entradas:
» valor de medida con su unidad incluida;
» registro de fecha y hora de la medicion (véase el apartado 5.2.3.7);

» |ocalizacion de la medicion o identificacion del instrumento de
medida utilizado en la medicion;

* identificacion inequivoca de la medicién, p. e€j. numeros
consecutivos que permiten asignar los valores impresos en una factura.

5.2.3.2 Los datos se protegeran mediante medios software para garantizar su
autenticidad, integridad vy, si procede, la exactitud de la informacion relativa al
momento de la medicion.

El software que visualiza o que posteriormente procesa los valores de medida y los
datos complementarios comprobara el momento de la medicion, la autenticidad y
la integridad de los datos después de haberlos leido a partir de un almacenamiento
inseguro o después de haberlos recibido por un canal de transmisién inseguro. Si
se detecta una irregularidad, los datos se deben descartar o marcar como
inservibles.

Los mddulos de software que preparan los datos para almacenarlos o enviarlos, o
que los verifican después de haberlos leido o recibido, pertenecen a la parte
legalmente relevante del software.

Nota: Es recomendable exigir un nivel de severidad mayor cuando se trata de
una red abierta.

Ejempilo:

(I) El programa del dispositivo emisor calcula la suma de comprobacién
del conjunto de datos (un algoritmo como BCC, CRC16, CRC32, etc.) y
la afiade al conjunto de datos. Para este calculo utiliza un valor inicial
secreto en lugar del valor dado en la norma. Este valor inicial se utiliza
como clave y se almacena como una constante en el cédigo del
programa. El programa receptor o lector también ha almacenado este
valor inicial en su cédigo del programa. Antes de utilizar el conjunto de
datos, el programa receptor calcula la suma de comprobacion y la
compara con aquella almacenada en el conjunto de datos. Si ambos
valores coinciden, el conjunto de datos no ha sido falsificado. De otro
modo, el programa asume la falsificacion y descarta el conjunto de
datos.
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5.2.3.3 Para obtener un nivel de proteccion alto es necesario aplicar métodos
criptograficos. Las claves confidenciales utilizadas para este fin se guardaran en
secreto y protegidas en los instrumentos de medida, dispositivos electronicos o
subconjuntos correspondientes. Deberan proporcionarse métodos de forma que
estas claves solo se puedan leer o escribir rompiendo un precinto.

Ejempilo:

() ElI' programa de almacenamiento o envio genera una «firma
electronica», primero calculando el valor hash® y posteriormente
cifrando el valor hash con la clave secreta de un sistema publico de
claves®. El resultado es la firma que se afiade al conjunto de datos
almacenados o transmitidos. El receptor también calcula el valor hash
del conjunto de datos y descifra la firma afadida al conjunto de datos
con la clave publica. Se compara el valor hash calculado con el
descifrado. Si coinciden, el conjunto de datos no ha sido falsificado (la
integridad queda demostrada). Para demostrar el origen del conjunto
de datos el receptor debe saber si la clave publica pertenece al emisor,
es decir, al dispositivo emisor. Por lo tanto, la clave publica se visualiza
en el dispositivo indicador del instrumento de medida y se puede
registrar una vez, por ejemplo junto con el numero de serie del
dispositivo cuando esté verificado legalmente en campo. Si el receptor
esta seguro de que utilizé la clave publica correcta para decodificar la
firma, la autenticidad del conjunto de datos también queda demostrada.

5.2.3.4 Almacenamiento automatico

5.2.3.4.a Si, en funcion de la aplicacion, es necesario almacenar datos, los datos
de medida deben almacenarse de forma automatica al concluir la medicién, es
decir, cuando se haya generado el valor final utilizado con fines legales.

El dispositivo de almacenamiento debe tener permanencia suficiente como para
garantizar que los datos no son corrompidos en condiciones normales de
almacenamiento. La capacidad de almacenamiento debe ser suficiente para cada
aplicacion particular.

Cuando el valor final utilizado con fines legales resulta de un calculo, todos los
datos necesarios para dicho calculo se deben almacenar de forma automatica con
el valor final.

Nota: Los valores de medida acumulativos como, por ejemplo, la energia
eléctrica o el volumen de gas se deben actualizar constantemente.
Como siempre se utiliza el mismo dominio de datos (variable del
programa), el requisito relativo a la capacidad de almacenamiento no se
aplica en mediciones acumulativas.

3 Algoritmos aceptables: SHA-1, MD5, RipeMD160 o equivalente.
4 Algoritmos aceptables: RSA (longitud de clave de 1 024 bits), Curvas elipticas (longitud de clave
de 160 bits) o equivalente.
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5.2.3.4.b Se pueden eliminar los datos almacenados si:
o ya se ha concluido la transaccion;

o estos datos se han impreso con un dispositivo de impresion sujeto al
control legal.

Nota: Otras regulaciones generales a nivel nacional (por ejemplo la legislaciéon
fiscal) pueden incluir limitaciones estrictas en la eliminacion de datos de
medida almacenados.

5.2.3.4.c Una vez cumplidos los requisitos establecidos del apartado 5.2.3.4.b y
cuando el almacenamiento esta lleno, se pueden eliminar datos memorizados si se
cumplen las dos condiciones siguientes:

o que se eliminen los datos en el mismo orden de registro respetando las
normas establecidas en la aplicacion particular;

o que se eliminen de forma automatica o después de una operacion
manual especifica.

Nota: El uso de derechos adicionales de acceso deberia considerarse cuando
se lleve a cabo la «operacion manual especifica» sefialada en el segundo punto.

5.2.3.5 Retraso en la transmision

La medicion no deberia verse influenciada de forma inadmisible por un retraso en
la transmision.

5.2.3.6 Interrupcion de la transmision

Si los servicios de red dejan de ser accesibles, los datos de medida no se
perderan. El proceso de medicion deberia detenerse para evitar la pérdida de
datos de medida.

Nota: Deberia considerarse distinguir entre las mediciones estaticas y las
dinamicas.

Ejemplo:

/(M) El dispositivo emisor espera a que el receptor confirme la
recepcion correcta del conjunto de datos. El dispositivo emisor conserva
el conjunto de datos en una memoria intermedia (buffer) hasta que se
recibe la confirmacion. La memoria intermedia puede tener capacidad
para mas de un conjunto de datos organizados como una cola FIFO®.

%) Sigla del inglés first in-first out (primero en entrar, primero en salir).
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5.2.3.7 Registro de fecha y hora

El registro de fecha y hora se leera del reloj del dispositivo. En funcién del tipo de
instrumento, o del area de aplicacion, ajustar el reloj puede ser legalmente
relevante y se deben utilizar métodos de proteccion adecuados segun el nivel de
severidad aplicable (véase el apartado 5.1.3.2.c).

El reloj interno de un instrumento de medida autbnomo tiende a tener una gran
incertidumbre, ya que no existen medios para sincronizarlo con el reloj global. No
obstante, si para un campo de aplicacion especifico se necesita informacion
relativa al tiempo de medicion, la fiabilidad del reloj interno del instrumento de
medida se debe aumentar con medios especificos.

Ejemplo:

(I La fiabilidad del dispositivo del reloj controlado por cuarzo del
instrumento de medida se aumenta mediante redundancia: el reloj del
microcontrolador, derivado de otro cristal de cuarzo, incrementa un
temporizador. Cuando el valor del temporizador alcanza un valor
preprogramado, p. €j. 1 segundo, se activa un flag especifico del
microcontrolador y una rutina de interrupcion del programa incrementa
un segundo contador. Al final de, por ejemplo un dia, el software lee el
dispositivo del reloj controlado por cuarzo y calcula la diferencia en los
segundos contados por el software. Si la diferencia se encuentra dentro
de los limites predefinidos, el contador de software se reestablece y el
procedimiento se repite. Pero si la diferencia excede los limites, el
software reacciona de forma adecuada ante el error.

524 Compatibilidad de los sistemas operativos y del hardware, portabilidad

5.2.4.1 El fabricante identificara el entorno adecuado de hardware y software.
Este establecera los recursos minimos y la configuracién adecuada (p. ej.
procesador, RAM, HDD, comunicacion especifica, version de sistema operativo,
etc.) necesarios para el correcto funcionamiento y se describiran en el certificado
de aprobaciéon de modelo.

5.2.4.2 Se deben incluir medios técnicos en el software legalmente relevante
para evitar la operacion si no se cumplen los requisitos minimos de configuracion.
El sistema se utilizara unicamente en el entorno especificado por el fabricante para
asegurar su buen funcionamiento.

Por ejemplo, si para el correcto funcionamiento del sistema se especifica un
entorno invariante, se aplicaran métodos para mantener fijo el entorno operativo.
En concreto, lo anterior se aplica a un ordenador universal que lleva a cabo
funciones legalmente relevantes.

Se considerara fijar el hardware, el sistema operativo o la configuracion del
sistema de un ordenador universal, o incluso excluir el uso de un ordenador
universal listo para usar en los siguientes casos:
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o si se requiere un grado de conformidad alto (véase el apartado 5.2.5.d);

. si se requiere un software fijo (p. ej. el apartado 5.2.6.3.b en el caso de
actualizacion de software rastreada);

o si se deben implementar algoritmos criptograficos o claves (véase el
apartado 5.2.3).

525 Conformidad de los dispositivos fabricados con el modelo aprobado

El fabricante producira los dispositivos y el software legalmente relevante segun el
modelo aprobado y la documentacion remitida. Existen distintos niveles de
conformidad exigibles:

(@) identidad de las «funciones legalmente relevantes» descritas en la
documentacion (6.1) de cada dispositivo con las del modelo (el cédigo
ejecutable puede ser distinto);

(b) identidad de las «partes del codigo fuente legalmente relevante» y el
resto del software legalmente relevante cumpliendo con (a);

(c) identidad del «cddigo fuente legalmente relevante integroy;
(d) identidad del «cdédigo ejecutable integro».

La Recomendacion correspondiente especificara el grado de conformidad
adecuado. Dicha Recomendacion también puede definir un subconjunto de estos
grados de conformidad.

Excepto para el nivel (d) puede existir una parte del software sin requisitos de
conformidad, siempre que esté separada de la parte legalmente relevante de
acuerdo con el apartado 5.2.1.2.

Para demostrar la conformidad se deben proporcionar los medios descritos en los
apartados 5.1.1y 5.2.1.

Nota: Los puntos (a) y (b) se deberian aplicar para el nivel de severidad
normal, asi como (c) y (d) para el nivel de severidad alto.

5.2.6 Mantenimiento y reconfiguracion

La actualizacion del software legalmente relevante de un instrumento de medida
en campo deberia considerarse como:

. una modificacion del instrumento de medida, cuando el software se
sustituye por otra version aprobada;

o una reparaciéon del instrumento de medida, cuando se vuelve a instalar
la misma version.
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En funcion de la normativa nacional puede ser necesaria una verificacion inicial o
periddica, si se modifica o repara un instrumento de medida en servicio.

El software que no sea necesario para el correcto funcionamiento del instrumento
de medida no requiere verificacion después de haber sido actualizado.

5.2.6.1 Unicamente se autoriza el uso de las versiones del software legalmente
relevante que estan en conformidad con el modelo aprobado (véase el apartado
5.2.5). La aplicabilidad de los siguientes requisitos depende del tipo de instrumento
y se debe definir en la Recomendacion OIML pertinente. Esta puede diferir en
funcién del tipo de instrumento en cuestion. Las opciones de los siguientes
apartados 5.2.6.2 y 5.2.6.3 constituyen alternativas equivalentes. Todo lo anterior
concierne a la verificacion en campo. Véase el apartado 7 para consultar mas
limitaciones.

5.2.6.2 Actualizacion verificada

El software a actualizar se puede cargar a nivel local, es decir, directamente en el
dispositivo de medida o remotamente a través de una red. La carga y la instalacion
pueden constituir dos etapas distintas (como se describe en la Figura 1) o pueden
combinarse en una, en funcién de las necesidades de la solucién técnica. Una
persona deberia estar presente en el lugar de instalacion del instrumento de
medida para verificar la eficacia de la actualizacion. Después de actualizar el
software legalmente relevante de un instrumento de medida (sustitucion por otra
versidn aprobada o nueva instalacién), no esta permitido utilizarlo con fines legales
antes de haberlo verificado, tal y como se describe en el apartado 7, ni antes de
haber renovado los medios de seguridad (si no consta de otro modo en la
Recomendacion OIML pertinente o en el certificado de aprobacion).

5.2.6.3 Actualizacion rastreada

El software se implementa en el instrumento segun los requisitos de la
Actualizacién rastreada (véanse los apartados del 5.2.6.3.a al 5.2.6.3.9), si cumple
con la Recomendacion OIML pertinente. La Actualizacion rastreada es aquel
proceso de modificacion del software de un instrumento o dispositivo verificado,
después del cual no es necesario que una persona responsable realice la
verificacion periodica in situ. El software a actualizar se puede cargar localmente,
es decir, directamente en el instrumento de medida o remotamente a través de una
red. La actualizacion del software queda registrada en un registro de actividades
(véase el apartado 3.1.2). El proceso de Actualizacion rastreada comprende
diversas etapas: carga, comprobacién de integridad, comprobacién del origen
(autenticacion), instalacion, registro y activacion.

5.2.6.3.a La Actualizacion rastreada del software sera automatica. Al finalizar el
proceso de actualizacién el entorno de proteccidn del software estara al mismo
nivel que el requerido en la aprobacion de modelo.

5.2.6.3.b El instrumento de medida de destino (dispositivo electronico,
subconjunto) tendra un software legalmente relevante fijo que no se puede
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actualizar e incluira cada una de las funciones de comprobaciéon necesarias para
cumplir todos los requisitos de la Actualizacion rastreada.

5.2.6.3.c Se deben utilizar medios técnicos para garantizar la autenticidad del
software cargado, es decir, que este proviene del propietario del certificado de
aprobacion de modelo. Si el software cargado no supera el control de autenticidad,
el instrumento lo descartara y utilizara la version anterior del software o cambiara a
un modo inoperante.

Ejempilo:

(I) La comprobacién de autenticidad se lleva a cabo con métodos
criptograficos, como un sistema de clave publica. El propietario del
certificado de aprobacion de modelo (por lo general el fabricante del
instrumento de medida) genera una firma electrénica del software a
actualizar utilizando la «clave secreta» en las instalaciones. La «clave
publica» se almacena en la parte del software fijo del instrumento de
medida. La firma se comprueba utilizando la «clave publica» cuando el
software se carga en el instrumento de medida. Si la firma del software
cargado es correcta, se instala y activa; si no supera la comprobacion,
el software fijo la descarta y utiliza la versién anterior del software o
cambia a un modo inoperante.

5.2.6.3.d Se deben utilizar medios técnicos para asegurar la integridad del
software cargado, es decir, que no ha sido modificado de forma inadmisible antes
de la carga. Esta operacion puede llevarse a cabo afiadiendo una suma de
comprobacién o un codigo hash del software cargado y comprobandolo durante el
procedimiento de carga. Si el software cargado no supera este ensayo, el
instrumento lo descartara y utilizara la version anterior del software o cambiara a
un modo inoperante. En este modo, se inhiben las funciones de medicién.
Unicamente sera posible reanudar el procedimiento de descarga, sin omitir ningin
paso del diagrama de flujo de la Actualizacién rastreada.

5.2.6.3.e Se deben utilizar medios técnicos adecuados, por ejemplo un registro de
actividades, con el fin de garantizar que la trazabilidad en el instrumento de las
Actualizaciones rastreadas del software legalmente relevante es adecuada para
verificaciones periddicas, vigilancia o inspeccion.

El registro de actividades incluira como minimo la siguiente informacién: proceso
de actualizacion aprobado/rechazado, identificacion del software de la version
instalada, identificacion del software de la versién previamente instalada, registro
de fecha y hora del suceso, identificacion de la parte que realiza la descarga. Para
cada intento de actualizacion se genera una entrada, independientemente del
resultado.

El dispositivo de almacenamiento utilizado para la Actualizacién rastreada tendra
capacidad suficiente para garantizar la trazabilidad de las Actualizaciones
rastreadas del software legalmente relevante entre al menos dos verificaciones
sucesivas in situ/ inspeccion. Tras alcanzar el limite de almacenamiento para el
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registro de actividades, se garantizara con medios técnicos la imposibilidad de
realizar descargas posteriores sin romper un precinto.

Nota: Este requisito permite a las autoridades de vigilancia, responsables de la
supervision metrolégica de los instrumentos controlados legalmente,
hacer un seguimiento de las Actualizaciones rastreadas del software
legalmente relevante durante un periodo de tiempo adecuado (en
funcién de la legislacion nacional).

5.2.6.3.f En funcién de las necesidades y de la legislacién nacional, puede ser
necesario que el usuario o propietario del instrumento de medida dé su
consentimiento para realizar la descarga. El instrumento de medida debe disponer
de un dispositivo electréonico / subconjunto que permita al usuario o al propietario
expresar su consentimiento, p. ej. un boton a pulsar antes de iniciar la descarga.
Se debe poder habilitar y deshabilitar este dispositivo electrénico / subconjunto,
p. ej. mediante un interruptor que se pueda precintar o mediante un parametro. Si
el dispositivo electrénico / subconjunto estd habilitado, seran el usuario o el
propietario quienes inicien las descargas. Si esta deshabilitado no es necesario
que el usuario o el propietario lleven a cabo ninguna accidén para realizar la
descarga.

5.2.6.3.g Si los requisitos del apartado 5.2.6.3.a al apartado 5.2.6.3.f no pueden
cumplirse, sigue siendo posible actualizar la parte legalmente no relevante del
software. En tal caso, deben cumplirse los siguientes requisitos:

o existe una separacién definida entre el software legalmente relevante y
el no relevante de acuerdo con el apartado 5.2.1;

. la parte legalmente relevante del software no se puede actualizar sin
romper un precinto;

o en el certificado de aprobacion de modelo consta que la actualizacién de
la parte legalmente no relevante es posible.
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Figura 1 Procedimiento de actualizacion del software
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Notas: (1) El proceso de Actualizacion rastreada consta de dos etapas: «carga»
e «instalacion/activacién». Ello implica que el software se almacene
temporalmente tras la carga sin ser activado, ya que si la
comprobacién falla debe ser posible descartar el software cargado y
recuperar la version antigua.

(2) En una Actualizacion verificada, el software también se puede cargar
y almacenar temporalmente antes de su instalacion, pero en funcion
de la solucion técnica la carga y la instalacion también pueden
realizarse en un solo paso.

(3) En este caso, unicamente se consideran aquellos fallos de
verificacion resultantes de la actualizacion del software. Los fallos
debidos a otros motivos no requieren la recarga o reinstalacion del
software, que se simbolizan con la bifurcaciéon NO.

5.2.6.4 La Recomendacion OIML pertinente puede requerir que el usuario tenga
la posibilidad de realizar el ajuste de ciertos parametros especificos del dispositivo.
En tal caso, el instrumento de medida debe disponer de herramienta con el objeto
de registrar automatica y permanentemente cualquier ajuste del parametro
especifico del dispositivo, p. ej. un registro de actividades. El instrumento debe
tener capacidad para presentar los datos registrados.

Nota: Un contador de sucesos no se considera una solucion aceptable.

5.2.6.5 Los medios y los registros de la trazabilidad forman parte del software
legalmente relevante y deberian protegerse como tales. El software utilizado para
visualizar el registro de actividades (véanse los apartados 5.2.6.2; 5.2.6.3)
pertenece al software fijo legalmente relevante.

6 Aprobacion de modelo

6.1 Documentacion necesaria para la aprobaciéon de modelo

Para llevar a cabo la aprobacion de modelo, el fabricante del instrumento de
medida debe declarar y documentar todas las funciones del programa, las
estructuras de datos relevantes, asi como las interfaces del software de la parte
legalmente relevante implementadas en el instrumento. No deben existir funciones
ocultas sin documentar.

Los comandos y sus efectos deben describirse por completo en la documentacién
del software con el objeto de remitirlos en la aprobacién de modelo. El fabricante
debe declarar la completitud de la documentaciéon de los comandos. Si éstos
pueden introducirse a través de la interfaz de usuario, se deben describir
integramente en la documentacion del software a comprobar en la aprobacion de
modelo.

Ademas, la solicitud de la aprobacion de modelo debe ir acompafiada de un
documento, u otras pruebas, que fundamenten que el disefio y las caracteristicas
del software del instrumento de medida cumplen los requisitos de la
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Recomendacién OIML pertinente en la que se han incorporado los requisitos
generales de este Documento.

6.1.1

La documentacion habitual (para cada instrumento de medida,

dispositivo electronico o subconjunto) consiste basicamente en:

una descripcion del software legalmente relevante y del modo en que se
cumplen los requisitos:

- una enumeracion de los modulos de software que pertenecen a la
parte legalmente relevante (Anexo B), incluyendo una declaracién
de que todas la funciones legalmente relevantes constan en la
descripcion;

- una descripcion de las interfaces del software de la parte
legalmente relevante del mismo, asi como de los comandos y el
flujo de datos a través de esta interfaz, incluyendo una
declaracion de completitud (Anexo B);

- una descripcion de la generacion de la identificacion del software;

- en funcibn del método de validacion escogido en la
Recomendacion OIML pertinente (véanse los apartado 6.3 y 6.4),
la autoridad responsable de la inspeccién dispondra del codigo
fuente si la Recomendaciéon OIML relevante requiere de un grado
alto de conformidad o proteccion;

- una lista de parametros que se deben proteger y una descripcion
de los medios de proteccion;

una descripcion de la configuracion del sistema adecuada y de los
minimos recursos necesarios (véase el apartado 5.2.4);

una descripcion de los medios de seguridad del sistema operativo
(contrasefia, etc., si procede);

una descripcion del método o los métodos de precintado (del software);

una vision general del hardware del sistema, p. ej. diagrama topoldgico
de bloques, tipo de ordenador(es), tipo de red, etc. También se deberia
identificar si un componente del hardware se considera legalmente
relevante o si lleva a cabo funciones legalmente relevantes;

una descripcién de la exactitud de los algoritmos (p. ej. filtrado de los
resultados de conversiéon A/D, calculo de precios, algoritmos de
redondeo, etc.);

una descripcion de la interfaz de usuario, los menus y los didlogos;

la identificacion del software y las instrucciones para obtenerla en un
instrumento en servicio;
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o listado de comandos de cada interfaz hardware del instrumento de
medida / dispositivo electronico / subconjunto incluyendo una
declaracién de completitud;

o listado de errores de durabilidad detectados por el software vy, si es
necesario para su entendimiento, una descripcion de los algoritmos de
deteccion;

o una descripcion de los conjuntos de datos almacenados o transmitidos;

o una lista de fallos detectados y una descripcién del algoritmo de
deteccidn, si en el software se dispone de un sistema de deteccién de
fallos;

o manual de uso.

6.2 Requisitos del procedimiento de aprobacion de modelo

En el marco de la aprobacion de modelo, los procedimientos de ensayo, los
descritos en la OIML D 11:2004, se basan en configuraciones y condiciones de
ensayo bien definidas que ademas pueden contar con mediciones comparativas
precisas. El «ensayo» y la «validacién» del software son actividades distintas. En
general, la exactitud o adecuacion del software no puede medirse en un sentido
metroldgico, aunque existen normas que indican el modo de «medir» la calidad del
software (p. ej. ISO/IEC 14598). Los procedimientos aqui descritos consideran
tanto las necesidades de la metrologia legal como los ya conocidos métodos de
validacion y de ensayo de la ingenieria del software, aunque estos ultimos no
tengan la misma finalidad (p. ej. un desarrollador de software que busca errores y
que a su vez optimiza el rendimiento). Como se muestra en el apartado 6.4, todo
requisito de software necesita la adaptacion individual de los procedimientos de
validacion adecuados. El esfuerzo dedicado al procedimiento deberia reflejar la
importancia del requisito en cuanto a precision, fiabilidad y proteccion ante la
corrupcion.

La finalidad consiste en validar que el instrumento a aprobar cumple con los
requisitos de la Recomendacion OIML pertinente. En el caso de instrumentos
controlados por software el procedimiento de validacion comprende examenes,
analisis y ensayos, y ademas la Recomendacién OIML pertinente debe incluir una
seleccion apropiada de métodos descritos mas adelante.

A continuacién se describen métodos cuyo enfoque se centra en el examen de
modelo. Estos no cubren las verificaciones in situ de cada instrumento individual
en servicio. Para mas informacioén, consultese el apartado 7 Verificacion.

Los métodos especificados para la validacion del software se describen en el
apartado 6.3. En el apartado 6.4 se describen las combinaciones de dichos
métodos, que constituyen un procedimiento de validacion completo adaptado a
todos los requisitos definidos en el apartado 5.
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6.3
6.3.1

Métodos de validacion (examen del software)

Vision general de los métodos y su aplicacion

La seleccion y la secuencia de los siguientes métodos no estan establecidas vy
pueden variar, en funcion del caso, en un procedimiento de validacion.

de software (6.3.2.6)

entrada y la salida puedan
definirse claramente

entorno de
ensayo,
herramientas
especiales de
software

Siglas Descripcién Aplicacién Condiciones Caracteristicas especiales para
previas, llevar a cabo el proceso
herramientas de
aplicacién
AD Anélisis de la Siempre Documentacion -
documentacion y
validacion del disefio
(6.3.2.1)
VFTM Validacion mediante Adecuacién de los algoritmos, Documentacién -
ensayo funcional de incertidumbre, algoritmos de
funciones compensacion y correccion,
metroldgicas normas para calcular el precio
(6.3.2.2)
VFTSw Validacién mediante Funcionamiento correcto de la Documentacion, -
ensayo funcional de comunicacion, indicacion, herramientas
funciones software proteccion contra el fraude y comunes de
(6.3.2.3) errores operativos, proteccion software
de parametros, deteccion fallos
DFA Analisis de flujo Separacion del software, Cadigo fuente, Conocimiento de lenguajes de
metroldgico de datos | evaluacion de los efectos de herramientas programacion. Necesidad de
(6.3.2.4) los comandos sobre las comunes de formacion para aplicar el método.
funciones del instrumento software
(procedimiento
simple),
herramientas
(procedimiento
sofisticado)
CIWT Inspeccion del Todas las finalidades Cadigo fuente, Conocimiento de lenguajes de
cadigo y revision herramientas programacion, protocolos y otros
(6.3.2.5) comunes de temas de las TIC.
software
SMT Ensayo del médulo Toda finalidad en que la Cadigo fuente, Conocimiento de lenguajes de

programacion, protocolos y otros
temas de las TIC. Necesidad de
formacion para el uso de
herramientas.

Nota:

seleccionados

Cuadro 1: Visidn general de los métodos de validacién propuestos y

Los editores de texto, los editores hexadecimales, etc., se consideran
«herramientas comunes de software».

42




OIML D 31:2008 (ES)

6.3.2

6.3.2.1

Descripcidn de los métodos de validacion seleccionados

Analisis de la documentacion y la especificacion, y validacion del disefio
(AD)

Aplicacion:

Se trata del procedimiento basico aplicable en cualquier situacion.

Condiciones previas:

El procedimiento se basa en la documentacion del fabricante del
instrumento de medida. En funcién de los requisitos, esta
documentacion debe tener el enfoque adecuado:

especificacién de las funciones del instrumento accesibles externamente
de forma general. (Adecuada en instrumentos simples sin interfaces
excepto un visualizador, todas las caracteristicas son verificables
mediante ensayos funcionales, riesgo de fraude bajo);

especificacion de las funciones del software y las interfaces (necesaria
en instrumentos con interfaces y en funciones de instrumentos que no
pueden someterse a ensayo de forma funcional y cuando el riesgo de
fraude es alto). La descripcion mostrara y explicara toda funcion del
software que pueda repercutir en las caracteristicas metrologicas;

en lo relativo a las interfaces, la documentaciéon incluira una lista
completa de comandos o sefiales que el software puede interpretar. El
efecto de cada comando se debe documentar detalladamente. Se
describira la reaccion del instrumento ante comandos no documentados.

si resulta necesario para comprender y evaluar las funciones del
software, se aportara documentacion adicional del mismo para
comprender y evaluar algoritmos de medida complejos, funciones
criptograficas o restricciones de tiempo determinantes;

cuando el modo de validacion de la funcidon de un programa de software
no sea evidente, el fabricante tiene la responsabilidad de desarrollar un
método de ensayo. Ademas, los servicios del programador deberian
estar a disposicion del evaluador con la finalidad de dar respuesta a las
preguntas.

Una condicién previa general para llevar a cabo el examen es la
completitud de la documentacion y la identificacién clara del EUT; es
decir, de los paquetes de software que contribuyen a las funciones
metroldgicas (véase el apartado 6.1.1).

Descripcion:

El examinador evalua las funciones y las caracteristicas del instrumento
de medida utilizando la descripcion verbal y las representaciones
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graficas, y decide si éstas cumplen con los requisitos de la
Recomendacién OIML pertinente. Los requisitos metrolégicos, asi como
los requisitos funcionales del software definidos en el apartado 5 (p. ej.
proteccion contra el fraude, proteccién de los parametros de ajuste,
funciones anuladas, comunicacién con otros dispositivos, actualizacion
del software, deteccion de fallos, etc.) se deben considerar y evaluar. El
Formato del informe de evaluacion de software puede facilitar esta tarea
(véase el Anexo B).

Resultado

El procedimiento da un resultado para todas las caracteristicas del
instrumento de medida, siempre que el fabricante haya remitido la
documentacion adecuada. El resultado deberia ir documentado en una
seccion relacionada con el software en un Informe de evaluacion de
software (véase el Anexo B) incluido en el Formato de informe de
evaluacion de la Recomendacion OIML pertinente.

Procedimientos complementarios:

Si el examen de la documentacion no puede aportar resultados de
validacién corroborados, deberian aplicarse procedimientos adicionales.
En la mayoria de los casos “Validar las funciones metroldgicas por
analisis funcional” (véase el apartado 6.3.2.2.) es un procedimiento
complementario.

Referencias:

FDA, Guidance for FDA Reviewers and Industry Guidance for the
Content of Premarket Submissions for Software Container in Medical
Devices, 29 de mayo de 1998 [10]; IEC 61508-7, 2000-3[9].

6.3.2.2 Validacion mediante ensayo funcional de las funciones metrologicas
(VFTM)

Aplicacion:

Adecuacion de algoritmos para el calculo del valor de medida de datos
sin procesar, para la linealizacion de una caracteristica, compensacion
de influencias medioambientales, redondeo en el calculo del precio, etc.

Condiciones previas:

Manual de funcionamiento, patron de funcionamiento, referencias
metroldgicas y equipamiento de ensayo.

Descripcidn:

La mayoria de los métodos de aprobacion de modelo y de ensayo
descritos en las Recomendaciones OIML se basan en medidas de
referencia en diversas condiciones. Su aplicacion no esta restringida a
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una tecnologia en particular del instrumento. Aunque en principio no esté
destinada a validar el software, el resultado del ensayo se puede
interpretar como una validacion de algunas partes del mismo, suele ser
incluso la mas importante desde el punto de vista metrolégico. Si los
ensayos descritos en la Recomendacion OIML pertinente abarcan todas
las caracteristicas metrologicamente relevantes del instrumento, las
partes del software correspondientes pueden considerarse validadas.
Por lo general, no se debe aplicar ningun analisis 0 ensayo de software
adicional para validar las caracteristicas metrologicas de los
instrumentos de medida.

Resultado:

La adecuacion de los algoritmos es valida cuando los valores de medida
estdan dentro del EMP bajo cualquier condicién, de lo contrario es
invalida.

Procedimientos complementarios:

El método suele ser una mejora del apartado 6.3.2.1. En ciertos casos
puede resultar mas facil o efectivo combinar el método con examenes
basados en el codigo fuente (6.3.2.5) o simulando las sefales de
entrada (6.3.2.6); p. ej. en mediciones dinamicas.

Referencias:

Varias Recomendaciones OIML especificas.

6.3.2.3 Validacién mediante el ensayo funcional de las funciones del software
(VFTSw)

Aplicacion:

Validacién, por ejemplo, de la proteccion de parametros, la indicacién de
una identificacion del software, la deteccién de fallos mediante software,
la configuracion del sistema (especialmente del entorno del software),
etc.

Condiciones previas:

Manual de funcionamiento, documentacion del software, patron de
funcionamiento, equipo de ensayo.

Descripcion:

En la practica se comprueban las caracteristicas requeridas descritas en
el manual de funcionamiento, en la documentacion del instrumento o en
la documentacion del software. Si estan controladas por software, deben
considerarse como validadas si su funcionamiento es correcto sin
analisis de software posteriores. Las caracteristicas a las que se hace
referencia son, por ejemplo:
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o el funcionamiento normal del instrumento, si el funcionamiento esta
controlado por software. Se deberian utilizar todos los interruptores o las
teclas, asi como las combinaciones descritas, y evaluar la reaccion del
instrumento. En las interfaces graficas del usuario, se deberian activar y
comprobar todos los menus y otros elementos graficos;

o la efectividad de la proteccibn de parametros puede comprobarse
activando los medios de proteccion e intentando modificar un parametro;

o la efectividad de la proteccion de los datos almacenados puede
comprobarse modificando algunos datos del archivo y, posteriormente,
comprobando si el programa lo detecta;

o la generacion y la indicacion de la identificacion del software se pueden
validar mediante una comprobacion practica;

o si la deteccion de fallos se realiza mediante software, las partes
relevantes del software se pueden validar provocando, implementando o
simulando un fallo y comprobando si la reaccion del instrumento es
correcta;

o si se afirma que la configuracion o el entorno del software legalmente
relevante es fijo, se pueden comprobar los métodos de proteccion
realizando modificaciones no autorizadas. El software las deberia inhibir
o detener el funcionamiento.

Resultado:
La caracteristica controlada por software en cuestion es correcta o no.
Procedimientos complementarios:

En la practica, algunas caracteristicas o funciones de un instrumento
controlado por software no se pueden validar como se describe. Si el
instrumento tiene interfaces, por lo general, no es suficiente probar
comandos aleatoriamente para detectar comandos no autorizados.
Ademas es necesario que un emisor los genere. Para un nivel de
validacién normal, el método del apartado 6.3.2.1, junto con una
declaracion del fabricante, puede satisfacer este requisito. Para
incrementar el nivel de examen, es necesario realizar un analisis del
software como el de los apartados 6.3.2.4 6 6.3.2.5.

Referencia:

FDA Guidance for Industry Parte 11, agosto de 2003 [11]; WELMEC
Guide 2.3 [12]; WELMEC Guide 7.2 [13].
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6.3.2.4 Analisis del flujo de datos metrologicos (DFA)
Aplicacion:

Configuracion del flujo de valores de medida a través de los dominios de
datos sujetos al control legal. Examen de la separacion del software.

Condiciones previas:

Documentacién del software, codigo fuente, editor, buscador de texto o
herramientas especiales. Conocimiento de lenguajes de programacion.

Descripcion:

Este método pretende localizar todas las partes del software
involucradas en el calculo de valores de medida o con posibles
repercusiones sobre el mismo. A partir del puerto hardware, donde se
puede acceder a los datos de medida sin procesar del sensor, se busca
la subrutina que los lee. Esta subrutina los almacenara en una variable,
probablemente después de haber realizado algunos calculos. A partir de
esta variable, una subrutina distinta lee un valor intermedio y asi
sucesivamente, hasta que el valor de medida completo aparece en el
dispositivo indicador. Todas las variables utilizadas como
almacenamiento para valores de medida intermedios, asi como todas las
subrutinas que transportan dichos valores, pueden encontrarse en el
cbdigo fuente utilizando unicamente un editor de texto y un buscador
para localizar los nombres de la variable o de la subrutina en otros
archivos del codigo fuente distintos al que esta abierto en el editor de
texto.

Con este método se pueden encontrar otros flujos de datos; por ejemplo,
de las interfaces al intérprete de los comandos recibidos. Ademas, es
posible detectar si se ha eludido la interfaz de un software (véase el
apartado 5.2.1.2).

Resultado:

Se puede validar si la separacién del software segun el apartado 5.2.1.2
es correcta o no.

Procedimientos complementarios:

Este método se recomienda si se ha realizado la separacion del software
y si se requieren conformidad o proteccidn altas ante la manipulacion. Es
una mejora de los apartados del 6.3.2.1 al 6.3.2.3 y del 6.3.2.5.

Referencia:

IEC 61131-3.
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6.3.2.5 Inspeccion y revision del cédigo (CIWT)
Aplicacion:

Con este método se puede validar cualquier caracteristica del software
si se necesita una intensidad del examen alta.

Condiciones previas:

Caddigo fuente, editor de texto, herramientas. Conocimiento de lenguajes
de programacion.

Descripcion:

El examinador revisa el codigo fuente de instruccion en instruccion,
evaluando la parte respectiva del codigo para determinar si se cumplen
los requisitos y si las funciones del programa y las caracteristicas estan
en conformidad con la documentacién.

El examinador también puede centrarse en funciones o algoritmos que
haya identificado como complejos, proclives a los errores,
insuficientemente documentados, etc., e inspeccionar la parte respectiva
del codigo fuente mediante analisis y control.

Antes de llevar a cabo el examen, el examinador habra identificado la
parte legalmente relevante del software; por ejemplo, aplicando el
analisis del flujo de datos metrolégicos (véase el apartado 6.3.2.4). Por
lo general, la inspeccion del codigo o la revision se limitan a esta parte.
Combinando ambos métodos, el esfuerzo de examen es minimo en
comparacioén con la aplicacion de los mismos en la produccién normal de
software con el objetivo de producir programas sin fallos u optimizar el
rendimiento.

Resultado:

Implementacion compatible con la documentacion de software y en
conformidad, o no, con los requisitos.

Procedimientos complementarios:

Se trata de un método mejorado, complementario a los apartados
6.3.2.1 y 6.3.2.4. Habitualmente solo se aplica en los controles en
puntos concretos.

Referencia:

IEC 61508-7:2000 — 3 [9].
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6.3.2.6 Ensayo de modulo del software (SMT)
Aplicacion:

Unicamente si se requiere un nivel alto de conformidad y proteccién
contra el fraude. Este método se aplica cuando las funciones de un
programa no se pueden examinar exclusivamente a partir de la
informacion escrita. En la validacion de algoritmos de medida dinamicos
resulta adecuado y ventajoso econdmicamente.

Condiciones previas:

Caodigo fuente, herramientas de desarrollo (al menos un compilador),
entorno de funcionamiento del médulo de software sometido a ensayos,
conjuntos de datos de entrada y el correspondiente conjunto de datos de
salida de referencia correcta o herramientas para la automatizacion.
Habilidades TIC, conocimiento de lenguajes de programacion. Se
recomienda la cooperacion con el programador del médulo sometido a
ensayo.

Descripcion:

El médulo de software sometido a ensayo esta integrado en un entorno
de pruebas; es decir, un programa de pruebas especifico que llama al
programa sometido a ensayos y le aporta todos los datos de entrada
necesarios. El programa de pruebas recibe datos de salida del modulo
sometido a ensayos y los compara con los valores de referencia
esperados.

Resultado:

Las funciones o el algoritmo de medicion sometidos a ensayo son
correctos o no.

Procedimientos complementarios:

Se trata de un método mejorado, complementario a los apartados
6.3.2.2 6 6.3.2.5. Unicamente es util en casos excepcionales.

Referencia:

IEC 61508-7:2000 — 3 [9].

6.4 Procedimiento de validacion

El procedimiento de validacion consiste en una combinacion de métodos de
analisis y ensayos. La Recomendaciéon OIML pertinente puede especificar detalles
relativos al procedimiento de validacion, incluyendo los siguientes:

(@) el método de validacién de los descritos en el apartado 6.3 que se
debera aplicar para cumplir el requisito en cuestion;
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(b) el modo de realizar la evaluacion de los resultados del ensayo;

(c) los resultados que deben incluirse en el informe de ensayos y los que
deben integrarse en el certificado de ensayos (véase el Anexo B).

En el Cuadro 2 se definen dos niveles alternativos de los procedimientos de
validacidon, denominados A y B. El nivel B implica un nivel de examen mas alto en
comparacién con el A. En la Recomendacién OIML pertinente —diferente o igual
en cada requisito— se puede hacer una seleccién entre los procedimientos de
validacién de modelo A y B, en funcion de lo que se espere en cuanto a:

o el riesgo de fraude;

o el area de aplicacion;

o la conformidad requerida con el modelo aprobado;

o el riesgo de obtener un resultado de medicidon erroneo debido a errores

funcionamiento.
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Requisito

Procedimiento de
validacién A

(nivel de examen

Procedimiento de
validacion B

(nivel de examen alto)

Comentarios

normal)

511 Identificacion del software AD + VFTSw AD + VFTSw + CIWT Seleccionar “B” si se requiere
conformidad alta

5.1.2 Adecuacion de algoritmos y AD + VFTM AD + VFTM + CIWT/SMT

funciones

Proteccion del software

5.1.3.1 Prevencion del uso incorrecto AD + VFTSw AD + VFTSw

5.1.3.2 Proteccion contra el fraude AD + VFTSw AD + VFTSw + Seleccionar “B” en caso de

DFA/CIWT/SMT riesgo de fraude alto

Caracteristicas de hardware

5141 Deteccion de fallos AD + VFTSw AD + VFTSw + CIWT + SMT | Seleccionar “B” si se requiere
fiabilidad alta

5142 Proteccién de durabilidad AD + VFTSw AD + VFTSw + CIWT + SMT | Seleccionar “B” si se requiere

fiabilidad alta

Especificacion y separacion de las partes relevantes y especificacion de las interfaces de las mismas

5211 Separacion de dispositivos AD AD
electrénicos y subconjuntos
5.2.1.2 Separacion de partes del software AD AD + DFA/CIWT
5.2.2 Indicaciones compartidas AD + VFTM/VFTSw AD + VFTM/VFTSw +
DFA/CIWT
5.2.3 Almacenamiento de datos, AD + VFTSw AD + VFTSw + CIWT/SMT Seleccionar “B” si se prevé la
transmision a través de sistemas transmision de datos de
de comunicacion medida en un sistema abierto
5.2.3.1 El valor de medida almacenado o AD + VFTSw AD + VFTSw + CIWT/SMT Seleccionar “B” en caso de

transmitido irda acompafado de
toda la informacion pertinente que
sea necesaria para su uso
legalmente relevante en el futuro

riesgo de fraude alto
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Requisito

Procedimiento de
validacion A

(nivel de examen

Procedimiento de
validaciéon B

(nivel de examen alto)

Comentarios

normal)
5.2.3.2 Los datos se protegeran mediante AD + VFTSw /
medios software para garantizar su
autenticidad, integridad vy, si
procede, la adecuacion de la
informacién relativa al momento de
la medicién
5.2.33 Para obtener un nivel de / AD + VFTSw + SMT
proteccion alto es necesario
aplicar métodos criptograficos
5.2.3.4 Almacenamiento automatico AD + VFTSw AD + VTFSw + SMT
5.2.3.5 Retraso en la transmisiéon AD + VFTSw AD + VFTSw + SMT Seleccionar “B” en caso de
riesgo de fraude alto, p. €j.
transmision en sistemas
abiertos
5.2.3.6 Interrupcion de la transmision AD + VFTSw AD + VFTSw + SMT Seleccionar “B” en caso de
riesgo de fraude alto, p. €j.
transmision en sistemas
abiertos
52.3.7 Registro de fecha y hora AD + VFTSw AD + VFTSw + SMT
5.24 Compatibilidad de los sistemas AD + VFTSw AD + VFTSw + SMT
operativos y del hardware,
portabilidad
Mantenimiento y reconfiguracion
5.2.6.2 Actualizacion verificada AD AD
5.2.6.3 Actualizacion rastreada AD + VFTSw AD + VFTSw + CIWT/SMT

Cuadro 2: Recomendaciones para combinar los métodos de analisis y de
ensayo aplicables a los diversos requisitos del software (las siglas se
definen en el Cuadro 1)
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6.5 Equipo sometido a ensayo (EUT)

Por lo general, los ensayos se realizan sobre el instrumento de medida completo
(prueba funcional). Si el tamafio o la configuracién del instrumento de medida no le
permiten realizar el ensayo sobre una unidad completa o si unicamente afecta a un
dispositivo (médulo) separado del instrumento de medida, la Recomendacion
OIML pertinente puede indicar que los ensayos, o algunos en concreto, se lleven a
cabo sobre los dispositivos electronicos o moédulos de software por separado,
siempre que, cuando los ensayos se realizan sobre dispositivos en
funcionamiento, estos formen parte de una simulacion lo suficientemente
representativa del funcionamiento normal. El solicitante de la aprobacion de
modelo tiene la responsabilidad proporcionar todo el equipamiento y los
componentes requeridos.

7 Verificacion

Si el control metrologico de instrumentos de medida es obligatorio en un pais
determinado, se estableceran métodos para la verificacion in situ de la identidad
del software durante el funcionamiento, la validez del ajuste y la conformidad con
el modelo aprobado.

La Recomendacion OIML pertinente puede requerir que la verificacién del software
se realice en una o0 mas etapas segun la naturaleza de instrumento de medida en
cuestion.

La verificacion del software incluira:

o un examen de la conformidad del software con la version aprobada
(p. ej. la verificacion del numero de version y de la suma de
comprobacién);

o un examen de la compatibilidad de la configuracion con la configuracion
minima declarada, si asi consta en el certificado de aprobacion;

o un examen de la configuracion correcta de las entradas/salidas del
instrumento de medida en el software cuando su asignacion sea un
parametro especifico de dispositivo;

o un examen para verificar si los parametros especificos del dispositivo
(especialmente los parametros de ajuste) son correctos.

Los procedimientos para actualizar el software se describen en los apartados
5.2.6.2y5.2.6.3.

8. Evaluacion de los niveles de (riesgo) severidad

8.1 En este apartado se pretende proporcionar una guia a la hora de
determinar un conjunto de niveles de severidad que generalmente se aplicaran en
los ensayos sobre instrumentos de medida electronicos. El objetivo no consiste en
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establecer una clasificacion con limites estrictos que conduzcan a requisitos
especiales, como en el caso de una clasificacion de exactitud.

Ademas, en esta guia no se impide a los Comités y Subcomités Técnicos crear
niveles de severidad distintos de aquellos resultantes de las directrices
establecidas en este Documento. Pueden utilizarse distintos niveles de severidad
en conformidad con los limites especiales establecidos en las Recomendaciones
OIML pertinentes.

8.2 El nivel de severidad de un requisito se debe seleccionar
independientemente de un requisito a otro.

8.3 Si se seleccionan niveles de severidad para una categoria en particular
de instrumentos y un area de aplicacion (el comercio, la venta directa al
publico, la salud, la aplicacion de la ley, etc.), se pueden tener en cuenta
los siguientes aspectos:

(@)  elriesgo de fraude:

o la consecuencia y el impacto social del mal funcionamiento;

o el valor de los bienes a medir;

o la plataforma utilizada (especifica para la aplicacion u ordenador
universal);

o exposicidon a fuentes potenciales de fraude (dispositivo de autoservicio).

(b)  la conformidad requerida:

° las posibilidades de la industria para cumplir con el nivel establecido en
la practica.

(c) la fiabilidad requerida:

o condiciones medioambientales;

o la consecuencia y el impacto social de los errores.
(d) el interés del defraudador:

° simplemente ser capaz de cometer el fraude puede ser un factor de
motivacién suficiente.

(e) la posibilidad de repetir una medicion o de interrumpirla.

En los requisitos del apartado 5 se presentan varios ejemplos de soluciones
técnicas aceptables que ilustran un nivel basico de proteccion contra el fraude, la
conformidad, la fiabilidad y el tipo de medicion (marcado con (l)). Cuando procede,
también se presentan ejemplos de medidas preventivas mejoradas que consideran
un nivel de severidad alto de los aspectos descritos mas arriba (marcados con (Il)).

54



OIML D 31:2008 (ES)

El procedimiento de validacion y el nivel de (riesgo) severidad estan vinculados de
forma indefectible. Debe realizarse un analisis profundo del software cuando se
requiera un nivel de severidad alto para detectar las deficiencias del propio
software o los puntos débiles de la proteccién. Por otro lado, el precintado
mecanico (p. ej. precintado del puerto de comunicacién o de la carcasa) deberia
tenerse en cuenta a la hora de escoger un procedimiento de validacién.
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Anexo A
Bibliografia

En el momento de la publicacion las siguientes ediciones estaban en vigor. Todo
documento normativo esta sujeto a revision, no obstante, se invita a los usuarios
de este Documento a investigar si existen ediciones mas recientes de los
documentos normativos y la posibilidad de aplicarlas. Los miembros de la IEC y de
la ISO mantienen registros de las Normas Internacionales vigentes.

El estado actual de las Normas sefialadas también se puede comprobar en
Internet:

Publicaciones de la IEC: http://www.iec.ch/searchpub/cur_fut.htm
Publicaciones de la ISO: http://www.iso.org/iso/iso_catalogue.htm
Publicaciones de la OIML: http://www.oiml.org/publications/

(se pueden archivos PDF

gratuitamente).

descargar

A fin de evitar cualquier malentendido, se recomienda encarecidamente que toda
referencia a las Normas de las Recomendaciones OIML y de los Documentos
Internacionales se consulte en la version indicada (por lo general el afio o la
fecha).

Ref. Normas y documentos de referencia Descripcion

[1] International Vocabulary of Basic and General

Vocabulario elaborado por un grupo de trabajo conjunto de
Terms in Metrology (VIM) (1993)®

expertos seleccionados por la BIPM, la IEC, la IFCC, la ISO, la
IUPAC, la IUPAP y la OIML.

Vocabulario internacional de términos
fundamentales y generales de metrologia (VIM)

(1994)
[2] OIML B 3:2003 El Sistema de certificados OIML para instrumentos de medida es
un sistema para emitir, registrar y utilizar Certificados de
The OIML Certificate System for Measuring conformidad OIML para modelos de instrumentos de medida
Instruments basados en los requisitos de las Recomendaciones OIML.
[3] OIML D 11:2004 Guia para establecer requisitos metroldgicos en la realizacion de

General requirements for electronic measuring
instruments

ensayos en las magnitudes de influencia que pueden afectar a los
instrumentos de medida incluidos en las Recomendaciones
Internacionales.

® La JCGM reviso el VIM en 2007. La edicién en espafiol se publicé en 2008.
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Ref.

Normas y documentos de referencia

Descripcion

ISO/IEC 9594-8:2001

Information technology -- Open Systems
Interconnection -- The Directory: Public key and
attribute certificate frameworks

La ISO/IEC 9594-8:2005 sefala tres marcos de trabajo y un
nimero de objetos que pueden utilizarse para autenticar y
proteger la comunicacidon entre dos entidades; p. ej. entre dos
entidades de servicio de directorio o entre un buscador web y un
servidor web. Los objetos también pueden utilizarse para
demostrar la fuente y la integridad de las estructuras de datos
como documentos con firma digital.

5]

ISO 2382-9:1995

Information technology — Vocabulary Part 9:
Data communication

Su objetivo es facilitar la comunicacion internacional de datos.
Presenta términos y definiciones de conceptos seleccionados,
importantes en el campo de comunicacién de datos e identifica
relaciones entre las entradas.

IEC 61508-4:1998-12

Functional safety of
electrical/electronic/programmable electronic
safety-related systems — Part 4: Definitions and
abbreviations

Contiene las definiciones y explicaciones de términos que se
utilizan en las partes 1 y 7 de esta Norma. Va dirigida a los
Comités técnicos para la elaboracién de Normas segun los
principios incluidos en la Guia IEC 104 y la Guia ISO/IEC 51. La
IEC 61508 también se considera una Norma independiente.

Serie ISO/IEC 14598

Information technology — Software product
evaluation

La serie de Normas ISO/IEC 14598 aporta métodos de medicion,
valoracién y evaluacion de la calidad del producto software. En
ella no se describen métodos para la evaluacion de los procesos
de produccion software ni métodos para la prediccién de costes (la
medicién de la calidad de los productos de software puede,
evidentemente, utilizarse para ambos objetivos).

V 1:2000

International vocabulary of terms in legal
metrology (VIML)

El VIML contiene Unicamente aquellos conceptos utilizados en el
campo de la metrologia legal. Estan relacionados con las
actividades, los documentos relevantes y otros temas vinculados a
los servicios de metrologia legal. Ademas este Vocabulario incluye
ciertos conceptos de caracter general extraidos del VIM.

€l

IEC 61508-7:2000 — 3

Functional safety of
electrical/electronic/programmable electronic
safety related systems - Part 5: Examples of
methods for the determination of safety integrity
levels

Seguridad funcional de los sistemas
eléctricos/electronicos/electronicos
programables relacionados con la seguridad.
Parte 7: Presentacion de técnicas y medidas.

Contiene informacion sobre los conceptos subyacentes del riesgo
y la relacion de riesgo con la integridad de seguridad (véase el
Anexo A); un numero de métodos que permite determinar los
niveles de integridad de seguridad para los sistemas relacionados
con la seguridad E/E/PE, otros sistemas tecnoldgicos relacionados
con la seguridad e instalaciones de reduccién de riesgo externo
(véanse los Anexos B, C, D y E). Va dirigida a los Comités
técnicos a la hora de elaborar Normas de acuerdo con los
principios de la Guia IEC 104 y de la Guia ISO/IEC 51.

[10]

FDA, Guidance for FDA Reviewers and Industry
Guidance for the Content of Premarket
Submissions for Software Contained in Medical
Devices, 29 de mayo de 1998

Con este documento guia se pretende proporcionar informacion a
la industria con respecto a la documentacién que la FDA
recomienda incluir en las propuestas previas a la comercializaciéon
de dispositivos software, incluyendo aplicaciones de software
auténomas y dispositivos basados en hardware que incorporan
software.
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Ref.

Normas y documentos de referencia

Descripcion

(1]

FDA Guidance for Industry Parte 11, agosto de
2003

En este documento se pretende proporcionar informacion a
personas que han escogido mantener registros o remitir
informaciéon designada electronicamente y, como resultado, la
Parte 11 se aplica a registros en formato electronico que se crean,
modifican, mantienen, archivan, recuperan o transmiten con
cualquier requisito de registro establecido en la normativa de la
US Agency

[12]

WELMEC Guide 2.3, mayo de 2005(32 edicion)

Guide for Examining Software (Weighing
Instruments)

[13]

WELMEC Guide 7.2, mayo de 2008 (32 edicién )

Software Guide (Measuring Instruments
Directive 2004/22/EC)

En este documento se presenta una guia para todas aquellas
personas relacionadas con la aplicacion de la Directiva relativa a
Instrumentos de Medida (Directiva Europea 2004/22/CE; MID), en
particular para los instrumentos de medida equipados con
software.

Va dirigida a fabricantes de instrumentos de medida y organismos
notificados responsables de la evaluacion de conformidad de los
instrumentos de la MID. Siguiendo la Guia, puede asumirse el
cumplimiento de los requisitos relacionados con el software de la
MID.
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Anexo B

Ejemplo de informe de evaluacidon de un software
(Informativo)

Nota: Los Comités y Subcomités técnicos que elaboran las Recomendaciones
OIML deberian decidir la informacion que se incluira en el Informe de
ensayos y el Certificado de conformidad OIML. Por ejemplo, el
Certificado de ensayos deberia incluir el nombre, la version y la suma de
comprobacién del archivo ejecutable del siguiente ejemplo.

Informe de ensayo n°® XYZ122344

Validacion del software del caudalimetro Tournesol Metering modelo
TT100

El software del instrumento de medida se valido para demostrar el cumplimiento de
los requisitos de la Recomendacion OIML R-xyz.

La validaciéon se basé en el informe del Documento internacional OIML D 31:2008,
donde se interpretan y explican los requisitos principales del software. Este informe
describe el examen del software necesario para cumplir con la R-xyz.

Fabricante Solicitante

Tournesol Metering New Company

P.O Box 1120333 Nova Street 123

100 Klow 1000 Las Dopicos

Referencia: Mr. Tryphon Tournesol Referencia: Archibald Haddock

Objeto del ensayo

El caudalimetro Tournesol Metering TT100 es un instrumento de medida cuya
funcidn consiste en medir el caudal de liquidos. El rango de medida va desde 1 I/s
y 2000 I/s. Las funciones basicas del instrumento son las siguientes:

o medicion del caudal de liquidos,
° indicacion del volumen medido,
° interfaz con el transductor.
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El caudalimetro se describe como un instrumento de medida desarrollado
especificamente (sistema integrado) con un dispositivo de almacenamiento de
datos legalmente relevantes.

El caudalimetro TT100 es un instrumento independiente con un transductor
conectado. El transductor incorpora compensacion de temperatura. Es posible
ajustar el caudal con parametros de calibracién almacenados en una memoria
permanente del transductor. Esta fijado al instrumento y no puede desconectarse.
El volumen medido se indica en un visualizador. No es posible establecer
comunicacion con otros dispositivos.

El software integrado del instrumento de medida ha sido desarrollado por:
Tournesol Meterin, P.O. Box 112033, 100 Klow, Syldavie.
El nombre ejecutable del archivo es “tt100_12.exe”.

La version validada de este software es V1.2c. La version del software se presenta
en el dispositivo indicador durante el arranque del dispositivo y pulsando el boton
de “nivel” durante 4 segundos.
El cédigo fuente contiene los siguientes archivos legalmente relevantes:

o main.c 12301 bytes 23 de nov. de 2003;

. int.c 6509 bytes 23 de nov. de 2003;

. filter.c 10897 bytes 20 de oct. de 2003;

o input.c 2004 bytes 20 de oct. de 2003;

J display.c 32000 bytes 23 de nov. de 2003;

° ethernet.c 23455 bytes 15 de junio de 2002;

° driver.c 11670 bytes 15 de junio de 2002;

o calculate.c 6788 bytes 23 de nov. de 2003.

El archivo ejecutable “tt100_12.exe” esta protegido contra modificaciones
mediante una suma de comprobacién. El valor de esta suma de comprobacion por
algoritmo XYZ es 1A2B3C.

La validacion se ha basado en los siguientes documentos del fabricante:
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Manual de usuario 1.6 del TT100;
Manual de mantenimiento 1.1 del TT100;

Descripcidon del software del TT100 (documento de disefo interno, con
fecha del 22 de noviembre de 2003);

Diagrama del circuito electronico TT100 (dibujo n® 222-31, con fecha del
15 de octubre de 2003).

La version definitiva del objeto de ensayo se entregé al National Testing &
Measurement Laboratory el 25 de noviembre de 2003.

Realizacion de la validacion

La validacion se llevd a cabo segun la OIML D 31:2008 y se realizé entre el 1 de
noviembre y el 23 de diciembre de 2003. El Dr. K. Fehler dirigid una revision de
disefio el 3 de diciembre en la oficina central de Tournesol Metering en Klow. En el
National Testing & Measurement Laboratory el Dr. K. Fehler y el Sr. S. Probleme
llevaron a cabo otro proceso de validacion.

Se validaron los siguientes requisitos:

identificacién del software;
adecuacion de algoritmos y funciones;
proteccion del software;

prevencion contra el uso incorrecto;
proteccion contra el fraude;
caracteristicas de software;

almacenamiento de datos, transmision por sistemas de comunicacion.

Se aplicaron los siguientes métodos de validacion:

analisis de la documentacion y validacion del diseno;
validacion por ensayo funcional de las caracteristicas metrolégicas;
revision, inspeccion del codigo;

ensayo del modulo de software del modulo calculate.c con SDK XXX.
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Resultado

Se han validado sin encontrar fallos los siguientes requisitos de la OIML D
31:2008:

51.1,51.2,51.3.2,5.21,52.21,5222,5223.

Se encontraron dos comandos que no se habian descrito inicialmente en el
manual de funcionamiento. Ambos se han incluido en el manual del 10 de
diciembre de 2003.

En el paquete informatico V1.2b se localizé un fallo de software que limitaba el
mes de febrero a 28 dias, incluidos los afos bisiestos. Este fallo se ha corregido
en el paquete V1.2c.

El resultado sélo se aplica al item sometido a ensayo con numero de serie
1188093-B-2004.

Conclusioén

El software de Tournesol Metering TT100 V1.2c cumple con los requisitos de la
OIML R-xyz.

National Testing & Measurement Lab.
Software Department
Dr. K.E.I.N. Fehler Sr. S.AN.S. Probléme

Director técnico Responsable técnico
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Lista de comprobacién

Apartado

Requisito

Aceptado

Rechazado

Comentarios

51

51.1

Requisitos generales

Identificacion del software

El software legalmente relevante se debe identificar
claramente.

51.2

Adecuacién de algoritmos y funciones

Los algoritmos de medida y las funciones de un
dispositivo deben ser adecuados.

513

5.1.3.1

Proteccion del software

Prevencién del uso incorrecto

Un instrumento de medida debe fabricarse de modo
que las posibilidades de hacer un uso incorrecto
intencionado, accidental o no intencionado sean
minimas.

51.3.2

a)

b)

c)

d)

Proteccién contra el fraude

El software legalmente relevante se protegera contra
modificaciones no autorizadas, cargas o cambios
derivados de la sustitucion del dispositivo de
memoria. Ademas del precintado mecanico, con el
objeto de proteger instrumentos de medida con un
sistema operativo o con una opcién para la carga de
software, se pueden necesitar medios técnicos.

La interfaz de usuario Unicamente puede activar
aquellas funciones claramente documentadas (véase
el apartado 6.1). La interffaz de usuario se
implementara de modo que no facilite el uso
fraudulento. La presentacién de la informacion
cumplira con lo establecido en el apartado 5.2.2.

Los parametros que fijan las caracteristicas
legalmente relevantes del instrumento de medida
deben estar protegidos contra modificaciones no
autorizadas. Si es necesario para llevar a cabo la
verificacion, el valor actual de los parametros se debe
poder visualizar o imprimir.

La proteccion del software incluye un precintado
adecuado a través de medios mecanicos,
electrénicos y/o criptograficos, que imposibilita o
muestra una intervencion no autorizada.

514

Caracteristicas del hardware
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Apartado Requisito Aceptado Rechazado Comentarios

514.1 Deteccion de fallos
Se requerira al fabricante del instrumento disefar
herramientas de comprobacion en las partes del
software o del hardware, o bien aportar medios a
través de los cuales partes del software del
instrumento puedan ayuda al funcionamiento de las
partes del hardware.

5.1.4.2 Proteccion de la durabilidad
El fabricante puede elegir implementar los sistemas
de proteccion de la durabilidad bien en el software o
en el hardware, o permitir que el software respalde el
funcionamiento de los sistemas hardware.

5.2 Requisitos especificos

521 Especificacion y separacion de las partes
relevantes y especificacion de las interfaces de
las mismas
Las partes de un sistema de medida criticas en
cuanto a la metrologia no se deben ver influenciadas
mas alla de lo admisible por otras partes del sistema
de medida.

5211 Separacion de dispositivos electrénicos y
subconjuntos

a)

Los subconjuntos o dispositivos electrénicos de un
sistema de medida que lleva a cabo funciones
legalmente relevantes se deben identificar, definir
claramente y documentar.

b) Durante el ensayo de modelo, se debe demostrar
que los comandos recibidos a través de la interfaz no
pueden influir de forma inadmisible en los datos y las
funciones relevantes de los subconjuntos 'y
dispositivos electrénicos.

5.2.1.2 Separacion de partes del software

a) El requisito de conformidad se aplica a la parte
legalmente relevante del software de un instrumento
de medida (véase el apartado 5.2.5) y debe
identificarse como se describe en el apartado 5.1.1.

b) Si la parte legalmente relevante del software se

comunica con otras partes del mismo, se debe definir
una interfaz software. Toda la comunicacion se debe
desarrollar exclusivamente a través de esta interfaz.
La parte legalmente relevante del software y la
interfaz deben estar claramente documentadas.
Todas las funciones y los dominios de datos
legalmente relevantes del software se deben
describir con el objeto de permitir a una autoridad de
aprobacion de modelo decidir si la separacion del
software es correcta.
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Apartado

Requisito

Aceptado

Rechazado

Comentarios

c)

d)

Cada comando debe asignarse de forma inequivoca
a funciones iniciadas o modificaciones de datos en la
parte legalmente relevante del software. Los
comandos comunicados a través de la interfaz
software se deben declarar y documentar.
Unicamente se pueden activar a través de la interfaz
software los comandos documentados. El fabricante
debe declarar que la documentacion de comandos es
completa.

Si un software legalmente relevante se ha separado
de uno no relevante, el primero debe tener prioridad
en la utilizacién de los recursos.

5.2.2

Indicaciones compartidas

Si la indicaciéon se realiza mediante una interfaz de
usuario de ventanas multiples, se aplican los
siguientes requisitos:

El software que produce la indicacion de los valores
de medida y de otra informacién legalmente relevante
pertenece a la parte legalmente relevante. La
ventana que contenga estos datos debe tener la
maxima prioridad.

5.2.3

5.2.3.1

Almacenamiento de datos, transmision a través
de sistemas de comunicacién

El valor de medida almacenado o transmitido ira
acompafiado de toda la informacién relevante
necesaria para su uso legalmente relevante en el
futuro.

5232

Los datos se protegeran mediante medios software
para garantizar su autenticidad, integridad vy, si
procede, la exactitud de la informacién relativa al
momento de la medicion.

El software que visualiza o que posteriormente
procesa los valores de medida y los datos
complementarios comprobara el momento de la
medicién, la autenticidad y la integridad de los datos
después de haberlos leido de un almacenamiento
inseguro o después de haberlos recibido por un canal
de transmisién inseguro. Si se detecta una
irregularidad, los datos se deben descartar o marcar
como inservibles.

5233

Para obtener un nivel de proteccién alto es necesario
aplicar métodos criptograficos.
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Apartado

Requisito

Aceptado

Rechazado

Comentarios

5.2.34

a)

b)

c)

Almacenamiento automatico

Los datos de medida deben almacenarse de forma
automatica al concluir la mediciéon, es decir, cuando
se haya generado el valor final utilizado con fines
legales. El dispositivo de almacenamiento debe tener
permanencia suficiente como para garantizar que los
datos no son corrompidos en condiciones normales
de almacenamiento. La capacidad de
almacenamiento debe ser suficiente para cada
aplicacion particular.

Cuando el valor final utilizado con fines legales
resulta de un calculo, todos los datos necesarios para
dicho calculo se deben almacenar de forma
automatica con el valor final.

Se pueden eliminar los datos almacenados si:
. ya se ha concluido la transaccion;

. estos datos se han impreso con un
dispositivo de impresion sujeto al control
legal.

Una vez cumplidos los requisitos establecidos
del apartado 5.234b 'y cuando el
almacenamiento esta lleno, se pueden eliminar
datos memorizados si se cumplen las
condiciones siguientes:

- que se eliminen los datos en el mismo
orden de registro respetando las normas
establecidas en la aplicacion particular;

- que se eliminen de forma automatica o
después de wuna operacion manual
especifica.

5.2.35

Retraso en la transmisién

La medicién no deberia verse influenciada de forma
inadmisible por un retraso en la transmision.

5.2.3.6

Interrupcion de la transmision

Si los servicios de red dejan de ser accesibles, los
datos de medida no se perderan. El proceso de
mediciéon deberia detenerse para evitar la pérdida de
datos de medida.

5.2.3.7

Registro de fechay hora

El registro de fecha y hora se leerd del reloj del
dispositivo. Se deben utilizar métodos de protecciéon
adecuados segun el nivel de severidad aplicable
(véase el apartado 5.1.3.2.c).

Si se necesita informacién relativa al tiempo de
medicién, la fiabilidad del reloj interno del instrumento
de medida se debe mejorar con medios especificos.
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Apartado

Requisito

Aceptado

Rechazado

Comentarios

5.2.4

5241

Compatibilidad de los sistemas operativos y del
hardware, portabilidad

El fabricante identificara el entorno adecuado de
hardware y software. Ademas, establecera los
recursos minimos y la configuracion adecuada
necesarios para el correcto funcionamiento.

5.24.2

Se deben incluir medios técnicos en el software
legalmente relevante para evitar la operacion si no se
cumplen los requisitos minimos de configuracion.

5.2.6

5.2.6.1

Mantenimiento y reconfiguracion

Unicamente se autoriza el uso de las versiones del
software legalmente relevante que estan en
conformidad con el modelo aprobado.

5.2.6.2

Actualizacion verificada

Después de actualizar el software legalmente
relevante de un instrumento de medida (cambio por
otras versiones aprobadas o nueva instalacién), no
estd permitido utilizarlo con fines legales antes de
haberlo verificado y haber renovado los medios de
seguridad.

5.2.6.3

a)

b)

c)

d)

e)

Actualizacion rastreada

La Actualizacion rastreada del software sera
automatica. Al finalizar el proceso de actualizacion el
entorno de proteccion del software estara al mismo
nivel que el requerido en la aprobacién de modelo.

En instrumento de medida de destino tendra un
software legalmente relevante fijo.

Se deben utilizar medios técnicos para garantizar la
autenticidad del software cargado. Si el software
cargado no supera el control de autenticidad, el
instrumento lo descartara y utilizara la version
anterior del software o cambiard& a un modo
inoperante.

Se deben utilizar medios técnicos para asegurar la
integridad del software cargado, es decir, que no ha
sido modificado de forma inadmisible antes de la
carga.

Se deben utilizar medios técnicos adecuados con el
fin de garantizar que la trazabilidad de las
Actualizaciones rastreadas es adecuada en el
instrumento.

67




OIML D 31:2008 (ES)

Apartado

Requisito

Aceptado

Rechazado
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f)

9)

El instrumento de medida debe disponer de un
dispositivo electrénico / subconjunto que permita al
usuario o al propietario expresar su consentimiento.
Se debe poder habilitar y deshabilitar este dispositivo
electronico / subconjunto, p. ej. mediante un
interruptor que se pueda precintar o mediante un
parametro. Si el dispositivo electrénico / subconjunto
estd habilitado, seran el usuario o el propietario
quienes inicien las descargas. Si esta deshabilitado
no es necesario que el usuario o el propietario lleven
a cabo ninguna accion para realizar la descarga.

Si los requisitos del apartado 5.2.6.3.a al apartado
5.2.6.3.f no pueden cumplirse, sigue siendo posible
actualizar la parte legalmente no relevante del
software. En tal caso, deben cumplirse los siguientes
requisitos:

. existe una separacion definida entre el
software legalmente relevante y el no
relevante de acuerdo con el apartado
5.2.1;

. la parte legalmente relevante del software
no se puede actualizar sin romper el
precinto;

. en el certificado de aprobacion de modelo
consta que la actualizacién de la parte
legalmente no relevante es posible.

5.2.6.4

El instrumento de medida debe disponer de una
herramienta con el objeto de registrar automatica y
permanentemente cualquier ajuste del parametro
especifico del dispositivo, p. ej. un registro de
actividades. El instrumento tendra capacidad para
presentar los datos registrados.

5.2.6.5

Los medios y los registros de trazabilidad forman
parte del software legalmente relevante y deberian
protegerse como tales.
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Anexo C

indice

Autenticacioén: 3.1.3; 3.1.4;
5.2.6.3.

Autenticidad: 3.1.4; 3.1.11;
5.1.3.2.d; 5.2.3.2; 5.2.3.3;
5.2.6.3.c.

Certificado criptogréfico:
3.1.10; 3.1.11; 5.1.3.2.d.

Cddigo del programa: 3.1.37;
3.1.40; 3.1.43;5.1.4.1;
5.2.1.2.b;5.2.3.2.

Cdédigo ejecutable: 3.1.22;
3.1.24; 3.1.37; 3.1.47;5.1.1;
5.2.5; Anexo B.

Cédigo fuente: 3.1.37; 3.1.47;
5.2.5;6.1.1;6.3.1; 6.3.2.2;
6.3.2.4; 6.3.2.5; 6.3.2.6; Anexo
B.

Comandos: 3.1.7; 5.1.3.2.b;
5.2.1.1.b;5.2.1.2.b; 5.2.1.2.c;
6.1;6.1.1;6.3.1; 6.3.2.1;
6.3.2.3; 6.3.2.4; Anexo B.

Comunicacioén: 3.1.8; 3.1.52;
5.1.3.2.a;5.2.1.2.b; 5.2.1.2.d;
52.3;5.24.1;6.3.1,6.3.2.1;
6.4; 8.3; Anexo B.

Contador de sucesos: 3.1.21;
5.1.3.2.d;5.2.6.4.

Dispositivo de
almacenamiento: 3.1.48;
5.2.3;5.2.3.2;5.2.3.4.3;
5.2.3.4.¢c;5.2.6.3.;6.3.2.4;
6.4; Anexo B.

Dispositivo de control: 3.1.5;
5.1.4.1.

Dispositivo electrénico: 2.3;
3.1.7; 3.1.8; 3.1.9; 3.1.15;

3.1.16; 3.1.22; 3.1.30; 3.1.31;
3.1.35; 3.1.44; 3.1.46; 3.1.49;
3.1.52;5.1;5.1.1; 5.1.2;
5.1.4.1;51.4.2;5.2.1;

5.21.1.a;5.2.1.1.b; 5.2.1.2.d;
5.2.3; 5.2.3.3; 5.2.6.3.b;
5.2.6.3f,6.1.1,6.4;6.5.

Domino de datos: 3.1.12;
3.1.43; 3.1.44; 3.1.45;
521.2.a;521.2b;521.2.c;
5.2.3.4.a;6.3.2.4.

Durabilidad: 3.1.14; 5.1.4.2;
6.1.1;6.4.

Ensayo: 3.1.50; 3.1.56; 5.1.2;
5.2.1.1.b; 5.2.6.3.d; 6.2; 6.3.1;
6.3.2.1;6.3.2.2; 6.3.2.3;

6.3.2.6; 6.4; 6.5; 8.1; Anexo B.

Error (de indicacién): 3.1.17;
3.1.23; 3.1.32; 5.2.3.7; 6.1.1;
6.2;6.3.1;6.3.2.5;6.4; 8.3

Error intrinseco: 3.1.28.

Error maximo permitido:
3.1.23; 3.1.32; 3.2; 6.3.1;
6.3.2.2; Anexo B.

Evaluacion: 3.1.19; 5.2.1.1.a;
6.3.1;6.3.2.1; 6.4.

Examen del software: 3.1.41;
5.1.2;6.3.

Fallo: 3.1.18; 3.1.20; 3.1.23;
51.4.1;6.1.1;6.3.1; 6.3.2.1;
6.3.2.3; 6.4; Anexo B.

Funcién hash: 3.1.11; 3.1.25;
5.2.33;5.2.6.3.d.

Funcionamiento: 3.1.14;
3.1.36; 6.2; 6.3.2.5; Anexo B.

Identificacion del software:
3.1.42;51.1;5.2.6.3.e;6.1.1;
6.3.2.3; 6.4; Anexo B.

Instrumento de medida
electronico: 3.1.15; 8.1.
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Instrumento de medida: 1;

2.1;2.2;2.3;3.1.5;3.1.7; 3.1.9;

3.1.10; 3.1.14; 3.1.15; 3.1.16;

3.1.17; 3.1.20; 3.1.22; 3.1.23;
3.1.28; 3.1.29; 3.1.30; 3.1.31;
3.1.32; 3.1.33; 3.1.36; 3.1.38;
3.1.44; 3.1.45; 3.1.46; 3.1.55;
3.1.57;4.3;5.1; 5.1.1; 5.1.3.1;

5.1.3.2.a;5.1.3.2.c; 5.1.3.2.d;
51.4.2;521;5.21.2.a;5.2.3;
5.2.3.1;5.2.3.3;5.2.3.7;5.2.6;
5.2.6.2;5.2.6.3.b; 5.2.6.3.c;
5.2.6.3f,5.26.4;6.1;6.1.1;
6.3.2.1;6.3.2.2; 6.5; 7; 8.1;
Anexo B.

Integridad de los programas,

los datos o los parametros:

3.1.26; 5.2.3.2; 5.2.3.3; 5.2.6.3;

5.2.6.3.d; 6.4.

Interfaz de comunicacion:
3.1.9;5.1.1.

Interfaz de usuario: 3.1.7;
3.1.55;5.1.1;5.1.3.2.b; 5.2.2;
6.1;6.1.1;6.3.2.3.

Interfaz software: 3.1.43;

3.1.46; 5.2.1.2.b; 5.2.1.2.c; 6.1;

6.1.1;6.3.2.4.

Interfaz: 3.1.7; 3.1.9; 3.1.27;
5.1.1;5.2.1;5.2.1.1.a;
52.1.1.b;5.2.1.2.b;5.2.1.2.¢c;
521.2d;522;6.1;6.1.1;
6.3.2.1;6.3.2.3;6.3.2.4; 6 4;
Anexo B.

Legalmente relevante: 3.1.2;
3.1.43; 3.1.46; 3.1.48; 5.1.3.1;
5.1.3.2.3;5.1.3.2.c; 5.1.3.2.q;
51.4.1;5.2.1.1.a;5.2.1.1.b;
5.2.1.2;5.2.1.2.a;5.2.1.2.b;
5.2.1.2.c;5.2.1.2.d;5.2.2;
5.2.3.1;5.2.3.7;5.2.4.2; 5.2.5;
6.1.1; 6.4; Anexo B.

Medicién

continua/discontinua: 3.1.34;

5.1.4.1.

Métodos criptograficos:
3.1.11;5.1.3.2.3; 5.1.3.2.d;
5.2.6.3.c.

Modulo de software: 3.1.1;
3.1.8; 3.1.12; 3.1.20; 3.1.31;
3.1.42; 3.1.43; 3.1.44;

5.1.3.2.b;5.2.1.2.a; 5.2.3.2;

6.1.1; 6.3.1; 6.3.2.6; 6.5; Anexo
B.

Ordenador universal: 3.1.54;
51.3.2.a;5.2.11.a;5.2.2;
5.2.4.2; 8.3.

Parametro especifico de
modelo: 3.1.30; 3.1.53;
5.1.3.2.c.

Parametro especifico del
dispositivo: 3.1.13; 3.1.30;
5.1.3.2.c;5.2.6.4; 7.

Parametro legalmente
relevante: 3.1.13; 3.1.30;
3.1.53;3.1.4.1.

Parte fija del software
legalmente relevante: 3.1.24;
5.2.6.3.b; 5.2.6.3.c; 5.2.6.5.

Parte legalmente relevante
del software: 3.1.24; 3.1.31;
3.1.53; 5.1.1; 5.1.3.2.3;
5.1.3.2.b; 5.2.1.2.a; 5.2.1.2.b;
5.2.1.2.d;5.2.3.2;5.2.4.2;
5.2.5;5.2.6;5.2.6.1; 5.2.6.2;
5.2.6.3.b; 5.2.6.3.e; 5.2.6.3.g;
5.2.6.5;6.1;6.1.1; 6.3.2.3;
6.3.2.5.

Precintado: 3.1.38; 5.1.3.2.a;
5.1.3.2.d;5.2.1.2.b; 6.1.1; 8.3.

Proteccion del software:
3.1.45;5.1.3; 5.1.3.2.d;
5.2.6.3.a; 6.4; Anexo B.

Proteccion: 3.1.39; 3.1.45;
521.1.a;5.2.1.1.b;5.2.2;
5.2.6.2.

Red abierta: 3.1.6; 3.1.35;
5.2.3.2.

Red cerrada: 3.1.6; 3.1.35.

Registro de actividades:
3.1.2;3.1.20; 5.1.3.2.d; 5.2.6.3;
5.2.6.3.e;5.2.6.4; 5.2.6.5.

Registro de errores: 3.1.18;
5.1.4.1.

Registro de fechay hora:
3.1.2;3.1.51;5.2.1.1.b; 5.2.3.1;
5.2.3.7;5.2.6.3.¢; 6.4.
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Separacién del software:
3.1.46;5.2.1.2.b; 5.2.1.2.4;
6.3.1;6.3.2.4.

Solucién aceptable: 3.1.1;
5.1;5.1.1;5.1.3.2.d; 5.2;
5.2.1.2.d;5.2.6.4; 8.3.

Subconjunto: 3.1.7; 3.1.22;
3.1.30; 3.1.31; 3.1.46; 3.1.49;
5.1.1;5.1.3.2.a; 5.2.1;
5.2.1.1.b;5.2.1.2.a; 5.2.2;
5.2.6.3.b; 5.2.6.3.f; 6.1.1.

Suceso: 3.1.2; 3.1.18; 3.1.20;
3.1.21; 3.1.51; 5.1.3.2.d;
5.1.4.1;5.2.1.2.d; 5.2.6.3.¢;
5.2.6.4.

Transmisién de datos de
medida: 3.1.7; 3.1.52; 5.2.1;
5.2.11.a;5.2.3;5.2.3.2; 5.2.3.5;
5.2.3.6; 6.4; Anexo B.

Validaciéon: 3.1.56; 4.3; 6.1.1;

6.2;6.3;6.3.2;6.3.2.1; 6.3.2.2;
6.3.2.3; 6.3.2.6; 6.4; 8.3; Anexo
B.

Verificacion: 3.1.57; 5.1.3.2.c;
5.2.6;5.2.6.1;5.2.6.2; 5.2.6.3;
5.2.6.3.e;6.2; 7.
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