Proteja su sitio
webydé un
impulso a su
negocio




En mayo de 2009, la empresa de investigacion independiente
Synovate/GMI realizé un estudio en el que se analizaba hasta qué
punto conocian los consumidores los principales mecanismos

de seguridad que se utilizan en los sitios web y las marcas que
ofrecen este tipo de servicios. Durante la investigacion, patrocinada
por VeriSign, se encuestd a 2763 usuarios habituales de Internet
de los siguientes paises: Reino Unido, Alemania, Austria, Suiza,
Francia, Espafa, Dinamarca, Suecia, Australia y Nueva Zelanda.

Los participantes se clasificaron por edades en tres franjas
demograficas: de 18 a 34 aiios, de 35 a 54 y mayores de 55.

Todos los entrevistados dedicaban tres horas semanales como
minimo a navegar por Internet en casa y realizaban a menudo
transacciones electronicas (por ejemplo, pagar facturas o realizar
otras operaciones bancarias, participar en subastas, reservar viajes,
consultar o actualizar informacion médica o pdlizas de seguros,
descargar musica, ver videos, utilizar redes sociales, escribir en
blogs o hacer compras.
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Hay muchos factores que influyen en la
imagen que ofrece un sitio web, pero la
confianza y la seguridad son siempre
decisivas. El sello de VeriSign, una de las
marcas mas conocidas y que mas confianza
inspira en Internet, dara a sus clientes

la tranquilidad que necesitan. Por algo
aparece en mas de 100 000 sitios web, una
cifra casi seis veces mayor que la de nuestro
mayor competidor.

1. Fuente: Market Watch, “El sello de VeriSign bate un sensacional nuevo récord: mas de 500 millones de vistas en un solo dia” (18 de
noviembre de 2010, en inglés)



Veay compare

Como vera a continuacion, le ofrecemos mucho mds que otras autoridades de certificados.
Con nosotros, tendra la tranquilidad de estar en buenas manos.

Esto es lo que ofrecen otros
proveedores de certificados SSL:

Cifrado eficaz

Autenticacion completa de la
organizacion

Garantia

Barra de direcciones verde

Simbolo del candado

Los certificados SSL de VeriSign le
ofrecen también:

El sello de VerlSlgn la marca de
confianza més conocida en Internet’

Posibilidad de mostrar el sello en los
resultados de las busquedas®

Asistencia técnica multilinglie y
gratuita 24 horas®

Certificados con Extended Validation
para empresas de toda Europa

Una autoridad de certificacion (CA)
con sus propias raices (es decir, sin
licencias de terceros)

Certificados SSL compatibles
con los nombres de dominio
internacionalizados (IDN)

Colaboracion con los fabricantes
de navegadores

2.La cobertura depende del tipo de certificado

Ventajas:

El mayor nivel de cifrado SSL que existe
Un estricto proceso de autenticacion de uso estandar en el sector

Garantia de hasta 250 000 USD’

Un indicador visual que muestra claramente a los clientes que cuenta con el
mayor nivel de proteccion SSL

El indicador universal de proteccion SSL

Ventajas:

5. VeriSign se ha asociado con diversos proveedores de tecnologia y propietarios de sitios web
para ofrecer la funcién Seal-in-Search y esta haciendo lo posible por extender su uso, pero en este
3. Synovate/GMI, mayo de 2009: El 68% de los europeos que hacen compras por Internet reconoce momento su disponibilidad no ests garantizada

el sello VeriSign Secured, lo que significa un nivel de reconocimiento muy superior al de cualquier

otra marca de confianza

6. Siempre que sea posible, buscaremos agentes que puedan atenderle en su propio idioma, aunque
es posible que en ciertos casos le atendamos en inglés para ofrecerle un servicio mas rapido y agilizar

4. Synovate/GMI, mayo de 2009: EI 91% de las personas que compran en linea en Europa la resolucion del problema
afirma que la presencia de indicadores de seguridad como el sello VeriSign Secured les aporta

Ia tranquilidad necesaria para realizar operaciones electrdnicas. Varios estudios revelan que las

ventas y transacciones electrénicas aumentan entre un 10y un 34% cuando en el sitio web aparece

un sello de VeriSign



Como ya sabra, los peligros de Internet

son cada vez mas complejos. Muchos
clientes son victimas de fraudes o robos de
identidad, mientras que las empresas sufren
los efectos del spoofing, las intrusiones,

los ataques de denegacion de servicio, los
programas espia (spyware) y el robo de
datos. La lista de riesgos es, en suma, tan
larga como abrumadora.

7. Fuente: Informe de Symantec sobre seguridad en las grandes
empresas (State of Enterprise Security 2010, en inglés): http://
www.symantec.com/content/en/us/about/presskits/SES_report_
Feb2010.pdf

www.verisign.es



Las estadisticas que le presentamos a continuacion no dejan lugar a dudas: el fraude en
Internet afecta cada vez a mas gente. Ante esta realidad, es fundamental tomar medidas
para proteger a sus clientes.

9% de los internautas europeos ha (TEILITITITTIITTL ]

sido victima del cibercrimen en los
ultimos doce meses.® ""““n"""'

oooooooooooooooo

El 76% de los europeos
afectados por el robo de
identidad en Internet sufrio6
pérdidas econdémicas, con una
media de 552 € por victima.’

Estadisticas como éstas ponen de manifiesto lo importante que es infundir tranquilidad a sus
clientes con las medidas de seguridad adecuadas.

8. Fuente: Informe sobre el fraude en Internet de YouGov (Online Fraud Barometer Report 2010, en inglés)



Para sus clientes, la repercusién puede ser
enorme. Pero ¢y para su empresa?

La mera sospecha de que la seguridad de su
sitio web no esta a la altura puede afectar

a su actividad y sus ingresos, pero eso no

es todo. En caso de producirse un fallo de
seguridad, su reputacion quedara maltrecha
y, ademas, tendra que dedicar un tiempo
considerable a averiguar quién le ataco y
cémo solucionar el problema.

E157% de las grandes
empresas noto un
rapido crecimiento de
los ataques externos en

2009.

El coste de hacer frente a un ataque también
es mayor: en la actualidad, ya supone un

gasto medio anual de dos millones de ddlares
estadounidenses (2,8 millones en el caso de
las empresas de mayor tamano). El director
informatico de una empresa de fabricacion con
35 000 empleados nos conto6 que, por término
medio, sufren ocho o nueve ataques por semana,
lo cual indica que estas incidencias no solo
son cada vez mas graves, sino también mas
frecuentes.

Todas las empresas que participaron en la
encuesta sufrieron algun tipo de pérdida a
consecuencia de ataques realizados a través
de Internet en 2009. Los problemas mas
frecuentes fueron los siguientes.”

Pérdida de informacion
personal de los clientes

Tiempo de inactividad del
entorno

Robo de propiedad intelectual

Otros

En los siguientes apartados se indican
algunas de las medidas que puede tomar su
empresa para garantizar la seguridad de su
sitio web.

7. Fuente: Informe de Symantec sobre seguridad en las grandes
empresas (State of Enterprise Security 2010, en inglés): http://
www.symantec.com/content/en/us/about/presskits/SES_report_
Feb2010.pdf



Proteja su
sitio web

Sino fuera por el miedo

al robo de identidad,

los establecimientos
estadounidenses de venta
minorista por Internet
habrian mejorado sus ventas
en todo el mundo e ingresado
21 000 millones de ddlares
mas en 2008.’



Su sitio web serd mas accesible cuanto mas
protegido esté de posibles ataques. Si implanta el
mayor nimero posible de medidas de seguridad,
mejorara su visibilidad en Internet, lo cual puede
redundar en un aumento de las ventas.

1. Pasese a los certificados SSL con Extended
Validation (EV) de VeriSign hoy mismo. Las
ventajas saltan a la vista: al ver la barra de
direcciones verde, sus clientes perderan el miedo
a comprar por Internet.

2. Proteja su sitio web con el escaneado diario
de malware que ofrece VeriSign para evitar que
los motores de busqueda lo incluyan en una lista
negra.
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3. La funcién Seal-in-Search de VeriSign®
mejora la visibilidad de sus enlaces y le ayuda a
distinguirse de la competencia en los resultados
de los motores de busqueda. Al ver el sello,

los clientes sabran que en su sitio web no hay
instalado software dafiino.

F VeriSign
Trusted

4. Utilice una marca de confianza. Si certifica su
sitio web con VeriSign y muestra el sello VeriSign®
Trust, se asegurara de inspirar plena confianza a
los consumidores.

)

de los consumidores que
compran por Internet

se siente mas comodo
alahora de facilitar
informacion personal

si el sitio web en el que

se encuentra muestra
indicadores de seguridad.

9



A veces, las ventas por Internet disminuyen
simplemente porque los clientes se sienten
desprotegidos. Por eso es tan importante
dejar claro a quienes visiten su sitio web
que su empresa se toma la seguridad

muy en serio.

10. Fuente: Informe comparativo The Business Value of Trust
(El valor comercial de la confianza) http://www.verisign.es/valor-
comercial-de-la-confianza

www.verisign.es



Los clientes sélo haran clic donde usted
desee si tienen la certeza de que su sitio
web es seguro, de que las transacciones no
suponen peligro alguno y de que nadie esta
suplantando a su empresa. Invertir en los
certificados SSL de VeriSign es el primer
paso, pero también es necesario demostrar
a sus clientes cuanto valora su seguridad.

1. Siresalta los enlaces de sus politicas de
confidencialidad y seguridad en el sitio web,
conseguira que quienes lo visiten se sientan
tranquilos a la hora de facilitar sus datos
personales o mientras navegan por

sus paginas.

2. Explique a sus clientes que la barra de
direcciones verde sirve para distinguir los
sitios web legitimos de los impostores. De
este modo, sabran que este simple indicador
visual demuestra que el propietario del
certificado ha adoptado el estandar de
autenticacion mas alto.

E178% de los
compradores europeos
considera que
VeriSign es la empresa
que transmite mas
confianza."

11. Fuente: Investigacion de la marca VeriSign en 2009,
Synovate/GMI, mayo de 2009

3. Haga hincapié en la proteccién que ofrece
el escaneado diario de malware, que permite
detectar la presencia de cédigo dafiino en el
sitio web y avisar inmediatamente a quien
corresponda.

Esta marca de confianza deberia
aparecer en:

un lugar destacado de su
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junto a los botones de
envio de datos (para que
los visitantes se muestren
menos reticentes a
inscribirse, compartir datos
o realizar compras);

e .
,ﬂ,j’ el en las paginas sobre

L SRS productos y en todas las
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Blzy Cash Partners sarymeminme en el pie de pagina del
sitio web (de manera
que la seguridad del sitio
Contaet Us | Site Map | Privacy k5261 1y 0da constatarse desde

. ® By Cash, Inc. Il cualquier pagina)

4. Haga nuestro test ¢Picar o no picar? para
ver lo dificil que puede resultar reconocer
un sitio web falso y averiguar como ganarse
la confianza de sus clientes.

https://www.phish-no-phish.com/es



La seguridad de un sitio web también
supone un beneficio para usted, ya que
al proteger a sus clientes también estara
protegiendo su empresa.

Si utiliza certificados SSL con Extended
Validation, muestra marcas de confianza
como el sello VeriSign® Trust y ofrece
explicaciones e indicadores visuales sobre
las medidas de seguridad presentes en el
sitio web, sus clientes tendran la certeza de
que su visita transcurrira sin incidencias.

12.Encuesta de VeriSign a gestores informaticos publicada en enero de 2010 (en inglés): http://www.verisign.es/itmanager-survey



Seglin una er}zcuesta sobre riesgos en Internet realizada recientemente a un grupo de gerentes
informaticos™", la principal preocupacion de éstos es conseguir que los clientes se sientan seguros.
Sin embargo, tampoco dejan de lado los aspectos practicos: por ejemplo, a muchos les preocupa que

los certificados SSL caduquen de forma imprevista.

¢Qué preocupa a los gerentes
informaticos?

Como gestionar distintos certificados SSL

| 53%
Evitar que los certificados SSL caduquen de

forma inesperada
| 70%
El temor de los clientes a la falta de seguridad

en Internet
I 79%
Elrobo deidentidad
| 68%
El phishing

I 64%
El spoofing

| 62%

¢Qué soluciones existen para abordar
estos problemas?

La tecnologia Public Key Infrastructure
(PKI) permite gestionar facilmente grandes
cantidades de certificados SSL. Como la
gestion se realiza de forma centralizada,
resulta mucho mas cdmodo hacer un
seguimiento de cada certificado.

12. Encuesta de VeriSign a gestores informaticos publicada en enero de
2010 (en inglés): http://www.verisign.es/itmanager-survey

¢Qué medios utilizan las empresas
para protegerse y fomentar la
confianza?

Certificados SSL
. 79%

Certificados SSL con Extended Validation

] 28%
Marcas de confianza como el sello de VeriSign
] 25%

Explicacion de las medidas de seguridad presentes
en el sitio

L] 24%

. Para las empresas que se dedican a
desarrollar o comercializar software, los
certificados de firma de cédigo emitidos por
una autoridad de certificacion de confianza
son una forma eficaz de protegerse frente a
amenazas como el robo de identidad. Este
sistema muestra claramente quién es el
autor del cédigo y del contenido, y demuestra
que este ultimo no ha sufrido cambios desde
que se firmo.

. Por ultimo, cabe destacar la renovacion
automatica de certificados SSL de VeriSign.
Con esta funcion, ya no tendra que renovar
los certificados cada afio de forma manual,
sino que podrd automatizar el proceso
durante un periodo de hasta seis afios.
De ese modo, ya no se arriesgard a que
caduquen por descuido.



Una empresa

www.verisign.es Syma ntec.
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