ANEXO

Manual del Usuario “PGP”

Objetivo

Con PGP se protegera la privacidad y autenticidad de los archivos enviados utilizando la opcién de
Entrega de Informacién Via Electrénica a través de la pagina WEB de la Comision Nacional de
Seguros y Fianzas (CNSF). Con PGP también se puede firmar digitalmente los archivos, lo cual
asegura su autenticidad.

La aplicacion PGP tiene como objetivo encriptar cualquier tipo de documentacién enviada a través
del correo electrénico.

Para efectos del envio de informacion por parte de las Instituciones o Sociedades a la CNSF a
través de Internet, se requiere de esta aplicacion, ya que es primordial para las Instituciones y
Sociedades el hecho de que su informacién no sea modificada o editada una vez que ha sido
enviada a la CNSF, por lo que requeriran encriptarla con la aplicacion PGP utilizando llaves
publicas y privadas.

PGP esta basado en una tecnologia de encriptacién ampliamente aceptada conocida como
criptografia de llave publica en donde dos llaves complementarias —un par de llaves — son usadas
para mantener la seguridad de las comunicaciones. Para enviar a alguien un archivo privado por
correo electronico se debe tener primero una copia de la llave publica de esa persona para
encriptar la informacién, la cual Unicamente serd descifrada usando la llave privada
correspondiente.

A continuacién se describe el funcionamiento de esta aplicacion como herramienta de apoyo en el
proceso de Entrega de Informacién Via Electrénica a través de la pagina WEB de la CNSF.
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I. Como obtener el programa de instalacion de PGP de Internet

Como primer paso se debe tener acceso a internet y en el campo de - teclear
http://www.download.com , dar Enter y aparecera la siguiente pantalla:
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Dar enter y aparecerd la siguiente pantalla:
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Buscar y seleccionar el programa PGP freeware 7.0.3, dar Enter (Nota: Si se tiene la versién XP de
Windows, se recomienda usar la versién 8)
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Entraremos a la siguiente pantalla en donde daremos inicio al proceso de descarga del software,
dando click sobre las palabras “Download Now”
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Apareceran los siguientes mensajes

Descarga de archivos
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Por default nos indica que se guarde el archivo en disco, no cambiar esta opcién y dar click en el

bot6n

, hos mostrara el siguiente mensaje



COMISION NACIONAL DE SEGUROS Y FIANZAS
DIRECCION GENERAL DE INFORMATICA

Guardar como

ErEC

PGPPwW F03.2ip
WirZip File -

Aqui indicaremos en iué carieta de nuestra PC deseamos guardar el programa, posteriormente

dar click en el boton y aparecera una pantalla indicando el avance de descarga
Completados 30% de PGPPW 703 zip

=
£

Al terminar la descarga se cerrara el cuadro de dialogo, siempre y cuando esté activado, en caso

contrario dar click en el botén
conexién con Internet.

que aparecera en la parte inferior derecha y cerrar la

Descarga completa

L
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II. Como instalar la aplicacion PGP

Dependiendo del equipo de cédmputo y la version del sistema operativo, el programa lo instalara
automaticamente al ejecutar la descompactacion del archivo que se baj6 de Internet.

La primera vez que se crea una llave privada, el Administrador instala el producto PGP, el cual es
de uso libre conforme a lo declarado por Integraciones Administrativas. Siguiendo los pasos de la
instalacion de PGP, la aplicacion le pedira ingresar una frase secreta o un “passphase” para poder
crear una llave privada, el Administrador debera crear la llave privada SIN ingresar una
contrasefia (passphase) ni su confirmacion.

Procedimiento:
Localizar el archivo descargado PGP que lleva la extension .exe
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Dar doble click sobre el ejecutable SPGPheewae 7.0.3 exs y aparecera una secuencia de mensajes

PGP Self-Extracting Archive
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PGP Inztall Wizard

o
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Al terminar la secuencia de mensajes aparecera la pantalla de bienvenida
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Dar click en el boton - y aparecera un mensaje de Acuerdo de uso de Licencia

PhPhesmars 7.0.3 - Inslalloy
Lscanss Agresnent
Plaaue sead the foloseng kotrse agreement carefully.

Dar click en el boton
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PGPlieewae 7.0 3 - Irsdalbei

Head Me

Dar click en el boton - y aparecera la pantalla para seleccionar el Tipo de Usuario

Por default aiareceré marcada la opcion de _ debemos seleccionar la
opcién como se muestra en la siguiente pantalla

PhGFlieowase £ 0.3 - Imil

Wzes Tppe

Dar click en el botén
Directorio

para seleccionar el Félder Destino para la Instalacion del
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PGFPfreeware 7. 0.3 - Installer

Install Directory

Si deseamos cambiar el Félder Destino, pulsar el boton , Si lo queremos dejar en la

ruta marcada por default dar click en el boton - y aparecera la ventana de Seleccion de
Componentes

PGFireeware 7.0.3 - Installer

Select Components

Chooze the components Setup will install.

I anagement
GFPnet Perzonal Firewall /DS AN
GF Flugin faor Microsoft Outloaok.
PGEF Plugin for Microsoft Outlook, Express

[1PGF Flugin for Qualcomm Eudora
[1PGF Flugin for ICQ)
PGF Documentation

Dar click en el boton - y aparecera la pantalla para comenzar a copiar los archivos
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PGFPfreeware 7 0.3 - Installer

Start Copying Files
Review zettings before copying files.

Dar click en el boton _

PGPlreeware 5_3 - Installer
“Dayolurknow what you're missing?

PGP Personal Security, the retail version of this
product, provides many additional benefits:

PGPdisk
= Easy-to-usea harddisk encryption that protects your data

Personal Firewall1DS
= Industrial sirength personal firewall and Intrusion detection

Technical Support

= Contact our support organization for technical support

And more...

Read more about it in this product’'s Read Me file.
We invite you to visit your local software retailer or
store.mcafee.com and support PGP by purchasing it.

_ <Bak | | caeel

Dar click en el boton y aparecera la pantalla que indica el avance de instalacion
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PGFPfreeware 7.0.3 - Installer

Setup Status

Al terminar la instalacion se activara y pulsaremos el botén

PGPnet Set Adapter

|:| [1] IntellR] PR 00 M Hetwork, Connection

Dar click en el botén - y se activara el botén - y apareceran una serie de

mensajes, al terminar éstos aparecera la siguiente pantalla, la cual nos permitira crear la llave
privada de la Institucion o Sociedad, es recomendable que se cree en este momento, sin embargo,
en caso de decidir hacerlo después, basta con que cancele el proceso pulsando el boton

y posteriormente accese a PGP, como se indica en este manual y realice los pasos
que a continuacion se indican,

11
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Ky [Dazres albon Wiz aid

Pulsar el botén y aparecera la siguiente ventana

Asimismo, si usted decidié cancelar la creacién de la llave privada al momento mismo de hacer la
instalacion, cuando decida hacerlo, debera seguir los pasos que se indican a continuacion

Exy Gensation Wie el

En el campo - teclearemos el nombre de la compafiia

12
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K.eyp Generation Wizard

|

K.ey Generation Wizard

PGP Key Generation

i)

Aparecera un mensaje preguntando si deseamos continuar sin haber tecleado ninguna direccion

de e-mall, pulsar el bot6n y aparecera la siguiente pantalla

13
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Ky b alion Wisand

=

En esta ventana NO SE DEBE CAPTURAR EL “PASSPHRASE”, dar click en el botdn

-, aparecera otra pantalla

en la que indica que es necesario pulsar el “passphrase”,
por favor IGNORELA y pulse el botén ﬁ

Esp Gensration Wirand

Aparecera una ventana indicando el proceso de instalacién

14
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Eoy Gomnoration Wirard

Al terminar el proceso aparecera la siguiente pantalla

K pp lGonen stion Wirard

Pulsar el botéon - y aparecera un ultimo mensaje, en el que se encuentra seleccionada
por default la opcién de reiniciar su PC

Si usted decidio crear su llave privada en un momento diferente al de la instalacion, ya no se

presentaran las pantallas de Wizard y tampoco le recomendara reiniciar su equipo, ya que esa
recomendacion soélo la hace después de haber instalado un software nuevo.

15
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PGP Inztall Wirard Complets

FaPhesvasie 7.0.3 hae been sccassiuly mstaled Eeoie pou
i ushe el Pl OQRSIM, 300 Sl Pesbell PO CORpuber.

Se recomienda dejar activada la seleccién y pulsar el boton -

lll. Como accesar a PGP para crear una llave nueva

Para accesar a la aplicacion, dar click en el botén _

tareas, seleccione del primer menid de opciones L=
seleccione , en el tercer ment busque y seleccione

muestra a continuacion

gque se encuentra en la barra de

16
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aparecera la siguiente pantalla

@E FUF Sty Sofwae Sabsse Aar S 1 204811024 Expired DH/DS5 p
@E FlaF St Sofiaans Solaase Aar 2. -l 1 1024 Expired DH/DSS p

INEfEi ke

Eratle 1024 Ewpired DHADSS p
- — 204841024  Ewpired DH/DSS p
- 1 1024 Ewpired DH/DSS p

Eiifs =

Bz

Seleccionar la opcion - y aparecerd la siguiente pantalla

17
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Kep Generation Wizard

Seguir los pasos descritos a partir de la pagina 12 de este manual.

IV. Envio de la llave publica de la Institucién o Sociedad a la
CNSF

Accesar a la aplicacion f= PGP y seleccione

aparecera la siguiente pantalla

, al pulsar esta opcién

T PaFkeys

H:'EE FEE L i ey ol s Eupiad OHES -.
n:'% AT S o Sk L S
n'_m FIF Sl S Salagee Kupe 2.

O Seguiss Ginacis DH/DISS by pa

En esta pantalla aparecera resaltada en letras negritas la llave de su institucién o sociedad, la
cual tiene que enviar a la CNSF para ser registrada.

Seleccionar la llave de la institucién o sociedad y pulsar el botén derecho del mouse para que se
despliegue un catalogo de opciones

18
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T PEPheps

EE‘, SRR o St SrneiuE )
IR, AR R Foviies Seiue dae T
R, TR Savely St Seduee Aoe S

LacuRkl Lr#neeee

En esta pantalla se debera indicar en los campos _ y _ el lugar en que

se guardard el archivo y con qué nombre.

| Guadarcomo
Es importante aclarar que el campo e no deben ser

modificados, es decir se quedaran con los datos que aparecen por default en la pantalla.

Para cerrar esta aplicacion pulse el botén -

Terminado el proceso debera enviar a la direccion admin_entrega@cnsf.gob.mx de e-mail la
llave publica de su institucion o sociedad.

19
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V. Importar lallave publica de la CNSF

El Administrador de la Comision Nacional de Seguros y Fianzas enviard al correo electronico
indicado por la Instituciéon o Sociedad la llave publica.

Al recibir el Administrador de la Institucion o Sociedad la llave publica de la CNSF debera
importarla para poder realizar la encriptacion de sus archivos.

Como primer paso copiar la llave que ha sido enviada por la CNSF en una carpeta de nuestra
eleccién

B b o B

Intercambio
B CHEr sac

CrdfeF.wec
PGP &imnoced Fils

Modficado
L Tt Nt [ B R R
rre

Tamafoa: & =m

Sobre el archivo, dar click con el botén derecho del mouse y aparecera un cuadro de diadlogo en el

cual elegiremos la opcién gue a su vez mostrara otro cuadro de dialogo.

20
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= E:‘\Intercambio

=
AolElEmte:

1 E:\Intercambio

Intercambio

CMSF.asc
PSP Armored File

Modificado:
09/09/2002 12:01
PM

Tarnario: 2 KB

Pulsar el botén -| y la llave publica de la CNSF aparecera dentro de PGKeys

21
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L% PGPkeys

2= Comizion Macional de Sequros v Fian... 20431024
% SR St £ mydiess Caninadoe. .. 1024 Ewpired DH/DSS p
% FEF Sacuy Sofmans Sabare Aer 7 20481024 Ewpired DH/DSS p

% FEE S Soieans Sobdre Ker . 1024 Expired DH/DSS p
% Sequroz Génesis 20431024 DH/DSS ke pair

NOTA

= o Este icono aparecera cuando se trate de una llave privada

% Este icono aparecera cuando se trate de una llave publica

22
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VI. Envio de llave privada de la Institucion o Sociedad a otra PC de la misma
Institucion o Sociedad

Pueden ser diversas personas las que requieran encriptar en su propia maguina con la misma llave
privada de la Institucién o Sociedad. Para poder cumplir esa funcionalidad, se debe instalar el PGP
en dichos equipos e importar la llave publica de la CNSF y la privada de la Institucién o Sociedad.
Para esto ultimo, primero debera exportar la llave privada de la Institucion o Sociedad, para lo cual
debera seguir las siguientes instrucciones.

. . o
Como primer paso es necesario accesar la pantalla de PGPkeys FRUEY que ya aparece la llave
privada.

L9 PGPkeys

% FEaE Sacay Soaieaee Sabare Aae S 20481024 Ewpired DHADSS p
% IR Sy Soifrnan Sataee Aoy T 1024 Ewpired DH/DSS p

% S00Mm . 204531024 DH/DSS key pair

En esta pantalla aparecera resaltada en letras negritas la llave de su institucion o sociedad,
selecciénela y pulse el botdén derecho del mouse para que se despliegue un catalogo de opciones

[-= PaPhers

= Oy FES Sevese Soeilyve Ceeicote E wppet DH DS S
O, S Sacrear S S L 2 2 Ewpred DH TS5 @
O, T Karnmt St Abacs a0 E spmrnt 0L )

= H GO = - TBELN 7d = ol |

Seleccione la opcion - y aparecerd la siguiente pantalla
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Fapmat Eay ja File

A5 Koy Fibe [=.asc)

En esta pantalla se debera indicar en los campos _ y _ el lugar en que

se guardara el archivo y con qué nombre.

Es importante aclarar que el campo
con los datos que aparecen por default en la pantalla.

Y ACTIVAR el campo _ como se muestra en la siguiente pantalla

Export Key to File

[Sperona |8

no debe ser modificado, es decir se quedara

1 Mi muisica
1 Miz imagenes
1 My eBooks

|ASCIl Key File ("asc) [l

ya que precisamente, esta alternativa marca la diferencia para que se exporte como llave
privada o publica

Para cerrar esta aplicacion pulse el botén -

El archivo que se generd, debera copiarse en la computadora a la que deseamos importar la llave
privada de la Institucién o Sociedad.

24
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Una vez que se haya instalado PGP sin haber creado ninguna llave privada, debera seleccionar
desde el explorador de Windows el archivo (dar doble click) en el que exporté la llave privada y
aparecera la siguiente pantalla

+9 Select key[s]

S0001

Pulse el botén

FPGF Information

i)

Pulse el botén -

Para confirmar como llave privada la que acabamos de importar, deber4 ingresar nuevamente a la

o
pantalla de ELLEEN dar click con el boton derecho del mouse sobre la llave de nuestra
compafiia y aparecerd la siguiente pantalla

25
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+ % PGPkeys

@E A S £ aaniasene LanEinsster .
% AT Semerante Sowireimes Seinaee Ame LT
% AT st Sowireoes Soinase Alme LT

0SS exportable =ig

Pulse la opcién

En esta pantalla seleccionaremos la opcion

26
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Para terminar pulse el botén -| y aparecera la siguiente pantalla

+9 PGPkeys

@E FERE S s £ opdacens Laniinaiier .. Expired DH/DSS p
@E FEE Sacae Soveane Solbasse Aer 1 20481024  Espired DH/DSS p
@E FERET S Suiisans Sokases Aer L. — 1024 Expired DH/DSS p

=7 50001 ' User ID
L, 50001 D55 exportable sig

NOTA:
iy |
o
o
o
o

Esta columna aparecerd con circulos grises antes de reconocer la llave privada
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Esta columna aparecera con circulos grises y verdes después de reconocer la
Ilave privada

VII. Encriptacion de archivos

Para encriptar sus archivos y poder realizar el Envio de Entrega de Informacion Via Electrénica por
Internet a la CNSF, primero debe realizar la generaciéon de el (los) archivo(s) (SIIF, VAR,
OPERACIONES RELEVANTES, ETC.) y copiarlos en una carpeta que pueda localizar con
facilidad.

= E:“Archivos .zip\SIF

‘=3 E:“Archivos .ziphSIIF

Siif
@ C100423107025 zip

EFl| CI00483101 025 zip
EZll DPO0453101025 . zip

Seleccione un icono @IMUDdSﬂ 01025 zip
para wer su i

descripcidn,

Seleccione uno a uno los archivos dando click con el boton derecho del mouse donde aparecera

un cuadro de didlogo en el cual seleccionaremos la oicién - apareciendo un segundo

cuadro de dialogo en el que seleccionara, la opcién como se muestra a continuacién
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& E:-\Archivos .zipASIIF I =] | )

o e

A E:\Archivos .ziphSIIF

C100483101025.zip g
WinZip File

Modificado:
070372002 <47 PM

Tamario: 2 KB

Aparecera la siguiente pantalla
2= PGPshell - Key Selection Dialog

"=} Comision M acional de Seguros y Fianzas - 20481024

| Pecipients 0 | validy |  See |

= 7] Seguros Génesis Q 20481024

De la seccion Diagusers from this listte the Recipients st onde aparece la llave de la Comision,

seleccionarla con el botén derecho del mouse y arrastrarla hasta la seccion _
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2= PGPzhell - Kep Selection Dialog B

[ 7] Cornizion Macional de Sequros p Fianzas il 20481024
"= Sequroz Génesiz a 20481024

Pulsar el botén -| y aparecera el siguiente mensaje

PGPzhell - Enter Paszsphrase k4 E3

Sequros Géneziz [DS5/1024) |_

Pulsar el boton - y aparecera nuestro archivo encriptado y firmado con la llave privada

de la Institucién o Sociedad.
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= E:\Archivos _zipA\SIIF

BT C1004831 01025 . zip
B3 C100483101025 . 2ip
EZl DPO0453101025. zip

\E:'l.l'li:ZDi“?:ﬁel 0102S.zip g5 |MO04831 01025 . 2ip
= & C100482101025 . zip.pop

Modificado:
A7/03/2002 4:47 PM

Tamario: 2 KB

La etiqueta del archivo encriptado debe ser el nombre del archivo original y el programa de

encriptacion agregara la extension PGP Ejemplo: @mmammma'z'nm .

Debera seguir los pasos anteriormente descritos para cada uno de los archivos que desee
encriptar, o bien, seleccionar un blogue y encriptarlos siguiendo los mismos pasos antes descritos.

Después de encriptar y firmar electronicamente los archivos, debera enviarlos a la CNSF a través

de la pagina WEB, para esto refiérase al Manual del Usuario para la Entrega de Informacidén Via
Electrénica.
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