ANEXO 4

Manual Para la Creacién y Firma de los Documentos PDF
requeridos para el Registro de Productos de Seguros para la
Version 5.0 de Adobe Acrobat

Introduccién

El presente manual tiene como objetivo orientar en lo referente a la creacion y
validacion de firmas a través del software denominado Adobe Acrobat, enfocado
Unicamente a los procedimientos para llevar a cabo el registro de productos de
seguros, a través de la pagina Web de esta Comision.

En concordancia con la Disposicion Cuarta de la presente Circular todos los
documentos requeridos para el registro de un producto deberan conformarse en
archivos de formato PDF (Portable Document Format) y seran enviados a través
de la pagina Web de esta Comision. Estos archivos deberan crearse mediante el
software denominado Adobe Acrobat, versién 5.0 o posterior.

Los documentos PDF conservan fielmente el contenido y la apariencia de los

documentos originales, incluyendo graficos y fuentes, y pueden distribuirse por
cualquier medio magnético para hacerlos accesibles a otros usuarios.

El proceso de creacion de documentos en Acrobat empieza con la conversion del
material de origen o los documentos existentes a formato PDF (en el caso de
productos, seran por lo regular archivos de word o excel). Acrobat crea una copia
del material de origen a formato PDF (sin modificarlo). Para convertir un archivo
electronico a formato PDF, puede “imprimir” el archivo a dicho formato desde otra
aplicacion (word, excel), como si se imprimiera en papel, pero se debe seleccionar
una de las impresoras del Adobe Acrobat (Acrobat Distiller o Acrobat PDFWriter)
de manera indistinta; se sugiere seleccionar Acrobat Distiller ya que es un poco
mas rapida la conversién del documento a PDF cuando éste tiene imagenes o
simbolos matematicos.
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Si dentro de la aplicacion del material de origen existe en la barra de herramientas

el icono de Acrobat, debera hacer clic en éste una vez configurando previamente
el archivo para su impresion.

5l MATEMATICAS ACTUARIALES (Sélo lectura) - Microsoft Word

JFomd oty care s 7

oo g

N R AR R AR AT AR D T ERRT AR K T KRR XRREAY.

piincipio 58 conece come mutualidad consistente de que &l rissgo &5 asumide por tedos los indiiduos sin Tnes
e ucro

Por lo cintetior <l principlo de rmutudicid fisre come obiste entonces ¢l resardir ki perdida econdmica e
representa la perdick de un bien material asl coma de la misma persona

STk

Por lo anterior sl ser humeano cbsence que ssts fipe de perdicas a fravés del fiempo obedecs a leyss naturales
como & la momalidad en & case nusstro y asl misme < ki Sposicién de kisnes maoterales l arrbients (luia
grarizo, srupaienes voladniods, tememete, huracanes, ele], adicioralimente hay factores ntinsecos que puedsn
eriginr |a perdica del ente aregurade, a saber para &l caso del ser humane lo accidentes v pard ks bienes

mmastericles la resporscisiicias civil
Ingliviciual
* vida Grpo
Colective

VIDA “Hurmaro™ Periones
SEGURD * Accidentss Personales
* Acciclentes y enfemediades * G
* Sald

T4 1130 0 d20 0l 410 13 0 8

HAcVIPA “hhmberol™ [ Radas

En ese momento aparecera la siguiente pantalla:



Save PDF file As
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en la cual se deber& elegir nombre y ruta en la que desee guardar el documento
en formato PDF; posteriormente se debera oprimir el botén “Guardar”, con esto se
creara el documento PDF preservando visualmente el contenido del material de
origen.

En el caso de Windows, se puede convertir un documento simplemente abriéndolo
desde el propio Acrobat.

Los documentos PDF proporcionan un alto nivel de seguridad, permiten agregar,
validar y controlar firmas digitales para acreditar su estatus. También pueden
verse todas las firmas que se han afadido al documento, comprobar la validez de
éstas, y retroceder a una version del documento firmada anteriormente.

Firmas Electrénicas

Una firma electronica, como cualquier otra firma autdgrafa, identifica a la persona
gue firma un documento y ademas puede reconocer la entidad a la que pertenece.
Cada firma digital almacena informacion invisible sobre la persona firmante y el
estado exacto del documento en el momento de la firma. Cuando se visualiza un
documento firmado en Acrobat, se puede validar su firma para confirmar la
identidad del firmante y verificar que el documento no se ha alterado desde que se
firmo.

Un documento en formato PDF puede ser firmado mas de una vez y por mas de
una persona. Cada firma se asocia con una versibn del documento, que
representa el estado de éste en el momento de ser firmado por esa persona.
Solamente la primera vez que se firma un documento, el Acrobat requiere que se
guarde como un nuevo PDF. A partir de ese momento, cada vez que se vuelva a
firmar el documento, la nueva firma y los cambios que se introduzcan sobre la
version precedente se anexan al archivo. Al visualizar un documento con mas de



una firma se ve su versibn mas reciente, pero se puede abrir una version anterior
en un archivo distinto para compararlas y ver qué cambios se han realizado.

Creacion de firmas
La ventana principal del Adobe Acrobat es:
P2 Adobe Acrobat
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Antes de iniciar el proceso de creacion de firmas se debe acceder al controlador
de firmas denominado Acrobat Self-Sign, el cual proporciona una forma fécil y
rapida de firmar documentos, y usa un sistema de llaves privadas y publicas para
verificar la autenticidad de las firmas y la integridad de las versiones del
documento. Para usar el controlador de firmas sera necesario configurar un perfil
de usuario, posicionandose en el menud superior y seleccionando, “Tools”, “Self-
Sign Security”, “Log in...”, tal como se muestra a continuacion:



P28 Adobe Acrobat
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El usuario debe qrimir el boton “New User Profile...”, al hacer esto visualizara la
pantalla de captura que se muestra a continuacién, y estara en posibilidad de
configurar su perfil. El perfil es una serie de datos del usuario y de seguridad, que
se almacenan en un archivo:



Create Hew User

La pantalla de captura anterior debe ser llenada con los datos solicitados; en la
seccion “User Attributes” se requiere nombre del signatario, hombre de la
organizacion a la que pertenece, unidad de la organizacion y pais. Es importante
sefialar que solo se admiten caracteres romanos, por lo que los siguientes
caracteres no son Vvalidos para llenar el perfil: ! @ # $ % " & *, comillas dobles, | \;
<> iy acentos ortograficos.

En el apartado “Profile File”, el usuario debe teclear y confirmar una contrasefia de
al menos seis caracteres, ésta serd conocida Unicamente por la persona que esta
dando de alta una nueva firma.

Ejemplo:



Create Mew User

Ack, Juan Perez Gomez
Compania de Sequraos, 5.4, de CLW.

MR-mEICO |
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Una vez que todos los campos minimos fueron debidamente capturados se debe
oprimir el botén “Ok”, y aparecera un recuadro que permite guardar el perfil en la
ruta que se desee. La ubicacion predeterminada del archivo de perfil es la carpeta
de Acrobat. Una vez seleccionada la ubicacion deseada haga clic en “Guardar”.

Mew Acrobat Self-Sign Secunty Profile File

ActluanPerezGomez
Acrobat Self-Sign Secunty Praofile File [*.apf] |_

Con lo anterior se ha creado y guardado un archivo que contiene el perfil del
firmante, con lo que quedard predefinido. Es importante enfatizar que los
signatarios de los documentos que integran un producto, sefialados en la



Disposicion Cuarta de la presente Circular a efecto de que puedan utilizar su firma
electronica, deberan generar un perfil cada cinco afios, que es el periodo de
vigencia del certificado digital.

El usuario debe invocar a su perfil e identificarse a través del controlador de firmas
cada vez que desee firmar un documento, o validar la firma de otra persona.

El archivo que contiene el perfil almacena la llave privada (codificada), la llave
publica empaquetada en un certificado y una seccién de “Trusted Certificates™
con los certificados de otros usuarios, entre otros datos. El nombre de este archivo
es el nombre que se asigna al perfil, mas la extension .apf.

El nombre de los archivos asociados a los certificados digitales debera
corresponder al nombre completo del responsable de la firma de los documentos
gue conforman el producto, con objeto de lograr uniformidad para el control
eficiente de las validaciones que se realizaran en esta Comision

'@ﬁcu uanPerezGomez

No sera necesario efectuar el procedimiento descrito anteriormente, relativo a la
generacion de los perfiles que contienen las llaves publicas y privadas, cada vez
gue se pretenda someter a registro un producto, en virtud de que los mencionados
perfiles quedan predefinidos.

Firma de Documentos

Una vez creado el certificado se puede firmar cualquier documento en formato
PDF, siempre y cuando el signatario se identifique con su perfil.

La firma en un archivo PDF, y la informacién contenida en ella, se almacenan en
un campo de firma insertado en una pagina del documento. La firma puede
afiadirse en cualquier zona del documento, por lo que no es necesario aplicarla en
cada pagina del mismo.

Para firmar un documento en formato PDF, primeramente debe tenerse visible.

! Para mayor informacién de como integrar las llaves pablicas de los usuarios en la seccién de “ Trusted
Certificates’, deberaremitirse ala seccion “Generacion y entregade llaves publicas’ del presente Anexo
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En seguida, se debe “llamar” al perfil del usuario, mediante el controlador de
firmas; para lo cual el usuario debe posicionarse el menu superior y seleccionar,
“Tools”, “Self-Sign Security”, “Log in...”, tal como se muestra a continuacion:

P& Adobe Acrobat - [Actuanal(hlg) pdf]
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Al hacer clic en “Log in...”, se visualiza la siguiente ventana:

Self-Sign Security - Log In B3

ActJuanPerezGomes, apf |_
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Si el perfil que se muestra en el cuadro de “User Profile file” no es el de la persona
que pretende firmar, ésta debera hacer clic en el boton “Find Your Profile File,,,”;
en ese momento aparecera un visor que permitira buscar el perfil deseado en la

ruta dénde se almacend. Una vez seleccionado, bastara con hacer clic en el botén
“Abrir”

Locate Acrobat Self-Sign Secunty Profile File
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Acrobat Self-Sign Security Profile File [, apf] |_

Entonces aparecerda el cuadro de “Log In”, en el cual el usuario debera teclear su
contrasefia:

Self-5ign Security - Log In %]

ActJuanPerezizomez . apf |_
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Si la contrasefia es la correcta, el controlador de firmas identificard al usuario de
acuerdo con su perfil.

Para plasmar una firma en el documento, el usuario debera hacer clic en el icono
“Firma digital”. Con el puntero del “raton” (mouse) se debera trazar el area del
documento donde se desee insertar la firma. Deberd procurarse que la zona se
encuentre en blanco, en cercania al nombre del firmante, a fin de visualizarla
claramente.

De forma inmediata aparecera el cuadro de didlogo “Sign Document”, en el cual
debera teclearse la contrasefia del signatario, con lo cual el documento quedaréa
firmado.

28 Adobe Acrobat - [Actuarial(hlg). pdf]
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En caso de oprimir “Show Options”, aparecera el siguiente cuadro de dialogo:
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Self-5ign Secunty - Sign Document
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Es mediante este cuadro de dialogo, donde se puede configurar la firma
electrénica.

En el campo “Reason for signing document”, el usuario puede elegir dentro de un
catalogo predeterminado el motivo por el cual se firma el documento, o elegir la
opcién “<none>" para hacer una descripcion personalizada, la cual formara parte
del catalogo, a partir de su creacion. Para el caso de los documentos relacionados
con los productos, esta personalizacion debera decir: “Se firma la presente para
efecto de lo dispuesto en la Circular S-8.1 de la Comisién Nacional de Seguros y
Fianzas”.

Adicionalmente, dentro del cuadro de informacion, existe la opcion “Location, e.g.
city name.” en la cual se puede teclear la ubicacion del firmante; asimismo el
cuadro de dialogo contiene el campo “Your contact information, e.g. phone
number”. Estos campos son de llenado opcional. Ejemplo:
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Self-Sign Security - Sign Document

I

Se firma la presente para efecto de lo dispuesto en la circular 5-5. |_
S7-24-74-582

El boton “Preview...” muestra una vista previa de la firma.

Por dltimo, el firmante deberd confirmar su contrasefia en el

correspondiente.

Self-5ign Secunty - Sign Document

seekekbhek

Se firma la presente para efecto de lo dispuesto en la circular 3-8, |_

57 -24-74 - 82

Sencard o [5]|| Previewa, | | tewa |
_ s | seess. | conedl |

campo
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Si se hace clic en el botdén “Save”, el documento se guarda en una version ya
firmada con el mismo nombre y en la misma ruta que el archivo original.

En caso de que se haga clic en el boton “Save As...", aparecera el cuadro de
dialogo “Save As”.

Save Az

| Actuarial(hlg)
] Actuarialihig)fi

A ctuarniallhlglfi

&dobe POF Files [7.pdf) |

Debera teclearse el nombre del archivo conforme a la estructura definida a
continuacion:

Documento Prefijo | Tipo de seguro | Numero de Nombre
Compafia designado por
la compainiia
(libre) y
extension
Nota Técnica NT- X XXXX- * pdf
Documentacion DC- X XXXX- * pdf
Contractual
Dictamen Juridico |DJ- X XXXX- * pdf
Andlisis de AC- X XXXX- * pdf
Congruencia
Folleto Explicativo | FE- H XXXX- * pdf
Contratos Tipo CT- H XXXX- *.pdf

Para efecto de los registros sefialados en el segundo y tercer parrafo de la
Disposicién Décima Tercera, asi como los establecidos en el tercer parrafo de la
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Disposicion Décima Séptima de la presente Circular, debera respetarse la
estructura definida en la tabla anterior para nombrar los documentos
correspondientes.

Donde el identificador de la operacion sera S para seguros, P para los seguros de
pensiones derivados de las leyes de seguridad social y H para las instituciones de
seguros especializadas en salud (ISES). El nimero de la compafia sera el mismo
que se utiliza actualmente para efectos de recepcion e identificacion del Sistema
Integral de Informacion Financiera (SIIF). El nombre designado por la compafiia no
debera tener espacios, 0 bien en caso de necesitar separar palabras se debe
utilizar “guiones bajos” ().

Para efecto del registro de productos, todos los documentos en PDF que
conforman un producto, deberan tener una contrasefia que permita su apertura,
ésta sera la Unica medida de seguridad estandar, de toda la gama de opciones
que ofrece el Adobe Acrobat.

Esta contrasefia sera creada libremente por cada institucion o sociedad mutualista
de acuerdo al tipo de operacion de que se trate, y debera ser entregada a esta
Comision de manera previa a la solicitud de registro de sus productos bajo el
esquema via pagina Web, en concordancia con lo establecido en la Disposicion
Tercera y el Anexo 1 de la presente Circular.

Para dar a los documentos esta opcién de seguridad, previo a la firma de un
documento se debe seleccionar dentro del menu principal “File”, “Document
Security...”.

& Adobe Acrobat - [Actuarial{hlg]fir.pdf]

O Eie.

ea determinar cual es la probabilidad de que un recién nacido se
as edades “x” y “x + (", para este efecto definamos como Fi(x)
cion.

tribucion de T(x)

En ese instante aparecera la ventana “Document Security”
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Document 5ecurity x|

o Securty |5
Mo Security

Acrobat Standard Security
Acrobat Self-Sign Security

|

—

Dentro de la lista, se debe seleccionar la opcion “Acrobat Standard Security”

Standard Security

40-bit R4 (Acrobat 3.x, 4.0 [

e E

Dentro de la seccién “Specify Password”, se debera seleccionar Unicamente la
opcion “Password Requiered to Open Document” y se debera teclear el password
de apertura.
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Standard Security

40-bit R4 (Acrobat 3.0, 4.0 |7

...

Las instituciones y sociedades mutualistas de seguros no deberan aplicar las
demés opciones de seguridad que ofrece el Adobe Acrobat a sus documentos

electronicos, permitiendo asi su lectura, impresién y firma por parte de los
funcionarios de esta Comision.

Haga clic en “Ok”, confirme la contrasefia para abrir el documento en la siguiente
ventana y posteriormente haga clic en el icono de “Guardar”

Cada uno de los documentos del producto requiere de una contrasefia para abrir

el documento, la cual es solicitada por el Acrobat para concluir cada aplicacion de
una nueva firma, posterior a la primera. Asi que una vez confirmada la contrasefa
de signatario el documento quedara firmado.
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En los cursos modernos de caleulo actuanal (patematicas actuanales)se define que todos
estos conceptos de probabilidad tanto de sobrpvivencia come de mortahidad se define a
través de considerar una variable alearonia (v.a ) T, o1(x) o X para efecto de dar origen a la
nueva deseripeion del caleulo actuarial.

Consideremos que se desea determinar cual esla probabilidad de que un recién nacido se
encuentre con vida entre las edades “x" v “x +{1", para este efecto definamos como Fix)
como la funcion de distribucion.
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La firma electronica no sOlo se hace presente de forma visual, sino que se

encuentra de manera intrinseca en las caracteristicas electrénicas del archivo.
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Puede cambiar o eliminar una firma, pero, como ocurre con cualquier otro cambio
introducido en un documento PDF firmado, esto afiade otra version al mismo sin
alterar las versiones precedentes. Los lectores del documento pueden retroceder a
una version anterior para ver la firma original. Sin embargo, cualquier documento
gue en su Ultima version carezca de firma no tendra ninguna validez para efecto
de lo dispuesto en la presente Circular.

Validacion de firmas electronicas

Se puede validar una firma electrénica para verificar que la versiéon del documento
no se ha alterado y para confirmar la identidad del firmante.

El controlador Acrobat Self-Sign asocia a cada perfil, datos de seguridad
exclusivos que pueden utilizarse para validar las firmas aplicadas con ese perfil. El
perfil almacena un valor numérico llamado llave privada que le representa como
firmante; para poder firmar un documento debe poder usar esta llave. El perfil
también almacena una llave publica que se incrusta en todas las firmas que se
afiadan a un documento; cuando el documento se valida, Self-Sign usa la clave
publica para verificar matematicamente sus firmas, es decir, la llave privada
codifica una suma de comprobacién que se almacena con la firma, y la llave
publica decodifica la suma cuando alguien valida.

La llave publica se incluye en un certificado que puede distribuirse a otros usuarios
para que éstos la almacenen en la seccion de “Trusted Certificates” de su propio
perfil. Esto les proporciona un método mas seguro para comprobar la autenticidad
de las firmas que se introduzcan en los documentos que reciban. La llave publica
es entregada por el usuario a las entidades que requieran validar que la firma es
auténtica, es decir, que corresponde al usuario previamente registrado.

Ambas llaves son complementarias una de la otra; una firma electrénica es valida
si la llave privada y la llave publica son compatibles.

Por lo anterior, todas las personas que firmaran algun documento que forme parte
de un producto, deben entregar a esta Comision las llaves publicas de sus
correspondientes firmas electrénicas, en concordancia con la Disposicion Quinta
de la presente Circular. De la misma manera, a través de su pagina Web, la
Comisién pondréa a disposicion de las instituciones y sociedades mutualistas de
seguros, las llaves publicas de los servidores publicos autorizados para firmar los
acuses de cada uno de los documentos que integran el producto que se somete a
registro.

Generacion y entrega de llaves publicas

Con objeto de que la llave publica incluida en un certificado pueda ser distribuida a
otros usuarios para que estos la almacenen en la seccion “Trusted Certificates” de
su propio perfil, primeramente debera exportarse dicho certificado, atendiendo a lo
siguiente:
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1.

2.

3.

Elija “Tools”, “Self-Sign Security”, “User Settings”. Si alin no ha abierto ninguna
sesion, elija “Tools”, “Self-Sign Security”, “Log In” para conectarse a su perfil, y
luego haga clic en el boton “User Settings” de la ventana que aparece.
Posteriormente aparecera la ventana:

Self-Sign Security - Uszer Settings for Act. Juan Perez Gomez

User Information ]
Password Timeouk
Change Password
Signature Appearance
Trusted Certificates

Haga clic en el boton “Export to File...”.

Especifique la ubicacién en la que desee exportar el certificado que contiene la
llave publica y seleccione en el apartado “Guardar como tipo” la opcién”
“Certificate Message Syntax-PKCs#7(*.p7c)” y haga clic en “Guardar”. Por

“default” el nombre del certificado correspondera al nombre capturado durante
el proceso de la creacion del perfil, es decir, el nhombre del firmante. Este

nombre no deberd modificarse cuando se remita a esta Comision.
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il Export Certificate As. .. EHE |

! Guardar g |Elﬁcr':-bat j ﬁl

Mombre del archivo:  |CertEschangebct.)uanPersz Guardar I
Guardar coma tipo: | Aciobat Self-Sign key [ Fdf] j Cancelar | |

Acrobat Sel-Sign ke .

:Certificat

4. Inmediatamente al paso anterior, aparecerd un cuadro de didlogo que
contendra el dato ‘MD5 Fingerprint” la cual corresponde a la exportacion y
cuyas cifras deberan incluirse en el formato descrito en el Anexo 2de la
presente Circular como la “Cadena de validacion”. La cadena de validacion
deberéa coincidir con la contenida en el certificado entregado a esta Comision,
de lo contrario éste sera rechazado. Haga clic en “Ok” y posteriormente en
“Close”.

Export Certificate

Andlogamente, para importar a la seccion “Trusted Certificates” de nuestro peffil,
un certificado de otro usuario cuya firma se quiere validar, como sera en el caso
de la de un servidor publico de esta Comision, se procedera de la forma siguiente:

1. Elija “Tools”, “Self-Sign Security”, “User Settings”. Si ain no ha abierto ninguna
sesion, elija “Tools”, “Self-Sign Security”, “Log In” para conectarse a su perfil, y
luego haga clic en el botdn “User Settings” de la ventana que aparece.

2. Seleccione en la ventana de la izquierda la opcion “Trusted Certificates”.
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Self-5ign Security - Uzer Settings for Act. Juan Perez Gomez

User Information
Password Timeouk
Change Password
Signature Appearance
Trusted Certificates

3. Haga clic en “Import from File...”, y elija la ubicacion de donde se desee
importar la llave puablica del signatario cuya firma se quiere validar; haga clic en

“Abrir”.

Import Cerhificate

EC

Act HazaellopezGarcia

B Act. JuanPerezGomez

Aot HazaellopezGarcia
Acrobat Self-Sign key [=.fdf] |_

li
IV

4. En el cuadro de dialogo “verify Identity”, copie la cadena de validacién (“MD5
Fingerprint”) y haga clic en “Aceptar”. Deberd corroborarse que este dato
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coincida con el contenido en el certificado entregado por el funcionario de esta
Comision.

Werify Identity

5

5. En la “seccion de Trusted Certificates” quedara almacenada la llave publica
importada”

Self-Sign Security - User Settings for Act. Hazael Lopez Garcia

Iser Information
Password Timeout
Change Password
Signakure Appearance
Trusked Certif s

@ Act, Juan Per

6. Haga clic en “Close”

Procedimiento para validar una firma

Acrobat permite hacer la validacion de una firma al abrir la paleta de firmas
(ventana del lado izquierdo). Elija “Window”, "Signatures”, o bien elija “Show

Signatures” en el mend emergente de la llave de seguridad Jle=] gue aparece en
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la barra de estado. Este menu s6lo se muestra cuando un documento tiene firmas
u otras propiedades de seguridad.

P& Adobe Acrobat - [Actuanallhlg]fir.pdf]
=

=
L=

(matematicas actuaniales)se define que todos
bbrevivencia como de mortahidad se define a
La.) Ty oT(x) o X para efecto de dar origen a la

| es la probabilidad de que un recién nacido se
x + 17, para este efecto definamos como Fix)
como la

Fix)=

Digtay sgred by
Act. Juan Fi

Area de bajo de la curva Ct' u a n ?“Wa?"%‘:‘

Sea Fixd I fimeion de distribneiim de Tix) — B A

La paleta “Signatures” contiene la lista de todas las firmas contenidas en el
documento, en el orden en que se han anadido. Puede contraer una firma para ver
s6lo su nombre, fecha y hora, o expandirla para ver mas informacion.

& Adobe Aciobat - [Actuarial{hlg)fir. pdf]
F

=
=

Cansidersms que se desen delermingr cusl e la probabilidad de que un recién s
encuentre con vida entre las edadas “” 3 “x + F. pam este efectn dafinamas com
coman ln funcidn de distribucin.

Fixp= j,rm.a

Arcn da bajo da ln curva Act Juan '
Sen Fix) ln funcidn da distibaciin do Tix) Pel’ez i
FixpPlrisiss] exo

Gomez

et

Sixp = 1 Fixy= 1« Pl o]

i) = Plrizoa]

Supongamos F(0) = ijm.h»

Puede desplazar la paleta “Firmas” como una ventana flotante, integrarla en un
grupo de paletas, y en general trabajar con ella del mismo modo que con otras

paletas de Acrobat.

Haga clic en el signo “mas” situado a la izquierda de la firma para expandirla, o en
el signo “menos” para contraerla.
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Cada firma de la paleta tiene un pequefio icono que indica su estado actual de

validacion; para conocerlo seleccione la pestafia correspondiente a “Signatures”,
coloque el puntero en la firma con el “raton” (mouse), haga clic con el botén

derecho, seleccione “verify signature” y posteriormente “properties”.

Digy spaity
Act. uan Peraz

BB IS |  Act. Juan E=-

yueion de

Apareceran las propiedades de la firma y se indicara el estado de la validacion.
Cuando se valida una firma mediante Acrobat Self-Sign, Acrobat puede confirmar
la autenticidad de la firma de dos maneras:

Si hay una sesion de perfil abierta y el certificado del firmante est& en la libreta de
direcciones del perfil, Acrobat compara la informacion de la firma con el certificado
para verificar la identidad del firmante. Si Acrobat determina que ni el documento
ni la firma han sido alterados, la firma es parcialmente valida y aparece en la
paleta “Firmas” con un signo de interrogacion y una cara.

Self-Sign Security - Signature Properties

Este nivel de validacion lo Unico que indica es que el documento no ha sido
alterado y que la firma que contiene es una firma creada mediante Adobe Acrobat,
sin embargo, no_garantiza que la firma corresponda a la llave publica de la
persona cuyo nombre aparece.
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Si ademas la firma se ajusta a un certificado de la seccion de “Trusted

Certificates”, significa que es totalmente valida (corresponde a la llave publica de
la persona cuyo nombre aparece) y se muestra en la paleta una marca de
comprobacion:

Self-Sign Security - Signature Properties

Si se edita 0 modifica un documento firmado, aparecera una linea con una sefial
de atencion en la paleta para indicar que el documento se ha alterado. Si mas
tarde se firma el documento, la sefial se preservara para indicar que ha firmado
una version alterada.

Puede verse el estado de validacion de una firma en la pagina del documento y en
la paleta “Firmas”. En la siguiente tabla se describe como se muestra la
informacion en los controladores Acrobat.

Estado de
validacién Icono en paleta

Sin firmar ninguno
Firmado pero no g
\validado Signo de interrogacion

Parcialmente valido |[Marca de comprobacion ﬁ

Totalmente valido  |Marca de comprobacion '

X

No valido
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El registro del producto sélo podra acreditarse siempre y cuando la validacién de

todas las firmas contenidas en los documentos que lo conforman sea completa. En
cualquier otro caso el documento en cuestion no sera valido.

Es posible realizar cualquier cambio en un documento firmado, por lo que las
versiones de documento almacenadas en un archivo PDF pueden diferir. Sin
embargo, siempre es posible conocer si el documento ha sido modificado.

En este caso, los documentos alterados se consideraran invalidos. La siguiente
ilustracién ejemplifica cdmo se refleja una alteracion en la paleta de “Firmas”

i Adobe Acrobat - [Actuarial{hig)fir. pdf]
=

=

A Document was madified

) Perez
Gomez &
e H

Vi

L disirifmcites de T(x) 52 puede definir enlonces pre la fimcidn F(x) o Sx) poe lo tanh
probabilided del sase qu s ocps s define como I probabilidsd

Si una firma incorpora cambios introducidos después de realizar la firma
precedente, el icono de paleta & indica gue su version incluye alteraciones.

B Adobe Aciobat - [Actuarial(hlg)fir.pdf]
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w Act. Hazael -

Supoogamen B0y~ risc-s
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- st ==Garcia

La forma més segura de ver exactamente lo que se ha firmado es retroceder a la
version de esa firma. Acrobat abre la version anterior en un archivo PDF temporal.
Los cambios que se introduzcan en ese archivo se anexan a €l, de modo que ni
siquiera retrocediendo se puede alterar una version una vez firmada.

Para todos los efectos, siempre que aparezca una sefial de atencién en cualquiera

de los documentos que integran el producto, éste serd considerado invalido. Para
que un producto se considere registrado de forma definitiva, todos los documentos

27



deberan estar firmados conforme a la presente Circular y cada una de las firmas
debera aceptar una validacion completa.

Para conocer los datos de identificacién requeridos en el Anexo 2 de la presente
Circular en lo relativo a las propiedades de la lave publica, salvo el de la cadena
de validacion, debera abrir el archivo correspondiente al certificado exportado
desde el explorador de Windows, y aparecera la siguiente pantalla:

General | Detalles I Ruta de certificacion | Confianza | Libreta de direcciones

Informacion del certificado

Mo se confia en este certificado de raiz de AC. Para
habhilitar la confianza, instale este certificado en el
almacén de autonidades de certificacion de raiz en
que se confia.

Enviado a: Act. Juan Perez

Emitido porAct. Juan Perez

Vilido desde 15/07/2002 hasta 14/07/2007

e aracion dell emizar. .

Seleccione la pestafia “Detalles” para consultar cada uno de los datos de
identificacion solicitados en el Anexo 2, a fin de copiarlos para su remision a esta
Comisién en conformidad a lo dispuesto en la presente Circular.
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identificador digital

General Detalles l Futa de certificacicn Confianza] Libreta de direcciones ]

taostar: | <Al ﬂ
Canpo W alor -
=] Wersion Wa
Momero de serie 075F EDEE
Algoritmo de firma md3A5A

L

Ernizar Act Juan Perez, Direccion Tec...

Walido desde Lunes 15 de Julio de 2002 2:57...

W alido hasta S4&bado 14 de Julio de 2007 2.

Azunto Act Juan Perez, Direccion Tec...

Llave publica RS54 [1024 Bits) j
Modificar propiedades... Copiar en el archivo... |

identificador digital

NUmerodeserie

General Detalles l Ruta de certificacion Eonfianzal Libreta de direcciunes]

b astrar: |<AII>

=

AT T TR

Campo

Momera de senie
Algoritrma de firma
Emisor

Walido dexde
Walido hasta
Azunto

Llave publica
Uszao de la clave

Y alor ﬂ
075F EDEE

md5SHA 54

Act. Juan Perez, Direccion Tec...
Lunes 15 de Julio de 2002 2:57...
S&bado 14 de Julio de 2007 2....

Act. Juan Perez, Direccion Tec...

RS54 [1024 Bitg)

Firma digital, Sin repudio, Cifrad. .. j

C D1F1 14F7

Modificar propiedades. LCopiar en el archivo. ‘

Llave publica
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