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Lazcano, Fernando [fernando.lazcano@gilbarco.com] .

Enviado el: miércoles, 26 de octubre de 2011 07:59 p.m. {:/\ /Z\

Para: Cofemer Cofemer

cc: Jose Adalberto Fernandez De Jauregui Carro; Catarino Fernando Perez Lara; Lazcano, Fernando ] Gl
[fernando.lazcano@gilbarco.com) boo ’f " Q:)Q_D%

Importancia: Alta 7

Datos adjuntos: Gilbarco comentarios PROY-~1.pdf (281 KB} ; Gilbarco Corporate Acknowl~1.pdf (451 KB}

Estimado Licenciado Carballo:

Anexo comentarios a la MIR, correspondientes al expediente No. 03/1909/280911, en relacién con el PROY-
NOM-185-SCFI-2011, "Programas informaticos y sistemas electrénicos que controlan el funcionamiento de los
sistemas para medicion y despacho de gasolina y otros combustibles liquidos-Especificaciones, métodos de
prueba y de verificacién", presentado por la Secretaria de Economia a la Comisién Federal de Mejora

Regulatoria el 28 de septiembre de 2011.

Sin mas por el momento.
Fernando Lazcano | Regulatory Engineering Manager | Gilbarco Inc.
Mobile: +52 (55) 2098 2645 | www.gilbarco.com | www.veeder.com

Please be advised that this email may contain confidential information. If you are not the intended recipient,
please notify us by email by replying to the sender and delete this message. The sender disclaims that the content
of this email constitutes an offer to enter into, or the acceptance of, any agreement; provided that the foregoing
does not invalidate the binding effect of any digital or other electronic reproduction of a manual signature that is

included in any attachment.
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Greensboro, N.C. January 27, 2011

Mexican Authorities

Present

Te whom it may concemn, |, Ryan Probst, Vice President and Associale General Counsel, on behalf of Gilbarco Inc.
certify that the following are established individuals:

Juan Carlos Vasquez,

Country Manager México

With an address for hearing and receiving nofifications:

Av. Alfonso Reyes 300, Colonia Bosques del Valle, San Pedro Garza Garcia, Nuevo Ledn, México C.P. 66250

Fernando Martin Lazcano Herrera

Service Manager S5E México

With an address for hearing and receiving nofifications:

Calle 16 Mz. 141 Lote 5 Col. Valle de los Reyes 2*. Secc. Municipio La Paz, Edo. de México, C.P. 56430

On behalf of Gilbarco Inc., these employees are entrusted to process and formalize required paperwork for the
Mexican Authorities to obtain regulatory approval for, market, and sell our products in compliance with Mexican law,

Flease do not hesitate to contact me directly should you require any further information or should you need me to

clarify any of the above.
Kind regards,
oy
B. Ryan Probst,
Vice President and Associate General Counsel
Gilbarco Inc.
é/‘ Juan Carlos Vﬁ@y_gz" ¥ Fernando Martin Lazcano Herrera
Country Manager Mexico Service Manager SSE México
Gilbarco Inc. Gilbarco Inc.
Tel. (0181) 11 57 11 87 Tel. (D155) 20 98 26 45
juan.vasquez@gilbarco.com fernando. lazcano@gilbarco. com
c.cp.  file

Juan Carlos Vasquez, Country Manager México, Gilbarco Inc.
Femando Martin Lazcano Herrera, Service Manager SSE México, Gilbarco Inc.



SWARTE ACKNOWLEDGMENT

State/Commonwealth of North Carclina

County of Guilford

On this the 27" day of January, 2011, before me, ? 1

e undersigned Notary Public, personally appeared
B. Ryan Probst, personally know to me or instrument as Vice President and Associate General Counsel on behalf of Gilbarco Inc.,

the corporation therein named, and acknowledged to me that the corporation executed the same for the purposes therein stated .

“|‘|||"ll"'
WITNESS my, o o0l -
S {'" ‘T%)C" ;f @A{ﬂl‘{,
"\ - e
Place NotaaSeal fhd/or A@( Sta r#p Above Signature of Notary Public
g 7 :
=%, < R‘T‘ﬁ.\mﬁ STRELTER

b s q’n?TgN.Floﬁ hﬂ’ COMMISS[ON mﬁmuimd Information (Printed Name of Notary, Residence, etc.)
JULY 7, 2013

Optional

Althaugh the information in this section is not required by law, it may prove valuable 1o persons relying on the document and could

prevent fraudulent removal and reattachment of this form another document.

Description of attached document

Title or Type Document Mexican Authorities

Document Date January 27, 2011 Number of Pages: 1
Signer{s) Other than Named Above:

B. Ryan Probst, Associate General Counsel, Gilbarco Inc.
Juan Carlos Vasquez, Country Manager México, Gilbarco Inc.

Fermando Martin Lazcano Hemera, Service Manager SSE México, Gilbarco Inc.
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Greensborg, N.C. 27 de enero del 2011

Autoridades Mexicanas
Presente

A guien esto competa, el que suscribe Ryan Probst, Vice Presidente y Associate General Counsel en representacion
de Gilbarco Inc. comparece ante ustedes para acreditar la personalidad legal, de los asociados:

Juan Carlos Vasquez,

Country Manager México

Con domicilio para oir y recibir notificaciones:

Av. Alfonso Reyes 300, Colonia Bosques del Valle, San Pedro Garza Garcia, Muevo Ledn, México C.P. 86250

Fernando Martin Lazcano Herrera

Service Manager SSE México

Con domicilio para oir y recibir notificaciones:

Calle 16 Mz. 141 Lote 5 Col. Valle de los Reyes 2°. Secc. Municipio La Paz, Edo. de México, C.P. 56430

Para que en representacion de Gilbarco Inc. tramiten y formalicen los tramites pertinentes requeridos ante las
autoridades Mexicanas para comercializar yfo aprobar el cumplimiento de nuestros productos con las regulaciones
vigentes en México.

Mo dude en ponerse en contacto conmigo directamente en caso de necesitar mas informacion o si necesita alguna
aclaracion adicional al presente.

Atentamente,

o

B. Ryan Probst,
Vice Presidente y Associate General Counsel
Gilbarco Inc.

ﬂ Juan Carlos U@S&;zré;/_ Femando Martin Lazcano Herrera
Country Manager Service Manager SSE México
Gilbarco Inc. Gilbarco Inc.

Tel. (0181) 11 57 11 87 Tel. (0155) 20 98 26 45
juan.vasqu il .com fe 0. no@agilb .COMm

cecp. file
Juan Carlos Vasquez, Country Manager México, Gilbarco Inc,
Fernando Marlin Lazcano Herrera, Service Manager SSE México, Gilbarco Inc.
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RECONOCIMIENTO CORPORATIVO
Estado de Carolina del Morte

Condado de Guilford

En este dia 27 de enero del 201, ante mi, i fa [KJ’,‘rf A STPEE (& ;J,eel abajo firmante Motario Publico, comparece personalmente
B. Ryan Probst, personalmente conocido por mi con instrumento como Vicepresidente y Consejero General Asociado de Gilbarco

Inc. la Corporacion en el mismo llamade y reconocido por la Corporacion para las finalidades indicadas en el mismo.

TESTIGO de mi mano y sello oficial,

awihiing,,
e TREE %,
e Lo ot
=X =
Sk SN o2 . B
Sello de ngf:a woﬂalquier marcgesnpernior Firma del Notario Publico

T

e’ 1
0, Cném COMMISSION EXPIRES TATRICU STRETAR,

Otra informacidn requerida (Nombre impreso del Motario, Residencia, etc.)
JULY7, 2013

...... - Opcional

A pesar que la informacion de esta seccion no es requerida por ley, esta puede resultar valiosa a las personas con referencia en el

documento y podria prevenir extraccion fraudulenta y su inclusion de esta forma en otro documento.

Descripcidn del documento adjunto:

Titulo del Documento Autoridades Mexicanas .

Fecha del documento: 27 de enero del 2011 Numero de paginas: 1
Firmante{s) otro diferente a los nombrados arriba:

B. Ryan Probst, Associate General Counsel, Gilbarco Inc.

Juan Carlos Vasquez, Country Manager México, Gilbarco Inc.

Femando Martin Lazcano Herrera, Service Manager SSE Mexico, Gilbarco Inc,
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Mexico, D.F. 26 de QOctubre de 2011

Lic. Alfonso Carballo Pérez

Director general

Comisién Federal de Mejora Regulatoria
Presente

Asunto: Comentarios de Gilbarco Inc. al PROY-NOM-185-SCFI-2011.

Con relacién al proyecto de norma oficial mexicana PROY-NOM-185-SCFI1-2011 “Instrumentos de
medicidn- Programas informaticos y sistemas electrénicos que controlan el funcionamiento de
los instrumentos o sistemas de medicién- Especificaciones, métodos de prueba y de
verificacion” y la MIR de alto impacto correspondiente; clasificade con el expediente No.
03/1909/280811, publicado el 28 de Septiembre de 2011 en la pagina de COFEMER, en apego a la Ley
Federal de Procedimientos Administrativos, el que suscribe Fernando Martin Lazcano Herrera en mi
caracter de Gerente de Regulaciones para México, representando a Gilbarco Inc. facultad otorgada
mediante Reconocimiento Corporativo Anexo 1, me permito presentar en tiempo y forma los
comentarios del fabricante de dispensarios Gilbarco Inc. con la finalidad que sean considerados, en sl
Comité Consultive Nacional de Normalizacion de Seguridad al Usuario, Informacion Comercial y
Practicas de Comercio (CCNNSUICPC), para modificar el proyecto de norma oficial mexicana PROY-
NOM-185-SCFI-2011, con base en los comentarios que a continuacidén se relacionan, se solicita a ese
Consejo Consultivo realice modificaciones y adecuaciones al citado proyecto, los cuales se consideran
adecuados y legalmente procedentes.

Comentarios al proyecto de norma oficial mexicana PROY-NOM-185-SCFI-2011 “Instrumentos de
medicién- Programas informaticos y sistemas electronicos que controlan el funcionamiento de
los instrumentos o sistemas de medicién- Especificaciones, métodos de prueba y de
verificacion”, en lo sucesivo PROY-NOM-185-SCFI-2011.

De la lectura y andlisis realizado al capitulo 5 del PROY-NOM-185-SCFI-2011.

5. Requisitos y Especificaciones Generales para la Evaluacién del Software de los Instrumentos
o Sistemas de Medicion.

Se hace exigible la obligacion a los fabricantes de los sistemas de medicion y despacho de gasclina y
otros combustibles fiquidos por el use de tecnologias de informacién (Tl), de entregar a las autoridades
la documentacién de los programas informaticos y sistemas electrdonicos de los instrumentos de
medicién y mas aun de la documentacién relacionada con el cédigo fuente que permite generar dicho
software.

En este sentide, Gilbarco Inc. considera que |la obligacién referida en el parrafo anterior es contraria a
diversas disposiciones legales contenidas en la Ley Federal del Derecho de Autor. Adicionalmente, el
cumplimiento de dichas disposiciones daria pie a la imposicion de sanciones del tipo penal.

Asi mismo, la obligacién de proveer las herramientas, entre ellas el software licenciado para poder llevar
a cabo la verificacién del codigo fuente, requerida en el PROY-NOM-185-SCFI-2011, podria resultar
violatoria a los contratos de licencia y confidencialidad gue celebran los fabricantes con los propietarios
de los programas informaticos (software) requeridos para el desarrollo del software de los sistemas para
medicion y despacho de gasolina.

En efecto, en lo conducente la Ley Federal del Derecho de Autor establece;

Articulo 1°.- La presente Ley, reglamentaria del articulo 28 constitucional, tiene por objeto la
salvaguarda y promocion del acervo cultural de la Nacidn; proteccion de los derechos de los autores,
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de los artistas intérpretes o ejecutantes, asi come de los editores, de los productores y de los
organismos de radiodifusion, en relacién con sus obras literarias o artisticas en todas sus
manifestaciones, sus interpretaciones o ejecuciones, sus ediciones, sus fonogramas o videogramas,
sus emisiones, asi como de los otros derechos de propiedad intelectual.

Articulo 2°.- Las disposiciones de esta Ley son de orden publico, de interés social y de observancia
general en todo el territorio nacional. Su aplicaciéon administrativa corresponde al Ejecutivo
Federal por conducto del Instituto Nacional del Derecho de Autory, en los casos previstos por esta
Ley, del Instituto Mexicano de la Propiedad Industrial.

Para los efectos de esta Ley se entendera por [nstituto, al Institutc Nacional del Derecho de Autor.

Articulo 7°.- Los extranjeros autores o titulares de derechos y sus causahabientes gozardan de los
mismos derechos que los nacionales, en los términos de la presente Ley y de los tratados
internacionales en materia de derechos de autor y derechos conexos suscritos y aprobados por
México.

Articulo 101.- Se entiende por programa de computacion la expresién original en cualquier
forma, lenguaje o cédigo, de un conjunto de instrucciones que, con una secuencia, estructura y
organizacion determinada, tlene como propdsito que una computadora o dispositivo realice una
tarea o funcion especifica.

Articulo 102.- Los programas de computacién se protegen en los mismos términos que las obras
literarias. Dicha proteccién se extiende tanto a los programas operativos como a los programas
aplicativos, ya sea en forma de cédigo fuente o de codigo ohjeto. Se exceptian aquellos
programas de computo que tengan por objeto causar efectos nocivos a otros programas o equipos.

Articulo 106.- EI derecho patrimonial sobre un programa de computacién comprende la facultad
de autorizar o prohibir:

[. La reproduccién permanente o provisional del programa en todo o en parte, por cualquier medio
y forma;

Il. La traduccion, la adaptacion, el arreglo o cualquier otra modificacion de un programa y la
reproduccion del programa resultante;

lll. Cualquier forma de distribucidn del programa o de una copia del mismo, incluido el alquiler, y

IV. La de compilacién, los procesos para revertir la ingenieria de un programa de computacion y el
desensamblaje.

Articulo 109.- El acceso a informacién de caracter privado relativa a las personas contenidas en las
bases de datos a que se refiere ¢l articulo anterior, asi como |la publicacién, reproduccién, divulgacién,
comunicacion publica y transmisién de dicha informacién, requerirda la autorizacién previa de las
personas de que se trate.

Guedan exceptuados de lo anterior, las investigaciones de las autoridades encargadas de la
procuracién e imparticion de justicia, de acuerdo con la legislacién respectiva, asi como el
acceso a archivos publicos por las personas autorizadas por la ley, siempre que la consulta sea
realizada conforme a los procedimientos respectivos.

Articuto 110.- El titular del derecho patrimonial sobre una base de datos tendra el derecho
exclusivo, respecto de la forma de expresion de la estructura de dicha base, de autorizar o prohibir;

|. Su reproduccién permanente o temporal, total o parcial, por cualquier medio y de cualquier forma;
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Il. Su traduccion, adaptacién, reordenacion y cualquier otra modificacién;

lll. La distribuciéon del original o copias de la base de datos;

V. La comunicacién al pablico, y

V. La reproduccion, distribucidn o comunicacién publica de los resultados de las operaciones
mencionadas en la fraccion Il del presente articulo.

Articulo 147.- Se considera de utilidad pablica la publicacién o traduccion de obras literarias o
artisticas necesarias para el adelanto de la ciencia, |a cultura y la educacién nacionales. Cuando no
sea posible obtener el consentimiento del titular de los derechos patrimoniales correspondientes, y
mediante el pago de una remuneracién compensatoria, el Ejecutivo Federal, por conducto de la
Secretaria de Educacién Publica, de oficio o a peticién de parte, podrd autorizar la publicacién o
traduccion mencionada. Lo anterior sera sin perjuicio de los tratados internacionales sobre derechos de
autor y derechos conexos suscritos y aprobados por México.

De lo anteriormente transcrito se desprende claramente que la Ley Federal del Derecho de Autor
confiere las atribuciones legales correspondientes al Instituto Nacional del Derecho de Autor
(INDAUTOR) para el registro del software y los derechos de autor. Por lo cual se debe concluir que el
INDAUTOR es la dnica autoridad competente para llevar a cabo el registro del software y los
derechos de autor.

En este orden de ideas, el acceso a informacion de caracter privado relativa a las personas contenidas
en las bases de datos requerira la autorizacion previa de las personas de que se trate. Unicamente,
quedan exceptuados de lo anterior, las investigaciones de las autoridades encargadas de la procuracién
e imparticion de justicia, de acuerdo con la legislacién respectiva, sin que ello comprenda el cddigo
fuente, que requerira la autarizacién del propietario.

Por su parte, el Cédigo Penal Federal castiga los actos ilicitos y la violacién a estos preceptos.

Resulta procedente sefialar que en México tenemos un sistema de facultades expresas, por lo tanto,
nuestras autoridades Unica y exclusivamente pueden hacer aguello que les este EXPRESAMENTE
permitido. Las facultades de las autoridades deben estar previstas en una ley en sentido formal y
material. En contraposicidn a lo anterior, los particulares podemos realizar todos aquellos actos que no
estén expresamente prohibidos. En este orden de ideas, es necesario puntualizar que el INDAUTOR es
la autoridad competente para el registro del software y los derechos de autor y que ne existe una ley
que le otorgue competencia o facultades a la Secretaria de Economia o a la Direccién General de
Normas para solicitar a los fabricantes la entrega de la informacion y documentacion relativa al cédigo
fuente, alin y cuando estos sean para el funcionamiento de los sistemas para medicién y despacho de

gasolina,

Se debe precisar que aln y cuando las Secretarias de Estado participan durante el proceso de creacién
de tas Normas Oficiales Mexicanas dichas normas tienen como objeto definir los valores, cantidades y
caracteristicas de los objetos o productos a las que las mismas hagan referencia y que las mismas no
pueden servir de fundamento para que las Secretarias de Estado, como es el caso del presente PROY-
NOM-185-SCFI-2011 que nos ocupa, actiien fuera de su ambito de facultades.

Asi mismo, si bien es cierto que la Direccidn General de Normas tiene facultades para solicitar de
fabricantes, importadores, prestadores de servicios, consumidores o centros de investigacion, los datos
necesarios para la elaboracién de anteproyectos de normas oficiales mexicanas, asimismo existe el
derecho de quien es propietario de esa informacion (cuando constifuye un secreto industrial) de no
proporcionarla, como se puede apreciar en las disposiciones legales detalladas a continuacion;
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De la Ley Federal sobre Metrologia y Normalizacién

ARTICULO 50.- Las dependencias podran requerir de fabricantes, imponrtadores, prestadores de
servicios, consumidores o centros de investigacion, los datos necesarios para la elaboracién de
anteproyectos de normas oficiales mexicanas. También podran recabar, de éstos para los mismos
fines, las muestras estrictamente necesarias, las que seran devueltas una vez efectuado su estudio,
salvo que para éste haya sido necesaria su destruccion.

La informacion y documentacidn que se alleguen las dependencias para la elaboracion de
anteproyectos de normas oficiales mexicanas, asi como para cualquier tramite administrativo relativo a
las mismas, se empleard exclusivamente para tales fines y cuando la confidencialidad de la misma
esté protegida por la Ley, el interesado deberd autorizar su uso. A solicitud expresa del
interesado, tendra el cardcter de confidencial y no serd divulgada, gozando de la proteccion
esfablecida en materia de propiedad intelectual.

Del Tratado de Libre Comercio de América del Norte (TLCAN)
SEXTA PARTE: PROPIEDAD INTELECTUAL

Capitulo XVII: Propiedad Intelectual

Articulo 1701. Naturaleza y ambito de las obligaciones

1. Cada una de las Partes ctorgara en su territorio, a los nacionales de otra Parte, proteccion vy
defensa adecuada y eficaz para los derechos de propiedad intelectual, asegurandose a la vez de
que las medidas destinadas a defender esos derechos no se conviertan en obstaculos al comercio
legitimo.

De la Ley de la Propiedad Industrial

Articulo 82.- Se considera secreto industrial a toda informacién de aplicacién industrial o comercial
que guarde una persona flsica o moral con caracter confidencial, que le signifique obtener o mantener
una ventaja competitiva o econdmica frente a terceros en la realizacién de actividades econdmicas vy
respecto de Ia cual haya adoptado los medios o sistemas suficientes para preservar su confidencialidad
y el acceso restringido a la misma.

Como podra observar ese Comité Consultivo, no existe una disposicién legal que fundamente la
obligacién establecida en el proyecto de norma oficial PROY-NOM-185-SCFi-2011 en el sentido de que
los fabricantes de dispensarios se encuentren obligados a entregar el codigo fuente a las autoridades
competentes. Peor aun, la obligacidn en estudio resulta contraria a las disposiciones legales de la
materia y podria resultar contraria a las obligaciones contractuales de los fabricantes e importadores de
dispensarios de gasolina.

Por los motivos expuestos, se estima procedente que ese Comité Consultivo medifique el Anteproyecto
del PROY-NOM-185-SCFI-2011 Instrumentos de Medicion en estudio y suprima la obligacién de
entregar a |as autoridades sefaladas en el mismo la informacion y documentacion relativa a los codigos
fuente del software disefiado para el funcionamiento de los sistemas para medicion y despacho de
gasolina.

Aunado a lo anterior, existen diversas inconsistencias que deberan ser corregidas entre lo que se indica
en el PROY-NOM-005-SCFI-2011 "INSTRUMENTOS DE MEDICION — SISTEMA PARA MEDICION Y
DESPACHO DE GASOLINA Y OTROS COMBUSTIBLES LIQUIDOS - ESPECIFICACIONES,
METODOS DE PRUEBA Y DE VERIFICACION’ y en el Anteproyecto PROY-NOM-185-SCF1-2011.
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Por lo hasta aqui expuesto, se estima procedente que ese Comité Consultivo realice las modificaciones
y adecuaciones necesarias al Anteproyecto del PROY-NOM-185-SCFI-2011 Instrumentos de Medicidn,
con base en los argumentos y fundamentos legales que se han expuesto a lo largo del presente.

Por lo anteriormente expuesto, solicitamos atentamente A ESE COMITE CONSULTIVO,

1. Tenerme por presentado, en los términos del presente escrito, en representacion de Gilbarco Inc.
los comentarios respecto del anteproyecto de norma oficial mexicana PROY-NOM-185-SCFI1-2011
“Instrumentos de medicién- Programas informaticos y sistemas electrénicos que controlan el

funcionamiento de los instrumentos o sistemas de medicién- Especificaciones, métodos de
prueba y de verificacién”

2. Tomar en consideracion los comentarios contenidos en el presente y, con base en ellos, realizar las
modificaciones pertinentes del proyecto de la norma oficial mexicana.

Sin mas por el momento, quedo a sus 6rdenes para cualquier aclaracion al presente.

Atentamente,

Fernando Lazcano Herrera
Regulatory Engineering Manager
Gilbarco Inc.

Mabife (3155) 20 98 26 45
fernando.tazcano@agilbarce.com

ccp File
C. Juan C Vasquez, Country Manager México, Gilbarco Inc.
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Comentarios respecto al punto 1. Describa los objetivos generales de la regulacién propuesta.

Planteamiento
en la MIR:

En dicho documento se describen los objetivos generales de la regulacién propuesta,
para sefialar que los sistemas e instrumentos de medicién estdn compuestos por
elementos mecanicos, electrénicos y de programacién, arreglo que permite obtener
mediciones mas exactas; sin embargo establece que, cuande deliberadamente se
sustituye o manipula el software original de operacién del dispensario por un supuesto
*software alterado”, este ultimo ejecuta instrucciones para que el dispensario
despache o muestre una cantidad que no corresponda al monte real. Asi mismo a
través del “software alterado’, o de interfaces de comunicacién carentes de protocolos
de control, se puede acceder al modo de configuracién de los instrumentos y realizar
ajustes metrolégicos sin dejar evidencia fisica de esos cambios.

Por lo que el propdsito de este anteproyecto es prevenir esta situacion y garantizar
que el dispensario en todo momento mantenga el software legal, su configuracion
declarada y sus ajustes metrologicos, por o cual se hace exigible al fabricante por el
uso de tecnologias de informacion (TI):

1) que el software y hardware legalmente relevantes cuenten con sellos mecanicos,
electronicos o criptograficos para evitar su viclacion;

2) que la hitacora de eventos cuente con un sellade mecanico o electrénico que
impida la alteracién y eliminacion de los registros sobre los accesos —presenciales o
remotos— al software legalmente relevante;

3) que los parametros legalmente relevantes del dispensario coincidan con los
declarados por el fabricante y los encontrados en el software legalmente relevante que
se busca certificar;

4) que se cuente con los registros de las actualizaciocnes del software legalmente
relevante y el cambio de parametros iegalmente relevantes;

8) que los parametros legalmente relevantes sélo puedan ser accedidos mediante
codigos autorizados y controlados;

6) que las interfaces de comunicacién garanticen la integridad y autenticidad de la
informacion que se transmite o almacena para evitar su pérdida o corrupcién;

Comentario

Al respecto se comenta del comparative y andlisis realizado a los objetivos generales
de la presente regulacion y sus similares presentados en la MIR correspondiente del
PROY-NOM-005-SCFI-2011, que cita: “Sin embargo, cuando deliberadamente se
sustituyen los componentes electrénicos originales (hardware) que contienen el
software (programa de instrucciones que determinan el monfo a pagar en funcion del
volumen de combustible despachado), por otros componentes que han sido dispuestos
con un Software alterado, se logra que el dispositivo computador o contador de los
dispensarios efecute instrucciones diferentes para que despache un volumen de
combustible que no corresponda al monto pagado. Asi, a través de un software
alterado se puede acceder al modo de configuracion de los dispensarios y realizar
ajustes metroldgicos sin dejar evidencia ffsica de esos cambios, ya que es innecesario
abrir las puertas del dispensario. Evidencia de lo anterior son las inmovilizaciones
realizadas por fa Procuradiirfa Federal del Consumidor (PROFECO), donde 19.0% de
fas 10,048 inmovilizaciones en 2009 constataron suslifuciones o afteraciones a la
electronica de los dispensarios (hardware y software), mieniras que en 2010 esa cifra
correspondié al 13.2% de las 7,518 inmovilizaciones.

Ambas regulaciones buscan prevenir la misma problematica u objetivo, evitar que el
software legal (programa de instrucciones que determinan el monto a pagar en funcién
del volumen de combustible despachado) que controla la operacidon del dispensario,
pueda ser reemplazado por un supuesto software alterado. En comento, el software
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legal que presenta el fabricante Gilbarco Inc. ante el CENAM para las pruebas de
verificacion indicadas en el punto Aprobacion de modelo ¢ prototipo, han demostrado
la apropiada operacién del dispensario, dentro de parametros de exactitud y errores
maximos permitidos por la norma, su autenticidad y permanencia en el dispensario
queda demostrada como lo ha podide verificar el CENAM por la firma electrénica
autocontenida que garantiza que el dispensario solo pueda operar con un software
legal suministrado por el fabricante Gilbarco Inc. Asi mismo su autenticidad vy
permanencia queda garantizada al hacer posible su extraccidén a través de un puerto
serial para comprobar su autenticidad, realizando una comparacién entre los
resultados de la suma de comprobacion al programa extraido del dispensario bajo
verificacién, contra la suma de comprobacidn preporcionada por el fabricante Gilbarco
Inc. a través de! algeritmo MD5 a 128 bits. De la misma forma esta comprobacién de
autenticidad es realizada en las estaciones de servicio por parte de la PROFECQ
indicadas en el punto 8. Verificacidn inicial, periodica y extracrdinaria en apego a la
NOM-005-8CFI1-2005. Como indican los resultados de inmovilizacicnes reportados por
la misma PROFECO 19.0% de las 10,048 inmovilizaciones en 2009 constataron
sustituciones o alteraciones a la elecironica de los dispensarios (hardware y
software), mientras que en 2010 esa cifra correspondié al 13.2% de las 7,518
inmovilizaciones. Cabe destacar que de no apegarse estrictamente al procedimiento
declarado por el fabricante o utilizar herramientas dafiadas o incompatibles con el
programa proporcionado por el fabricante para la extracciéon y verificacion del
software, existe la posibilidad de generar inconsistencias en el resultado obtenido, no
obstante los resultados metrolégicos de las muestras obtenidas durante la verificacion
sean correctos, por lo anterior la inmovilizacién de las unidades, es discrecional a
criterio del verificador con el argumento de un supuesto “software alterado” encontrado
en el dispensario, debido a que la etiqueta de identificacion del software esta
maltratada o no se encontré, la etiqueta encontrada estaba hecha a mano, el numero
de version mostrado en la etiqueta le sobran o faltan puntos, etc. en sentido comun,
estas condiciones no influyen directa o indirectamente en el software legal que
controla la operacién del dispensario, ni pueden influir las caracteristicas metroldgicas
para que despache o muestre una cantidad que no corresponda al monto real.

Asi mismo cabe destacar que la NOM-005-SCFI-2005 (o la que la sustituya), como el
anteproyecto  PROY-NOM-005-SCFI-2011, consideran restricciones de disefio,
relacionadas con este tema como se detalla a continuacion:

5.8 Restricciones de diseito (NOM-005-SCFI-2005)

No se deben instalar dispositivos, mecanismos o sistemas que alteren la medicion y/o
fa lectura del contador y/o totalizador (indicador de fa venta), precio vigente por unidad
y el total de la venta, durante el despacho.

Los instrumentos de medicion deben contar con los medios indispensables para
asegurar que no se puedan alterar ifegalmente los indicadores de volumen entregado,
precio por unidad y total de la venta, de acuerdo a lo indicado en 7.1.1 de la presente
Norma Oficial Mexicana.

De estos Ultimos dan certeza los Aditamentos de Confiabilidad implementados en los
dispensarios y requeridos a los fabricantes para la obtencion de Aprobacién de
modelo o prototipo, a partir de la firma del Convenio de Concertacion de Confiabilidad
de Dispensarios que celebraron las autoridades federales mexicanas y los fabricantes
de dispensarios nacionales y extranjeros.

5.5 Restricciones de disefio (PROY-NOM-005-SCFI-2011)

5.5.1 No se deben instalar dispositivos, mecanismos o sistemas, incluidos fos
sistemas de control a distancia, que alteren la medicion o la lectura de los dispositivos
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contador o computador y sus caratulas indicadoras, precio vigente por litro y el total de
la venta, durante el despacho.

5.6.2 Los sistemas de medicion y despacho de gasolina y otros combustibles liquidos
deben contar con las caracteristicas de confiabilidad definidas en 3.34 para asegurar
que no se puedan alterar ilegaimente los indicadores de volumen entregado, precio
por unidad y total de la venta, de acuerdo a lo indicado en 7.1.1 del presente proyecto
de norma oficial mexicana.

La sobre regulacion del mercado con 2 proyectos que buscan prevenir la misma
problematica u objetivo, como el presente PROY-NOM-185-SCFI-2011 y que son
cubiertos en el proyecto PROY-NOM-005-SCFI-2011 crea requerimientos
innecesarios.

La ley indica que antes de la emision de una regulacion se verifique gue no existe una
similar que cubra el mismo requerimiente, emitida por la misma o diferente entidad
gubernamental y en caso de existir se trabaje de forma cenjunta para emitir una sola
regulacion que considere ambas propuestas.

Comentario respecto al punto 2. Describa la problematica o situacién que da origen a la
intervencion gubernamental a través de la regulacién propuesta.

Planteamiento
en la MIR:

Las normas oficiales mexicanas metroldgicas establecen las caracleristicas y/o
especificaciones metroldgicas de los instrumentos de medicién; y los métodos de
prueba para garantizar que los instrumentos son adecuados para su uso en
transacciones comerciales. Sin embargo establece que las mismas ne consideran que
la mayoria de los instrumentos actuales posen variades y complejos principios de
operacién y comunicacion, contenidos en programas informaticos; y que sea
necesario conocer su funcionamiento para su uso en transacciones comerciales y que
en consecuencia el software no debe ser una "caja negra” para la autoridad, que el
contral, a través de una NOM de producto (software), del acceso, operacion y
autenticacion del cddigo fuente o de programacién del software y su interfaz de
comunicacién, atendera el riesgo descrito.

Comentario

Si bien la tecnologia de hardware y software, utilizada en los dispensarios actuales ha
avanzado considerablemente, el principio de operacién de la medicibn no ha
cambiado, la tecnologia se ha incorporado para proveer mayor certeza juridica sobre
las transacciones comerciales en las que se emplea, las estadisticas de PROFECO
demuestran que de 2009 a 2010 las inmovilizaciones por sustituciones o alteraciones
a la electronica de los dispensarios (hardware y software), disminuyo en un 30.52%,
es de suponer con la incorporacién de Aditamentos de Confiabilidad en los
dispensarios requeridos a partir de la firma del Convenio de Concertacion de
Confiabilidad de Dispensarios, lo cual forma parte de la justificacién del proyecto
PROY-NOM-005-SCFI-2011, que como ya se indico establece la verificacién de la
autenticidad del software de operacion del dispensario.
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Comentario respecto al punto 3. Indique el tipo de ordenamiento juridico propuesto. Asimismo,
sefiale si existen disposiciones juridicas vigentes directamente aplicables a la problematica
materia del anteproyecto, enumérelas y explique por qué son insuficientes para atender la
problematica identificada. '

Planteamiento
en la MIR:

Normas oficiales mexicanas. Se carece de norma alguna que registre y valide los
cambios en el software y los parametros legalmente relevantes con que operan los
dispensarios, aun cuando sélo respondan a fines de mantenimiento o actualizacién,
Por lo tanto, el procedimiento de verificacién de la autoridad no detecta y mucho
menos previene hechos ilicitos y/o acciones irregulares en perjuicio del consumidor, a
partir de la intervencién del software de los dispensarios. De ahi que resulte necesario
establecer, a través de una NOM de producto (software), los métodos de evaluacion
de la conformidad para la cerificacion del software legalmente relevante.

Comentario

Si bien actualmente se carece de una norma especifica de producto (software), la
actual NOM-005-SCFI1-2005 obligatoria, establece la verificacion de la autenticidad del
software de operacion del dispensario y conjuntamente con el Convenio de
Concertacion de Confiabilidad de Dispensarios a través de la incorporacion de los
Aditamentos de Confiabilidad requeridos actualmente en los dispensarios que se
comercializan en el pais para obtener la Aprobacién de modelo o prototipo, mismos
que ya se han incorporado a la norma de dispensarios en proceso de revisién PROY-
NOM-005-8CFI-2011, cuya aplicaciéh es de caracter obligatorio, cubriendo los
requerimientos planteados en el anteproyecto PROY-NOM-185-SCFI-2011, dentro de
los requerimientos de Aditamentos de Confiabilidad estan los registros en la bitacora
de eventos mas relevantes , incluidos:

s Ajustes hechos a un sistema de medicion y despacho de gasolina y otros
combustibles liquidos (ajustes a la entrega de volumen).

Cambio de precios (alteraciones}.

Accesos al sistema electrdnico, particularmente la apertura de puertas.

El acceso al modo de programacion.

El factor de conversidn (relacion de pulsos equivalentes por volumen despachado
en litros).

Con lo cual se previene la misma problematica u objetivo del presente anteproyecto.

Comentario respecto al punto 5. Justifique las razones por las que la regulacién propuesta es
considerada la mejor opcién para atender la problematica sefialada.

Planteamiento

La naturaleza obligatoria de una NOM permitira establecer un esquema preventivo

en la MIR: gue asegure la legalidad y confiabilidad en las transacciones realizadas, al prohibir la
sustitucién o alteracion injustificada de la configuracién legalmente relevante
declarada por el fabricante del dispensario y reconocida por la auteridad para no
comprometer la correcta gjecucion de las operaciones de medicién.

Comentario Por motivos de seguridad y para dar certeza a las transacciones comerciales, los

pardmetros legalmente relevantes relacionados con caracteristicas metrolégicas estan
protegidos por el fabricante, por medio de cédigos de seguridad, niveles de
programacion e incluso por meadios fisicos como interruptores de acceso, que generan
registros dentro de la bitAcora de eventos cuando cada vez que son accesados, Los
Aditamentos de Confiabilidad requieren la bitacora de registro de eventos para obtener
la Aprobacion de modelo o prototipo, mismos que se han incorporado a la norma de
dispensarios en proceso de revision PROY-NOM-005-SCFI-2011, cuya aplicacién es
también de caracter obligatorio, Con lo cual se previene la misma problematica u
chjetivo del presente anteproyecto.
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Comentario respecto al punto 6. Describa la forma en que la problematica se encuentra regulada
en otros paises y/o las buenas practicas internacionales en esa materia.

Planteamiento
en la MIR:

OIML ha establecido el lineamiento internacional OIML D 31:2008, Requisitos
generales para los instrumentos de medida controlados por software, el cual sefiala y
describe los requisitos generales aplicables a las funciones (comandos de ejecucion)
del software de los instrumentos de medicion y la guia para verificar su cumplimiento.
Respecto a La Unién Europea (UE)} cuentan con el Organismo de Cooperacion
Europea en Metrologia Legal (WELMEC), que ha emitido la Gufa de sofiware para
instrumentos de medicion WELMEC 7.2, especialmente para los instrumentos de
medicién operados por software, sus requisitos son concordantes con los sefialados
en el lineamiento internacicnal OIML D 31.

En lo que respecta a la regulacion de los EE.UU., el NIST Handbook 44,
Specifications, Tolerances, and Other Technical Requirements for Weighing and
Measuring Devices, establece la identificacion de la versiéon del software, asi como la
configuracion y el control de los pardmetros del instrumento de medicién a través del
software, ademas del registros de los eventos (audit frail) en ios instrumentos de
medicién. Por consiguiente, la propuesta de NOM de producto (software), recoge los
requisitos y especificaciones del lineamiento internacional OIML D 31, la Guia
WELMEC 7.2y el NIST Handbook 44, aplicables.

Finalmente, es de sefalar que, en México, las alteraciones y manipulaciones a los
dispensarios de combustible son vistas Unicamente como fallas de seguridad
imputables a sus fabricantes, mas no como practicas reprobables para obtener
ganancias adicionales a costa del patrimonio del consumidor; por ello, la norma de
producto (software) otorgara seguridad juridica a los fabricantes respecto de los
propietarios finales de los instrumentos de medicién y la propia autoridad, incluso para
el deslinde de responsabilidades.

Comentario

Gilbarco Inc. como fabricante de dispensarios para un mercado global, tiene como
principal objetivo que sus dispensarios sean confiables y cumplan con ios intereses
regulatorios globales, anteponiendo como principal objetivo la certeza en las
transacciones comerciales. Por [o que no es ajene al cumplimiento y conocimiento de
las citadas regulaciones implementadas en Europa y los EE.UU., de tal forma que sus
dispensarios comercializados en el pais cumplen cabalmente con las mismas y/o ias
buenas practicas internacionales en esta materia.

Comentario respecto alf punto 7. ;La regulacién propuesta contiene disposiciones en materia de

salud humana,
consumidores?

animal o vegetal, seguridad, trabajo, medio ambiente o proteccion a los

Planteamiento
en la MIR:

Proteccion a los consumidores

Poblaciéon o industria potencialmente afectada 8 fabricantes de dispensarics de
combustible.

Origen y area geografica del riesgo La NOM de producto (software) sera aplicable a
110 versiones de software instaladas en los dispensarios en operacion en todo el pais.
Al respecto, el Centro Nacional de Metrologia (CENAM), quien tendra a cargo la
evaluacion del software, ha estimado que 62 versicnes deberan ser sustituidas para
cumplir con la norma de producto, lo que también permitira soportar el uso de
aditamentos de confiabilidad (chip encapsulado o tarjeta embebida gue contenga al
software, y pistas de auditoria o bitacora de eventos), a propdsito de la eventual
emisién del PROY-NOM-005-SCFI-2011, "Instrumenios de medicién- Sistemas para
medicion y despacho _de gasoling y otros combustibles liguidos-Especificaciones,
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métodos de prueba y de verificacion”. Consecuentemente, el CENAM proyecta que las
48 versiones restantes no necesitarian sustituirse o medificarse, pues ademas de que
ya soportan los aditamentos de confiabilidad, podran cumplir con las disposiciones de
la norma de preducto.

Justifique coémo la regulaciéon puede mitigar el riesgo La propuesta de NOM, que
es congruente con la legislacion vigente en materia de metrofogia legal y con la
normatividad internacional en metrologia sedfalada en la seccion 6 de esta MIR, se
avoca a salvaguardar la integridad del software legalmente relevante; situacion
preventiva que en general desincentivara la manipulacion de los parametros de
configuracion relacionados con las caracteristicas metrolégicas de los dispensarios de
combustible en perjuicio de los propietarios de 21.186 millones de vehiculos (Fuente:
Programa Nacional para el Uso Sustentable de la Energia -PRONASE - publicado el
Diario Oficial de la Federacion del 27 de noviembre de 2009).

Comentario

Si bien los 8 fabricantes de dispensarios de combustible, seran afectados al hacer
exigible cumplir con los requerimientos del presente anteproyecto PROY-NOM-185-
SCFI-2011, la Poblacién o industria potencialmente afectada directamente seran los
46,160 dispensarios instalados en las 9,232 estaciones de servicio en todo el pais,
considerando la eventual emision del PROY-NOM-005-SCFI-2011 que conlleva
cumplir con requerimientes especificos que no estaban considerados en el Convenio
de Concertacion de Confiabilidad de Dispensarios que celebraron las autoridades
federales mexicanas y los fabricantes de dispensarios nacionales y extranjeros, como
es el caso de registro de cambio de precios que requiere ser actualizado, para cumplir
con el anteproyecto PROY-NOM-005-SCFI-2011.

Del Anexo técnico para la definicién de los aditamentos de confiabilidad,
inciso 4 PISTAS DE AUDITORIA (Audit Trail o Event Log)

El registro del evento de cambio de precios requiere:

Cambio de precios (alteraciones)

Del anteproyecto de norma PROY-NOM-005-SCFI-2011,
Punte 7.3.2.7.4 Pistas de auditoria o bitacora de eventos

» Los eventos a verificar deben apegarse a lo indicado en la siguiente tabla:

CAMP Registro del cambic y monto de precio, realizado seguin el manual de
programacidn del fabricante, y que coincida con la periodicidad y monto establecidos
por autoridad competante.

Hay gue considerar que de las versiones presentadas en el afio 2006 por los
fabricantes para Aprobacién de modelo o prototipo, la maycria no se apegan al
Convenio general de Concertacion de Confiabilidad de Dispensarios por lo que
potencialmente deben ser reemplazadas, debido a que fueron Aprobadas tomando en
consideracion los Acuerdos técnicos especificos de aditamentos de confiabilidad,
firmados entre la PROFECO y cada uno de los fabricantes de dispensarios, al
respecto la DGN en respuesta emitida al comentario B001101676 en el numeral 5.1, a
da la siguiente respuesta:

"A proposito de que los “Acuerdos con PROFECO™ carecen de validez para la
autoridad, porque no fueron acordados , y mucho menos firmados | por el total de las
partes implicadas en el Convenio (las secretarias de Energia y Economia, ademas de
PROFECQ)
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Asi mismo, en pregunta expresa al CENAM sobre que versiones podran ser
Certificadas con el presente anteproyecto, a emitido la siguiente respuesta:

Solo las que cumplen con los aditamentos de confiabilidad del convenio general,
segun la nueva NOM-005.

Por lo anterior las proyecciones proporcionados son inexactas, y es conveniente que
la autoridad defina especificamente los criterios o salvedades que seran considerados,
para definir cuales seran las versiones susceptibles de ser Certificadas y cuales no, lo
cual implica potencialmente actualizar o reemplazar el 100% de las versiones de
software de la base instalada de dispensarios, aun cuando el CENAM proyecta que 48
versiones ng necesitarian sustituirse o modificarse.

Comentario respecto al punto 8. ¢La regulacién propuesta crea, modifica o elimina tramites?

Planteamiento
en la MIR:

No crea, modifica ni elimina tramites

Comentario

Se requiere modificar o adicicnar algun tramite a efecto de que los fabricantes estén
en posjbilidad de solicitar y obtener las Cerlificaciones de software requeridas
respecto a este anteproyecto PROY-NOM-185-SCFI-2011, que es independientes a
los actualmente requerimientos.

Comentaric respecte al punto 9. Seleccione las disposiciones, obligaciones yfo acciones
distintas a los tramites que correspondan a la propuesta:

Planteamiento
enla MIR:

Establecen restricciones

Articulos aplicables Numeral del anteproyecto 1

Justificacién El campo de aplicacién de la NOM de producto (software) asegura que
todo dispensario, nueve ¢ en operacidn, disponga de una versién de software
certificada; lo que obligara a los fabricantes a solicitar ta certificacidén de las versiones
con que operan los dispensarios, para con ello evitar que las estaciones de servicio
sean obligadas a adquirir nuevas versiones al desechar, sin evaluacién de por medio,
la que esté dispuesta en el dispensario por el propio fabricante. Asl, Unicamente
procedera el cambio de versidn, cuando mediante evaluacidon se demuestre su
incumplimiento de la NOM de producto. Ello evitara un gasto innecesario de
sustitucion de software para las estaciones de servicio.

Comentario

Se requiere que la autoridad defina claramente los criterios o salvedades que seran
considerados, para definir de las 48 versiones de software instaladas en campo que
incorporan Aditamentos de confiabilidad, son susceptibles de ser Cerificadas, para
evitar gastos innecesarios potencialmente actualizar o reemplazar el 100% de las
versiones de software en la base instalada de dispensarios.

Planteamiento
en la MIR:

Establecen requisitos

Articulos aplicables

Numerales del anteproyecto 5.2, 5.3, 54, 5.5,586; 5.7, 5.8y 5.9

Justificacion E| establecimiento de los “requisitos minimos del software" de
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dispensarios, tanto para aquellos que poseen el software integrado y que son
utilizados para una medicién especifica (tipo P), como los que utilizan un computador
universal —PC— (tipo U), permitira identificar el software y los mecanismos de
proteccién del software (elementos adicionales) y los parametros legalmente
relevantes {contra cambios no intencionados y fraudes); conocer el nivel de dominio
(control) de las interfaces de usuario y de comunicacion sobre el software; y la
idoneidad de los algoritmos para garantizar un desempefio correcto del instrumento de
medicion. La inclusion de estos requisitos controlara las modificaciones al software
legalmente relevante y comprobara que tedos los programas que realizan funciones
legalmente relevantes sean acordes con el modelo y tipo del dispensario. Ademas; 1)
evitara que a traveés del teclado o los interruptores del dispensario se incida, bajo
comandos ocultos, sobre las funciones, datos y resultados de medicion; 2) garantizara
que los datos almacenados se no sean alterados o eliminados por fallas en la
electronica, errores de programacion o ante un mal disefic del programa informatico; y
en el caso de instrumentos tipo U, ademas regulara la configuracion del sistema
operativo y los mddulos del software legalmente relevante y 3) garantizara la
integridad del cédigo del programa y de los datos, asimismo impedira la sustitucion del
software certificado por un tercero distinto (suplantacion).

Comentario

Este fabricante disefia y suministra dispensarios con hardware y software probado
durante muchos afos, los cuales se han mejorado. Podemos garantizar que los
riesgos planteados en estos puntos estan considerados bajo un cierto nivel de riesgo,
no tenemos inconveniente en revelar las medidas de seguridad implementadas para
respaldar lo aqui expresado, siempre y cuando se apegue a las medidas de contrel de
riesgos que garanticen preservar la confidencialidad y salvaguardar el cédigo fuente,
que es parte primordial de nuestros productos, por fal motivo es desarrollado
exclusivamente por este fabricante.

Este fabricante se rige bajo normas de conducta y ética de un muy alto nivel.

Se solicita mayor claridad en la redaccién e intencién de los puntos 5.5. 5,7 vy 5.8,

Pianteamiento
enla MIR:

Establecen requisitos
Articulos aplicables Numeral del anteproyecto 5.11; 5,12y 513

Justificacién La "categorizacién de! software”, en la separacién del software relevante
con el no relevante, permitira al fabricante modificar y actualizar médulos del software
no relevante, sin necesidad de someter los cambios a autorizacidn o certificacion; lo
gue es una ventaja para el fabricante a fin de ofrecer aplicacicnes adicionales en
temas no relacionados con las caracteristicas de medicion de los dispensarios, a fin
de no limitar la participacion e innovacion de los desarrolladores de software y evitar
costos innecesarios por una certificacién adicional.

Comentario

La mayoria de los sistemas no tienen separada la parte legalmente relevante de la no
relevante, la operacion conjunta del dispensario requiere de instrucciones de ambas
categorias.

Se solicita mayor claridad en la redaccion e intencion de los puntos 5.13. por lo cual
se sugiere tener separadas ambas partes y si los sistemas que no cumplen con este
punto de separacion del software relevante con el no relevante seran susceptibles de
ser certificados
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Planteamiento
enla MIR:

Establecen requisitos

Articulos aplicables Numeral del anteproyacto 5.15

Justificacion Los dispensarios actuales poseen displays (pantallas) donde pueden
presentar informacion no refevante y no relacionada a la transaccion comercial {p.e.
publicidad). Sin embargo, la informacion no relevante en ningin momento debe
desplazar fa ventana que contenga la medicién en curso y sus resultados. En otras
palabras, la visualizacién de la informacién legalmente relevante siempre tendrd la
méxima prioridad de desplegado.

Comentario

Se solicita mayor claridad en la redaccion e intencién de los puntos 5.15.

5.15.1.2. Los parametros del modelo y los especificos del instrumento o sistema de
medicion.

Planteamiento
en la MIR:

Establecen requisitos

Articulos aplicables Numeral del anteproyecto 5.16 y 5.17

Justificacion Ante la evidencia de la operacién remota de los dispensarios y del envio
de datos (resultados de las mediciones) a través de diversos canales de
comunicacion, resulta necesario garantizar la presentacion, almacenamiento,
autenticidad, integridad y recuperacién de los datos durante su transmision a través de
redes de comunicacion, incluyendo el tratamiento de datos corruptos y el retraso en la
transmision, hasta los dispositivos remotos de destino donde los datos pueden ser
procesados, consclidados, reportados o utilizados en otras actividades (p.e. para
manejo de inventarios o balanceo de estaciones etc.). Ademds se obliga a que una
vez concluida la operacion de medicion, y por lo tanto generados los datos, estos sean
almacenados de forma automdtica a fin de garantizar los elementos particulares que
conforman cada medicion (el valor y unidad de medicidn, su resolucion especifica, el
precio unitario de venta, el lugar de la medicion) y por consiguiente la certeza de su
transmisidn y uso posterior.

Comentario

Los dispensarios se limitan a presentar la ultima transaccion realizada y salvaguardar
los detalles de la misma, las ventas individuales se acumulan en totalizadores, estos
pero no es posible salvaguardar los detalles particulares de cada una de las
transacciones.

Los requerimientos de estos puntos estan mas alld del alcance y disefio de los
instrumentos de medicion.

Por lo que respecta a la informacion enviada fuera del dispensario, por ejemplo a un
Control & distancia, para que sea administrada, esto queda fuera de la competencia
del dispensario.

Planteamiento
en la MIR:

Establecen requisitos

Articulos aplicables Numeral del anteproyecto 5.19; 5.20, 5.21, 5.22 y 5.23
Justificacion El establecimiento de ‘"especificaciones para la carga, descarga,
rastreabilidad e integridad” del software legalmente relevante, asi como el registro de
estas operaciones, permitird garantizar: 1) que en todo momento el dispensario posea
un software autentico y no alterado, ya que éste no podra descargarse o modificarse
sin violar sus protecciones (precintos), 2) que las caracteristicas metroldgicas del
dispensarios permanezcan inalteradas, 3) que los accesos, cargas y descargas
autorizadas, queden registradas a fin de que pueda rastrearse el software legalmente
relevante con que cuenta el dispensario, a propésito de lo declarado por el fabricante y
certificado por la autoridad. Todo esto otorgara seguridad juridica para que los
usuarios finales de los dispensarios estén ciertos de que el dispensario no sera
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vulnerable ante el software que lo opera y que el software es el que corresponde
utilizar al modelo de dispensario.

Comentario

Se solicita mayor claridad en la redaccién e intencion de los puntos, asi mismos
algunos no son viables ¢ entran en conflicto con el PROY-NOM-005-SCFI-2011

5203, 5204, 5.213., 52176, 5221

Planteamiento
en la MIR:

Establecen requisitos

Articulos aplicables Numeral del anteproyecto 5.24

Justificacién La "autenticacion del cédigo ejecutable” de instrumentos tipo P, tiene el
propésito de obtener, directamente del circuito integrado, el cédigo fuente o de
programacion sobre el cual se realizara el caleulo de la suma de comprobacién binaria
mediante métodos criptograficos, a fin de comparar dicha suma con la declarada por
el fabricante y asi autenticar el software legalmente relevante a partir de su c6digo
fuente; lo gque proporciona un grado mayor de seguridad respecto de la autenticacién
del software como un todo y en la cual no se tiene la posibilidad de conocer su cédigo
de programacién.

Comentario

El presente anteproyecto sugiere un retroceso tecnoldgico al chip que alberga el
software legal de operacion del dispensario montado sobre una base, 10 que facilita su
reemplazo por otro con un supuesto software alterado, al sugerir una prueba donde se
proporcione un chip para leer directamente el cédigo fuente para comprobar que
corresponde con la suma de comprobacion proporcionada por el fabricante, cuando
hoy en dia es posible en campo la extraccién del software para verificar su
autenticidad a través de la suma de comprobacion MD5 a 128 bits.

Planteamiento
en la MIR;

Establecen restriccion

Articulos aplicables Numeral del anteproyecto Transitorio Unico

Justificacién

A fin de otorgar seguridad juridica a las estaciones de servicio, asi como la duplicidad
de costos por la sustitucidn de software, se ha previsto que la entrada en vigor de la
NOM de producto (software) sea simultanea con el PROY-NOM-005-SCFI-2011,
“Instrumentos de medicion- Sistemas para medicion y despacho de gasolina y ofros
combustibles liquidos-Especificaciones, métodos de prueba y de verificacion®. Lo
anterior permitird que los costos derivados de la sustitucién del software sean
cubiertos por el cambio de las versiones de software que no permitan integrar los
aditamentos de confiabilidad. En otras palabras, que un Unico cambio de software
permita cumplir ¢l PROY-NOM-005-SCFI-2011 y la NOM de producto (software).

Comentario

Las estimaciones proporcionadas son inexactas, y es conveniente que la autoridad
defina especificamente los criterios o salvedades que seran considerados, para definir
cuales seran las versiones susceptibles de ser Certificadas y cuales no, lo cual implica
potencialmente actualizar o reemplazar el 100% de las versiones de software de la
base instalada de dispensarios, aun cuando el CENAM proyecta que 48 versiones no
necesitarian sustituirse o modificarse.
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Comentario respecto al punto 12. ;jLa propuesta de regulacién contempla esquemas que
impactan de manera diferenciada a sectores o agentes econémicos? (Por ejemplo, a las micro,
pequeiias y medianas empresas).

Planteamiento
en la MIR:

No, pues los ocho fabricantes de dispensarios de combustible — la mitad de ellos
mexicanos — son por lo menos empresas medianas por su volumen de ventas y
numero de empleados. Independientemente de ello, para que las versiones de
software que operan sus dispensarios permitan la disponibilidad del cédigo fuente o
gjecutable para fines de certificacion del software, Unicamente precisa agregar el
comando respectivo al propio ¢ddigo, asi como la solicitud de una clave de acceso
gue permita su lectura controlada a través de un puerto de comunicacion del propio
dispensario. En otras palabras, no se requiere modificar la configuracién fisica del
dispensario o cualquier otro dispositivo o componente mecanico o electrénico. Por lo
tanto, la emisidn de la NOM no generara ni incrementara los costos de produccion o
distorsionara fa estructura productiva de este tipo de instrumentos de medicién, puesto
que solo se establecen disposicionas para certificar el software y no para modificar la
fabricacién del dispensario, tal y como constatan las especificaciones referidas en la
seccion 9 de esta MIR.

Mas aln, la elaboracion del software conforme a las especificaciones de la NOM de
producto, no requerira de nuevas inversiones, ya que periddicamente los fabricantes
de dispensarios actualizan sus versiones de software con el fin de mantener el estado
del arte de las mismas {p.e. ampliar sus aplicaciones para robustecer el desempefio
de los instrumentos de medicién). Por ello, los costos de ceriificacién del software
tendran que ser absorbidos Unicamente por los fabricantes de dispensarios.

Finalmente, con la certificacién del software legalmente relevante, serd posible que

empresas dedicadas exclusivamente al desarrollo _de software, coloquen sus

programas en cualquier dispensario; va gue el fabricante del instrumento de medicién

estard cierto que un_software cerificado no vulnerara la integridad v correcta

operacion de su instrumento, v por tanto tendra Ia opcién de adquirir el software en
tugar de desarrollarlo por si mismo, a proposite de que su ambito de negocios son las

mediciones y no necesariamente al desarrollo de software.

Comentario

La implementacion de cualquier cambio en el software implica costos econémicos, por
las horas trabajo para que el programa permita realizar su extraccién y garantizar que
el programa obtenido corresponda con el resultado esperado.

Cuando un fabricante realizar mejoras a sus programas estan considerados los costos
que esto implica dentro de su produccidn, no asi los derivados de la logistica de su
fmplementacion en las unidades instaladas en campo, lo que necesariamente conlleva
a un costo para el propietario final del instrumento de medicién

Se requiere que la autoridad defina claramente los criterios o salvedades que seran
considerados, para definir de las 48 versiones de software instaladas en campo que
incorporan Aditamentos de confiabilidad, son susceptibles de ser Certificadas,
para evitar gastos innecesarios potencialmente actualizar o reemplazar el 100% de las
versiones de software en la base instalada de dispensarios.

Comentario respecto al punto 20. Indique las propuestas que se incluyeron en la regulacién
como resultado de las consultas realizadas.
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Planteamiento
en la MIR:

El CENAM realizé una propuesta general scbre las especificaciones y los métodos de
prueba que se deben aplicar Al software con que operan los dispensarios, para
impedir su modificacién y garantizar la funcionalidad de los mismos. Dicha propuesta
esta basada en las guias que a nivel internacional se han emitido para la validacion de
software (Directiva 2004/22/EC relativa a Instrumentos de Medida por WELMEC 7.2,
Edicion 4, y la guia Requisitos generales para los instrumentos de medida OIML D 31
Edicién 2008) con el fin de armonizar la actividad de los servicios de metrologia, Lo
anterior, en observancia de las buenas practicas de ingenieria de software, en el
contexto de tas recomendaciones de las dos guias internacionales.

Cabe precisar que la propuesta del CENAM ha eliminado los niveles de riesgo de
fraude previstos en la guia internacional de WELMEC, estableciendo especificaciones
que atienden el nivel de riesgo mas alto. Ello toda vez que la intervencién fraudulenta
de los dispensarios se puede lograr a partir del software que los opera, ademas de
que el software es la parte mas dificil de controlar por su naturaleza intangible.

La PROFECO propuso las especificaciones y el método de prueba concernientes a la
autenticacion del cédigo fuente o de programacion. Esto implica que el fabricante debe
proporcionar un circuito integrado con el cédigo ejecutable del software legalmente
relevante, siendo de la misma marca y modelo al que se encuentra instalado en el
dispensario (sistema de medicién tipo P).

Este requisito tiene el propésito de obtener, directamente del circuito integrado, el
codigo fuente o de programacion y con ello realizar el calculo de la suma de
comprobacion binaria mediante métados criptograficos, y comparando dicha suma con
la reconocida por el fabricante se logra la autenticacion del software a partir de su
codigo fuente; lo que significa un mayor nivel de confianza que autentica el software a
partir de su descarga por el puerto serial del dispensario.

Comentario

Cabe destacar que en la actualidad ningun pais a nivel mundial realiza la verificacion
del software a través de la autenticacion del codigo fuente, es decir nivel de riesgo E.
Es conveniente consultar con las entidades que han emitido los lineamientos
WELMEC, QIML y NIST, que han servido de base para el presente arteproyecto PROY-
NOM-005-SCFI-2011, sobre la viabilidad de este requerimianto.

Actualmente en Europa, los requerimientos de cumplimiento de software de estas
entidades son exclugsivamente hasta un nivel de riesgo D.

Planteamiento

La respecto del punto

5.1.2.4. El cédigo fuente requerido en los numerales 5.3.8.5, 5.4.4, 5.5.7.3,
566.2,5754 5884,597.4,513.2.3,514.74,517.10,5.20.6.2, 5.21.7.6,
5.22.2.2 y 5.23.5.1 de esta norma oficial mexicana.

Comentario

El cddigo fuente para dispositivos complejos, como en este caso los dispensarios que
tienen relacion con pesos y medidas y sobre todo que requieren seguridad para el
cliente final, se debe manejar con extremo cuidado, no se debe proporcionar a una
organizacion no controlada para la evaluacion. La liberacidon del cddige fuente
incrementa las posibilidades de fraude por individuos externos no controlados gue
pueden estar intimamente familiarizados con los detalles de un producto propietario en
un ambiente no controlado. Cuando no se implementan los métodos de control o estan
dispuestos en el lugar para prevenir el copiado ¢ perdida del codigo fuente propietario.
Con eso, el diagrama de flujo y los documentos detallados del disefio del sistema caen
en la misma categoria al ser liberados a un ambiente no controlado. Y la liberacién de
materiales como estos puede dar iugar a una alta probabilidad de fraude debido a que
los materiales en un momento esporadico pueden dejar de ser controlados
adecuadamente.
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