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DR. CESAR EMILIANO HERNANDEZ OCHOA
Comisionado Nacional de Mejora Regulatoria
Presente
Me refiero al anteproyecto de modificaciones y adiciones a las disposiciones de caracter

~ general en materia de operaciones de los sistemas de ahorro para el retiro, publicada en el
portal de la Comision Nacional de Mejora Regulatoria (CONAMER), el pasado 3 de julio de
2019. _
Sobre el particular, me permito enviarle en archivo adjunto las observaciones y anexo del
gremio de Administradoras de Fondos para el Retiro en relacion con el citado anteproyecto.
Agradeciendo de antemano sus atenciones, reciba un cordial saludo.

Atentamente,
Alberto Ortega

Lic. Alberto Ortega Almanza

am Afore Vicepresidente Corporativo

Asociacibn Mexicana de Afores B9 sortegaRamatore.org % 30983955 - 30983950 Ext. 5405




ami\fore

Asociacion Mexicana de Afores

México D.F. a 12 de julio de 2019

AMA/013/2019
DR. CESAR EMILIANO HERNANDEZ OCHOA
COMISIONADO NACIONAL DE MEJORA REGULATORIA
Presente.
Asunto: Anteproyecto de

modificaciones y adiciones a las
Disposiciones de Caracter General
en Materia de Operaciones de los
Sistemas de Ahorro para el Retiro
Estimado Comisionado:
Me refiero al anteproyecto de modificaciones y adiciones a las Disposiciones de
Caracter General en Materia de Operaciones de los Sistemas de Ahorro para el
Retiro, publicada en el portal de la Comision Nacional de Mejora Regulatoria
(CONAMER) el pasado 3 de julio de 2019.

Sobre el particular, y con fundamento en el articulo 73 de la Ley General de
Mejora Regulatoria, me permito enviarles los siguientes comentarios del gremio
con relacion a la propuesta de sustituir la Constancia sobre Implicaciones de
Traspaso (CIT) por un Folio de Conocimiento de Traspaso. (FCT):

- Las Administradoras de Fondos para el Retiro (Afores) consideran que el
mecanismo de autenticacion en el “desistimiento” no es consistente con el
gue se utiliza al momento de solicitar un Folio, debido a que los factores para
tal autenticacidn son mas robustos cuando el trabajador decide no
traspasarse.

- Al respecto, es importante enfatizar que los factores de autenticacion para
la obtencidon del Folio de Conocimiento de Traspaso son altamente
vulnerables, toda vez que de éstos no se deriva la certeza de que es el
trabajador quien esta realizando su tramite directamente, tal como se
describe a continuacion:

Centro de Atencion Telefonica. El proyecto propone utilizar el factor de
autenticacion 1, el cual se considera vulnerable, ya que se compone
basicamente de informacion obtenida mediante cuestionarios, la cual
puede ser recuperada de dichos cuestionarios y utilizada sin el
consentimiento del trabajador.

En caso de que se resuelva que prevalezca dicho factor en sus términos,
se considera que es necesario agregar otras validaciones que permitan
garantizar que se logre autenticar a la persona al momento de solicitar
el Folio. En ese sentido, se solicita que se establezca el requisito de llevar
a cabo un estricto control utilizando el identificador de llamadas para
evitar que se utilice un mismo numero telefénico para solicitar diversos
Folios.
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Portal e-SAR, actualmente es utilizado para solicitar la Constancia de
Implicaciones de Traspaso y presenta areas de oportunidad para
autenticar al trabajador. Dicho portal emplea datos como contrasefias y
numeros de identificacion personal, los cuales pueden ser utilizados a
distancia sin tener certeza de que es el trabajador quien esta realizando
su tramite.

En relacion con este tema, el anteproyecto que nos ocupa propone
reforzar la validacion utilizando la direccion registrada por el trabajador
en el Portal e-SAR contra la registrada en la Base de Datos Nacional del
SAR (BDNSAR); sin embargo, esta situaciodn aplica actualmente solo para
el Cédigo Postal, toda vez que, por las caracteristicas en la integridad de
las Bases de Datos en materia de domicilios, solo permite validar este
dato.

En caso de que se resuelva que prevalezca dicho factor en sus términos,
se solicita que se agregue a éste la validacion del teléfono celular o fijo
gue esté registrado en la Base de Datos Nacional del SAR.

i. Afore Movil, es importante destacar que, aunque es el mecanismo mas
robusto de autenticacién, algunas Afores identifican dos aspectos que,
por su relevancia, deben ser evaluados para incluirlo como factor a
utilizar:

a. No esta explicito en el anteproyecto que se vaya a realizar una
validacion del dato IMEI (International Mobile Equipment Identity por sus
siglas en inglés), por cada aparato celular, situacion que, de no incluirse,
podria aprovecharse para vincular indebidamente diferentes clientes
con un mismo celular.

b. El segundo se presenta al momento de vincular a un trabajador por este
medio, debido a que se utiliza el domicilio registrado en el teléfono celular
como valido para alimentar la Base Nacional de Datos del SAR, sin que exista
ninguna validacion.

Para dar mayor seguridad a la autenticacion que se realice via Afore Movil,
se solicita que se incluya como requisito la validacion del dato del cédigo
asociado al teléfono celular conocido como IMEl, asi como la de la
informaciéon del domicilio al momento de registrarlo en la BDNSAR.

Es importante destacar que el mecanismo propuesto por el sector cuenta con un
solo canal que permitiria al interesado obtener su folio, y al mismo tiempo, a las
Afores asegurarse que es el trabajador quien esta llevando a cabo el tramite, para
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lo cual se propuso emplear el factor de autenticacion categoria 3! Dicha
propuesta se anexa al presente documento para su conocimiento y consideracion,
como parte integrante de estos comentarios.

En virtud de lo antes expuesto, el gremio de las Afores representadas por la
Asociacion Mexicana de Administradoras de Fondos para el Retiro, A.C., solicita
respetuosamente ala Comision a su digno cargo solicitar a CONSAR que modifique
el anteproyecto materia del presente comunicado considerando los comentarios
incluidos en este escrito, asi como en el documento anexo, para que:

1. Exista un solo canal a través del cual los trabajadores soliciten el Folio de
Conocimiento de Traspaso y en el que participen directamente las
Administradoras de Fondos para el Retiro, y

2. Dicho canal cuente con mecanismos robustos de autenticacién que
garanticen que es el trabajador quien lleva a cabo directamente su

solicitud.

Sin otro particular, le envianos un cordial saludo,

Lic. Alberto Ortega Almanza Lic. Humberto Topete Campos
Vicepresidente Corporativo Director de Operaciones y Servicios

1 se compone de informacién contenida o generada por Medios Electronicos, asi como de informacion obtenida
a través la aplicacion informatica moévil que desarrollen las Empresas Operadoras, asi como mediante dispositivos
generadores de contrasefias dinamicas de un solo uso.
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WS Actual

* Continua con tramite
de traspaso del
trabajador

Prevalida al
trabajador y verifica
que sea traspasable

¢Requiere

* Informa al trabajador que
debe acudir a su AFORE
actual a realizar la
actualizacién de sus datos.

WS Nuevo (1)

2
X Verifica vs. BDNSAR:
* Numero Celular ¢ Datos
* Autentica al Trabajador (3) * Cddigo Postal Correctos?
* Notifica a PROCESAR NSS/  Correo Electrénico
CURP / Nimero Celular, P

correo electrénico y Cédigo J‘

“*  Datollave

-

8@ -CURPy

1 - NSS (en su daso)
k14034886 fotosearch ©

Obtencién del
Folio de
Consentimiento PROCESAR
de Traspaso EndiaT

* Recibe notificacion
de desistimientos y
concluye tramite de
traspaso.

Postal de su domicilio

A

Notifica Rechazo a la
AFORE Receptora
indicando diferencia
en datos de
contacto.

Recibe notificacion de

trabajadoresy:

* Valida que los datos de
contacto coincidan vs
BDNSAR

¢Datos
Correctos?

Recibe desistimientos
del trabajador de la
Genera FCT y notifica a AFQBE Transferente y
la AFORE Transferente y notifica a la
Receptora receptora.

& '

/3

* Recibe notificacion de
trabajadores (Dia T).
AFORE * Contacta al trabajadory
TRANSEERENTE brinda asesoria financiera
e implicaciones de
traspaso (a mas tardar el
dia T+4 habil).

Activa Folios de Consentimiento
en T+5 (habil) para los casos que
no fueron notificados por la
AFORE Transferente

Continua con procedimiento
de Desistimiento

(1): Si los datos de contacto notificados por la AFORE Receptora, no coinciden vs lo registrado en BNDSAR, no se podrd continuar con el tramite y el trabajador deberd acudir a la AFORE que administra su cuenta para actualizar sus datos.
(2): El modelo aplica UNICAMENTE para trabajadores que requieran FCT, para los que no lo requieran de acuerdo a la prevalidacion, podrdn iniciar con el tramite de traspaso sin validacién de datos de contacto.
(3): El proceso de autenticacion del trabajador, se llevard a cabo bajo el modelo que tenga definido y autorizado la AFORE Receptora.
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* Apartir del dia T hasta
T+4, contacta al
AFORE trabajador. ; . * Notificaasu
TRANSFERENTE * Brinda Asesoria Financiera C'Trabaj.ador AFORE actual.
e Implicaciones de se Desiste?
Traspaso de su cuenta
individual.

"‘_,' . Dato Llave
8@ -CURPy

1 - NSS (en su caso)

Trabajador elije opcidn de

desistimiento:

- Autenticacidn por modelo
propio de su AFORE Actual.

- A través del SDK de PROCESAR

Desistimiento
del FCT (Folio de
Consentimiento

de Traspaso)

Modelo de
Autenticacion
AFORE
Transferente (1)

7

SDK DE PROCESAR
con que opere la
AFORE
Transferente

v

AFORE transferente notifica por

WS a PROCESAR folio de ) Trabazadolr °¢ Zf‘te"m: de | + Trabajador ingresa al SDK.
. ) acuerdo al medio que tenga la - o "
autenticacién que confirma el AFORE g & Elije opci6n desistimiento

desistimiento a mas tardar el

Confi desistimient ¢ Confirma desistimiento.
dia T+4 habil onfirma desistimiento

(1): El proceso de autenticacion del trabajador, se llevara a cabo bajo el modelo de autenticacién categoria 3, que tenga definido y autorizado la AFORE Transferente.
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=  Se validaran que los datos de contacto del trabajador como son el numero celular, codigo postal del domicilio y correo electronico
coincidan vs lo registrado en la BDNSAR; en caso de que alguno de estos datos sea diferente, no podra continuar el tramite,
debiendo acudir el trabajador con la AFORE que administra su cuenta para realizar la actualizacion de datos. (la validacién se hara a
través de un WS adicional que se defina con PROCESAR).

= Si en la notificacion de datos de contacto que realice la AFORE Receptora, envia algun dato que en la BDNSAR esta vacio, no sera
causa de rechazo y podra continuar con el tramite.

= Los datos de contacto que notifique la AFORE Receptora y que no existan en la AFORE Transferente, le deberan ser reportados a
esta ultima para que esté en posibilidades de realizar el contacto al trabajador y brindar la asesoria sobre las implicaciones del
traspaso correspondiente.

= PROCESAR debera generar el FCT en dia T, notificando el folio a la AFORE Transferente y a la AFORE Receptora.
* La notificacién entre PROCESAR y las Administradoras serd a través de Web Servicies (WS).
= El proceso de autenticacion que realice la AFORE Receptora y Transferente sera a través del Factor de Autenticacidon Categoria 3.

= La AFORE transferente tendrd hasta 5 dias habiles contados a partir de la notificacion de PROCESAR (dia T), para llevar a cabo el
contacto al trabajador y confirmar en su caso, el desistimiento del cliente.

= En caso de que PROCESAR no reciba la notificacion de desistimiento por la AFORE Transferente a mas tardar el quinto dia habil a
partir de la notificacion, en T+6, debera realizar la activacién automatica de los Folios de Consentimiento del Trabajador.



I1l.  Premisas ami\fore

Asociacion Mexicana de Afores

= La AFORE Receptora podra realizar el dia T+6 al inicio del dia, la generacion de certificado para traspaso, a fin de continuar con la
certificacion de la cuenta individual del trabajador.

= La AFORE Transferente debera contar con las evidencias que permitan comprobar que brindd la asesoria financiera y explico las
implicaciones del traspaso de la cuenta individual del trabajador, el motivo por el que confirma su eleccidon de desistirse, en su caso,
del tramite de traspaso iniciado con la AFORE Receptora.

= E| FCT tendra una vigencia de 45 dias naturales a partir de su fecha de generacion, siempre y cuando la Generacion del Certificado
para Traspaso se realice a mas tardar en el dia 40 natural.

= Para generar el Certificado para Traspaso a |la AFORE Receptora, el trabajador debera contar con un Folio de Consentimiento de
Traspaso vigente a la fecha de generacion del Certificado para Traspaso.

= Los traspasos para trabajadores Ley 73, aplicaran solo para las AFORE que cuenten con el convenio autorizado por CONSAR para
requerir el FCT.

= Se mantiene la obligacion de obtener el Folio de Consentimiento de Traspaso para Trabajadores Ley 97, cuando su cuenta individual
cubra alguno(s) de los 5 atributos que establece el Art. 177 de la CUO Vigente.

= E| Sector debera definir el SCRIPT que debe cubrir la AFORE Transferente, para asegurar que se haya brindado la asesoria financiera
al trabajador, asi como haber proporcionado las implicaciones de traspasar su cuenta individual.

= La AFORE Transferente debera contar con un registro en bitacora del resultado de autenticacion realizada al trabajador al momento
de confirmar su desistimiento, debiendo cubrir los requisitos normativos de acuerdo al Manual que le fue autorizado por CONSAR
como modelo de autenticacion.
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= Se mantiene la homologacion de datos del trabajador AFORES vs BDNSAR considerando:
1. Correo Electronico del trabajador.
2. Cdodigo Postal del domicilio del trabajador.
3. Numero Celular.

* Para iniciar con el tramite de traspaso por parte de la AFORE Receptora, si la cuenta individual del trabajador requiere de un FCT, la
AFORE debera utilizar un factor de autenticacion categoria 3. De igual forma, la AFORE Transferente debera confirmar el
desistimiento del tramite de traspaso por parte del trabajador, utilizando el factor de autenticacion categoria 3.

* El factor de autenticacion categoria 3 que utilicen las AFORE, debera corresponder a un modelo de autenticacion previamente
autorizado por CONSAR en apego a la norma y lineamientos establecidos en la CUO vigente.

* Se cuenta con un proceso agil y seguro para obtener el Folio de Consentimiento de Traspaso, pero a su vez se le brinda la asesoria
financiera al trabajador, que le permita conocer las implicaciones del traspaso de su cuenta individual.

* En caso de haber inconsistencia en los datos de contacto del trabajador vs BDNSAR, la AFORE Receptora no podra continuar con el
tramite de traspaso, debiendo informar al trabajador que primero debe acudir a su AFORE que administra su cuenta para realizar la
actualizacion de su informacion.

* Se integrara como parte del ejercicio de homologacion anual, la validacién de datos de contacto de los trabajadores registrados en
la BDNSAR (AFORES vs PROCESAR).
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Impacto AFORE Impacto PROCESAR

1. Ajustar modelo de autenticacién para Clientes (en su caso) 1. Desarrollo de WS AFORE vs PROCESAR, para notificar:
- Validacion de correo electronico, cdédigo postal y numero celular
- Trabajador que requiere FCT.
- Obtencion del FCT
- Desistimiento para el caso de la AFORE Transferente

2. Desarrollo de WS AFORE vs PROCESAR, para notificar: 2. Ajuste al servicio de Generacion de Certificado para Traspaso a fin de
- Trabajador que requiere FCT. validar:

- Obtencion del FCT. - Folio de Consentimiento de Traspaso.

- Desistimiento para el caso de la AFORE Transferente. - Que sea un folio vigente a la fecha de generacion del certificado

para traspaso.

- Que sea un folio que corresponde a la AFORE que realizd la
notificacidon del trabajador y lo autentico de forma previa

- Que no cuente con la notificacion de desistimiento notificada por la
AFORE Transferente.

3. Posibles ajustes en el Back-office para controlar las vigencias del FCT 3. Desarrollar el servicio a través de SDK de PROCESAR para ingresar la
peticidon de desistimiento.

4. Integraciéon de FV o Ejecutivos que realicen labor de retencion
(asesoria —desistimiento)



ami\fore

Anexos




Factor de Autenticacién Categoria 3. ami\fore

Asociacion Mexicana de Afores

De acuerdo a la CUO vigente, en su Anexo B FACTORES DE AUTENTICACION , describe como un factor de autenticacion 3, lo siguiente:

ANEXO B

FACTORES DE AUTENTICACION

Los factores de autenticacion que podran utilizar las Administradoras para verificar los datos e informacion de los Trabajadores y, en su caso, de los Beneficiarios, deberan ser de
cualquiera de las siguientes categorias, dependiendo del Medio Electrénico de que se trate

lll. Factor de autenticacion categoria 3: Se compone de informacion contenida o generada por Medios Electrénicos, asi como de informacién obtenida a través de la Aplicacion Movil
gue implementen las Empresas Operadoras o las Administradoras, previa autorizacidon de la Comisién, asi como mediante dispositivos generadores de contrasefias dinamicas de
un solo uso. Dichos medios o dispositivos deberan ser proporcionados por las Administradoras o Empresas Operadoras a los Trabajadores y la informacion contenida o generada por
ellos, debera cumplir con las caracteristicas siguientes:

a. Contar con propiedades que impidan su duplicacion o alteracion;

b. Ser informacion dinamica que no podra ser utilizada en mas de una ocasion;

c. No ser conocida con anterioridad a su generacién y a su uso por los Agentes Promotores, asi como cualquier empleado directo o indirecto de la Administradora, Empresas Operadoras
0 por terceros;

La Comision establecera los lineamientos que deberan seguir las Administradoras y las Empresas Operadoras para el uso y aplicacion del presente Factor de autenticacion.

Las Empresas Operadoras o Administradoras deberan proporcionar a los Trabajadores la aplicacion informatica movil que genere contrasefias emitidas por las Empresas Operadoras.
Dichas contrasefias requieren asociarse a un teléfono celular y cualquier otra informacion relacionada con el tipo de operacién o servicio de que se trate, de manera que dicha contrasefia
Unicamente pueda ser utilizada para la operacion solicitada.

La Comisién podra establecer lineamientos adicionales que deberan seguir las Administradoras y las Empresas Operadoras para el uso y aplicacion del presente Factor de autenticacion.
Las Empresas Operadoras deberan habilitar la opcion para generar contrasefias para autorizar y firma servicios independientes de la Aplicacion Moévil, cuando las Administradoras asi lo
requieran.

En todo caso, las Empresas Operadoras y las Administradoras deberan obtener la autorizacién de la Comision para operar los medios a los que se refiere la presente fraccion, en cuya
solicitud deberan exponer los controles que les permitiran a los Trabajadores realizar operaciones de forma segura. La Comision contara con un plazo de 40 dias habiles para resolver
sobre las solicitudes de autorizacion a que se refiere este apartado.z+

Las Administradoras podran implementar modelos para ofrecer servicios a través de la utilizacion de alguno de los sets de herramientas de desarrollo de software (software
development kit 0 SDK) desarrollados por las Empresas Operadoras o por las Administradoras y en los que se soporte la Aplicacion Movil a que se refiere el presente factor
de autenticacion, para lo cual podran solicitar a la Comisién su autorizacién.
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De acuerdo a la CUO vigente, en su Anexo B FACTORES DE AUTENTICACION , describe como un factor de autenticacion 3, lo siguiente:

La autorizacién que en su caso emita la Comision, tendréd una vigencia de tres afios, la cual podra ser renovada por periodos iguales, siempre que la solicitud de renovacién sea presentada
por la Administradora interesada en un plazo no menor atreinta dias habiles previos a la fecha del vencimiento.

La solicitud de autorizacion de los servicios debera contener al menos lo siguiente:

I. Objeto;

Il. Servicios que se implementaran utilizando el modelo;

[ll. Descripcion detallada del modelo y servicio;

IV. Fecha de inicio de operaciones;

V. Analisis de viabilidad técnica y operativa para la operacién que pretende efectuar;

VI. Descripcion de los mecanismos que garanticen la seguridad, integridad y confidencialidad de la informacién que se intercambie a través de los mismos;

VII. Generacion y disponibilidad de bitacoras que sean auditables y que permitan verificar, al menos, el lugar, la fecha y hora exacta de la transaccion, asi como aquella informacion
gue sirva como evidencia para la determinacion del cumplimiento al modelo; dichas bitdcoras deberén estar disponibles para supervision de la Comision, y.

VIII. Cualquier otro elemento que la Administradora considere que sea necesario para facilitar el andlisis de la solicitud por parte de la Comision.

La Comisién en términos de lo previsto por la Ley, podra requerir a la Administradora solicitante cualquier informacién adicional que considere necesaria para en su caso, pronunciarse
respecto de la autorizacién del modelo.

El desarrollo de los modelos de servicio a que se refieren los parrafos que anteceden, podra ser realizada por las Administradoras a través de terceros que hayan sido evaluados por las
propias Administradoras, considerando un andlisis de riesgos y vulnerabilidades, y que de acuerdo a dicha evaluacidn, la Administradora determine que el modelo cumple con las
caracteristicas seflaladas en el Anexo B, Factores de Autenticacion.

Las Empresas Operadoras deberan aceptar las solicitudes de implementacién de los modelos de servicio autorizados por la Comision para liberar las herramientas de desarrollo de sistemas
(software developement kit) y poder iniciar los procesos que habiliten el uso de los servicios de autenticacion de las Aplicaciones Méviles a mas tardar en 10 dias hébiles de recibir la
autorizacién. En caso de que los modelos de servicio autorizados a que se refiere el presente articulo dejen de cumplir con los requisitos necesarios para su operacién o no garanticen la
seguridad de las transacciones o de la informacién, la Comision podré ordenar la suspensién de las operaciones de dichos modelos o revocar la autorizacidon de los mismos.2s
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