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De: Bojorquez Arce, Ana Elena <anaelena.bojorquez.arce@acciona.com>

Enviado el: martes, 18 de julio de 2017 08:52 a. m.

Para: Cofemer Cofemer

Asunto: Comentarios a Exp 13/0011/070417 Manual de requerimientos de tecnologias de

Informacién y Comunicaciones para el Sistema Eléctrico Nacional y Mercado
Eléctrico Mayorista

Datos adjuntos: CFE. Manual de Requerimientos de Tecnologfas de Informacién y Comunicaci....pdf;
170717 Manual TIC comentarios.pdf

Muy buenos dias,

Por medio de la presente y con referencia al Anteproyecto de Manual de requerimientos de tecnologias de
Informacién y Comunicaciones para el Sistema Eléctrico Nacional y Mercado Eléctrico Mayorista, expediente
13/0011/070417, hacemos llegar nuestros comentarios, mismos que adjuntamos a este correo.

Quedamos atentos a su amable respuesta.

Saludos cordiales.

Ana Elena Bojorquez Arce
Abogado Departamento Juridico
ACCIONA Energia México
Av. Juan Salvador Agraz No. 61,
. Edificio Euro+Ten, piso 14, Colonia
aCCIona Las Tinajas, C.P. 05370, Delegacion
Cuajimalpa, México D.F.,
Energia  (52) 55 42116700 ext. 6756
Cel. (044) 5545889963

Siguenos en

G vl 9 [

Este mensaje se dirige exclusivamente a su destinatario, y puede contener informacién confidencial sometida a secreto profesional, o cuya divulgacién esté
legalmente prohibida. Cualquier opinion en él contenida es exclusiva de su autor y no representa necesariamente la opinién de la empresa. Si ha recibido este
mensaje por error, le rogamos nos lo comunique de forma inmediata por esta misma via y proceda a su eliminacién, asf como a la de cualquier documento
adjunto al mismo. El correo electrénico via Internet no es seguro y no se puede garantizar que no haya errores ya que puede ser interceptado, modificado,
perdido o destruido, o contener virus. Cualquier persona que se ponga en contacto con nosotros por correo electrénico se considerard que asume estos riesgos.

This e-mail is addressed exclusively to the recipient and may contain privileged information under a professional confidential agreement or it may be against the
law to disclose its contents. Any opinion contained in it belongs exclusively to his/her author and does not necessarlly reflect the company’s view. If you receive
this e-mail in error, please let us know immediately (by return e-mail) and proceed to its destruction, as well as any document attached to it. The sending of e-
mails through the Internet is not safe and, therefore, error-free communications cannot be guaranteed, as they can be intercepted, changed, misled or destroyed
or they might contain a virus. Any user contacting us through e-mails shall be understood to be assuming these risks.

"ANO DEL CENTENARIO DE LA PROMULGACION DE LA CONSTITUCION POLITICA DE LOS
ESTADOS UNIDOS MEXICANOS" “La informacién de este correo asi como la contenida en los
documentos que se adjuntan, puede ser objeto de solicitudes de acceso a la informacidn”
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Energia

Ciudad de México, a 17 de julio de 2017

Comisién Federal de Mejora Regulatoria

Blvd. Adolfo Lopez Mateos No. 3025, piso 8,

Col. San Jerénimo Aculco, Delegacion Magdalena Contreras,
C.P. 10400 Ciudad de México, México.

Presente

Asunto: Presentacion de comentarios al
anteproyecto de Manual de requerimientos de
Tecnologias de Informacién y Comunicaciones para
el Sistema Eléctrico Nacional y

el Mercado Eléctrico Mayorista.

Hacemos referencia al Anteproyecto de Manual de Manual de requerimientos de Tecnologias de
Informacién y Comunicaciones para el Sistema Eléctrico Nacional y el Mercado Eléctrico Mayorista, el
cual se encuentra registrado ante la Comision Federal de Mejora Regulatoria bajo el expediente
13/0011/070417, al respecto Grupo Acciona Energia presenta en tiempo y forma las siguientes
consideraciones, comentarios, sugerencias y dudas que se anexan al presente a fin de colaborar con la
mejora regulatoria.

Agradeciendo de antemano su consideracion.
Atentamente,

César Alejandﬁlillegas Avila
Director Juridico de Grupo Acciona Energia
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Propdsito de los Manuales de Practicas del Mercado

Las Reglas del Mercado que rigen al MEM se integran por las Bases del Mercado Eléctrico y las
Disposiciones Operativas del Mercado.

Los manuales de préacticas del mercado forman parte de las Disposiciones Operativas del Mercado y
tienen por objeto desarrollar con mayor detalle los elementos de las Bases del Mercado Eléctrico y
establecer los principios de célculo, instrucciones, reglas, directrices, ejemplos y procedimientos a
seguir para la administracién, operacion y planeacion del MEM.

Propdsito y alcance de este Manual

El presente “Manual de Requerimientos de Tecnologias de Informacién y Comunicaciones para el
Sistema Eléctrico Nacional y el Mercado Eléctrico Mayorista” es el manual de practicas de mercado que
establece los principios, reglas, directrices, ejemplos y procedimientos a seguir en el uso de las TIC
para que el CENACE, los Transportistas, los Distribuidores, las Centrales Eléctricas y los Centros de
Carga cuenten con los medios de comunicacion para transferencia de voz y datos, con calidad de la
informacion, requeridos para cumplir con la Telemetria en Tiempo real en forma directa para el Control
Operativo del SEN y con la operacion del MEM, incluida la medicion para liquidaciones.

El contenido de este Manual estd alineado con el Cédigo de Red 2016, las Bases del Mercado
Eléctrico, los manuales de practicas del mercado, las disposiciones administrativas de caracter general,
las normas oficiales mexicanas y demas normativa aplicable, y abarca los siguientes temas:

(@) las responsabilidades del CENACE, el Transportista, el Distribuidor, la Central Eléctrica y el
Centro de Carga con respecto a la puesta en servicio, operacion y mantenimiento de las TIC
relacionadas con el Control Operativo del SEN y con la operacion del MEM;

(b) los requisitos minimos de la infraestructura de TIC necesaria para el Control Operativo del SEN y
la operacion del MEM, incluida la medicion para liquidaciones.

Los Integrantes de la Industria Eléctrica se deben sujetar a las presentes disposiciones en las
actividades que realicen y que tengan impacto en materia de TIC, relacionadas con la Telemetria y el
telecontrol en Tiempo real, asi como para la transferencia de voz y datos, con calidad de la informacion,
para realizar para el Control Operativo del SEN y con la operacién en el MEM.

Contenido de este Manual

El capitulo 1 explica el propésito y alcance del Manual y describe brevemente su contenido; contiene la
lista de términos definidos y el significado que tiene cada uno de ellos para los efectos de este
instrumento, y ademas establece las reglas basicas de interpretacion.

El capitulo 2 establece disposiciones comunes en materia de TIC que resultan aplicables al CENACE,
Transportista, Distribuidor, Central Eléctrica y Centro de Carga, para la Telemetria y el telecontrol en
tiempo real, asi como para la transferencia de voz y datos, con calidad de la informacion, para realizar
el Control Operativo del SEN y la medicién en el MEM
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134

135

136

137

1.3.8

1.4

El capitulo 3 describe los requerimientos en materia de TIC que debe cumplir el CENACE para la
Telemetria y el telecontrol en Tiempo real, asi como para la transferencia de voz y datos, con calidad
de la informacién, para realizar el Control Operativo del SEN y la medicién en el MEM.

El capitulo 4 describe los requerimientos en materia de TIC que debe cumplir el Transportista para la
Telemetria y el telecontrol en Tiempo real, asi como para la transferencia de voz y datos, con calidad
de la informacién, para realizar el Control Operativo del SEN y la medicién en el MEM.

El capitulo 5 describe los requerimientos en materia de TIC que debe cumplir el Distribuidor para la
Telemetria y el telecontrol en Tiempo real, asi como para la transferencia de voz y datos, con calidad
de la informacién, para realizar el Control Operativo del SEN y la medicién en el MEM

El capitulo 6 describe los requerimientos en materia de TIC que debe cumplir las Centrales Eléctricas
para la Telemetria y el telecontrol en Tiempo real, asi como para la transferencia de voz y datos, con
calidad de la informacién, para realizar el Control Operativo del SEN y la medicién en el MEM.

El capitulo 7 describe los requerimientos en materia de TIC que debe cumplir los Centros de Carga
para la Telemetria y el telecontrol en Tiempo real, asi como para la transferencia de voz y datos, con
calidad de la informacion, para realizar el Control Operativo del SEN y la medicion en el MEM.

El capitulo 8 contiene los transitorios para la adopcion de las TIC relacionadas con la Telemetria y el
telecontrol en Tiempo real, asi como de los medios de comunicacién para transferencia de voz y datos,
con calidad de la informacion, para realizar el Control Operativo del SEN y la operacién del MEM,
incluida la medicién para liquidaciones.

Términos y definiciones

Para efectos del presente Manual y sus Anexos, ademas de las definiciones del articulo 3 la Ley de la Industria
Eléctrica, del articulo 2 de su Reglamento, de la base 2 de las Bases del Mercado Eléctrico, del Cadigo de Red
2016 y de las normas oficiales mexicanas, se entendera por:

141

14.2

143

14.4

145

14.6
147

CAG: Como se define en el Cédigo de Red 2016 y en el numeral 2.1.32 de las Bases del Mercado
Eléctrico.

Ciberseguridad: Aplicacion de un proceso de analisis y gestion de riesgos relacionados con el uso,
procesamiento, almacenamiento y transmision de informacién, asi como con los sistemas y procesos
usados para ello, con el fin de proteger la informacion.

Criterios de conexién e interconexion: Criterios emitidos por el CENACE y publicados en el Diario
Oficial de la Federacion del 2 de junio de 2015, bajo el titulo “CRITERIOS mediante los que se
establecen las caracteristicas especificas de la infraestructura requerida para la Interconexion de
Centrales Eléctricas y Conexion de Centros de Carga”, o la normativa que lo sustituya.

Cdédigo de Red 2016: Disposiciones Administrativas de Caracter General, emitidas por la CRE y
publicadas en el Diario Oficial de la Federacion del 8 de abril de 2016, bajo el titulo “RESOLUCION
por la que la Comisién Reguladora de Energia expide las Disposiciones Administrativas de caracter
general que contienen los criterios de eficiencia, calidad, confiabilidad, continuidad, seguridad y
sustentabilidad del Sistema Eléctrico Nacional: Cédigo de Red, conforme dispone el articulo 12,
fraccién XXXVII de la Ley de la Industria Eléctrica”.

CPE: Unidad terminal asociada a equipamiento de telecomunicaciones, que se encuentra conectada
con el medio de comunicacion.

DEI: Dispositivo electrénico inteligente.

Disponibilidad: Como se define en el Cédigo de Red 2016.
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1.4.10
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1.4.13

14.14
1.4.15
1.4.16
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1.4.18
1.4.19

1.4.20

14.21
1.4.22
1.4.23
1.4.24

1.4.25

1.4.26

1.4.27

1.4.28

1.4.29

Dispositivo Concentrador: Servidor concentrador de informacion de mediciones de energia para
liquidaciones.

Dispositivo Fuente: Equipo encargado de registrar los eventos del SEN y convertir la sefial eléctrica
en digital para alimentar al Dispositivo Remoto.

Dispositivo Remoto: Cualquier dispositivo de comunicacion y/o telecontrol para el intercambio
informacion en forma directa.

EMS: Como se define en la base 2.1.44 de las Bases del Mercado Eléctrico.
Esquema de Accion Remedial: Como se define en la base 2.1.49 de las Bases del Mercado Eléctrico.

Espacio Asignado: Espacio dentro de un Sitio de Alojamiento de Telecomunicaciones que se define
para efectos de alojar la Infraestructura de TIC necesaria para establecer conectividad con el CENACE,
el Transportista o el Distribuidor, seguin corresponda.

Falla: Como se define en el Cédigo de Red 2016.
Gerencias de Control Regional: Como se define en el Cédigo de Red 2016.
GPS: Sistema de Posicionamiento Global, por sus siglas en inglés.

Infraestructura de TIC: Infraestructura de TIC requerida para el Control Operativo del SEN vy la
operacion del MEM.

Interoperabilidad: Como se define en el Cédigo de Red 2016.

Manual: El presente Manual de Requerimientos de Tecnologias de la Informacion y Comunicaciones
para el Sistema Eléctrico Nacional y el Mercado Eléctrico Mayorista.

Medidor Multifuncional para Liquidaciones: Como se define en la norma oficial mexicana aplicable a
equipos de medicion eléctrica.

MEM: Mercado Eléctrico Mayorista.
MPLS: Conmutacion de Etiquetas Multiprotocolo, por sus siglas en inglés.
PMU: Como se define en el Cadigo de Red 2016.

PST: Proveedor de Servicios de Tecnologia contratado por el Transportista, el Distribuidor, la Central
Eléctrica o el Centro de Carga.

Punto de conexién: Como se define en los Criterios de conexién e interconexion o la disposiciéon que
lo sustituya.

Punto de demarcacion: Son los paneles de terminacion propiedad del Transportista, Distribuidor,
Central Eléctrica, Centro de Carga o PST, segln sea el caso, ubicados en el Sitio de Alojamiento de
Telecomunicaciones.

Punto de interconexion: Como se define en los Criterios de conexién e interconexién, o en la
disposicién que lo sustituya.

Punto de conectividad: Frontera de responsabilidad del enlace fisico entre los medios de
comunicacion de la Central Eléctrica, el Centro de Carga, el Transportista, el Distribuidor o el CENACE.

Red Operativa: Infraestructura que permite la transferencia de voz y datos, con calidad y seguridad de
la informacién, requeridos para cumplir con la Telemetria en Tiempo real en forma directa para el
Control Operativo del SEN y la operacion del MEM.
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RGD: Redes Generales de Distribucion, como se definen en el articulo 3, fraccion XXXVI de la Ley de
la Industria Eléctrica.

RID: Registrador de Instrucciones de Despacho.

RNT: Red Nacional de Transmision, como se define en el articulo 3, fraccion XXXV de la Ley de la
Industria Eléctrica.

SCADA: Como se define en el numeral 2.1.123 de las Bases de Mercado Eléctrico.

SEN: Sistema Eléctrico Nacional, como se define en el articulo 3, fraccion XLIV de la Ley de la Industria
Eléctrica.

Servicios Conexos: Como se definen en el articulo 3, fraccion XLIII de la Ley de la Industria Eléctrica.

SiRDELi: Sistema de Recepcion de Datos de Energia para Liquidacion, que el CENACE pone a
disposicion del Transportista y Distribuidor para que envien los registros de medicién para liquidaciones
sefialados en el Manual de Medicién para Ligquidaciones.

Sistema informatico para la gestién de la informacién de las Subestaciones: Sistema en el que se
proporciona la informacién necesaria para la puesta en servicio de las Subestaciones, disponible en la
liga https://www.cenace.gob.mx/sappse.

Sitios de Alojamiento de Telecomunicaciones: Cuartos pertenecientes a las instalaciones de las
Gerencias de Control Regional, donde el CENACE asigna los espacios que albergaran la
Infraestructura de TIC del Transportista, Distribuidor, Central Eléctrica, Centro de Carga o de sus PST,
necesaria para tener conectividad con el CENACE, asi como los cuartos pertenecientes a las
instalaciones del Transportista o del Distribuidor, donde el Transportista o el Distribuidor, segin sea el
caso, asigna los espacios que albergaran la Infraestructura de TIC de la Central Eléctrica o del Centro
de Carga, o de sus respectivos PST, necesaria para tener conectividad con el Transportista o con el
Distribuidor.

Subestacién: Como se define “Subestacion Eléctrica” en Cédigo de Red 2016.

Telemetria en Tiempo real en forma directa: Interrogaciéon o intercambio de informacién para
SCADA, en Tiempo real, a través de un protocolo de comunicacion entre los sistemas del CENACE con
los Dispositivos Remotos en la Subestacion, Centro de Carga o Central Eléctrica, sin que exista equipo
intermedio alguno.

Tiempo real: Como se define en el Cadigo de Red 2016.
TIC: Tecnologias de la Informacién y Comunicaciones.

UTM: Unidad Terminal Maestra. Es un elemento central con la capacidad funcional de adquirir y
procesar datos, almacenar datos histéricos y realizar actividades de control, provenientes de
Dispositivos Remotos.

UTR: Unidad Terminal Remota. Es un dispositivo remoto con la capacidad funcional de adquirir sefiales
independientes de una instalacién para su envio a la UTM.

Reglas de interpretacién

Los términos definidos a que hace referencia la seccion 1.4 de este capitulo podran utilizarse en plural
o singular sin alterar su significado, siempre y cuando el contexto asi lo permita.

Los anexos del Manual forman parte integral del mismo.

Pagina 4


https://www.cenace.gob.mx/sappse

Manual de Requerimientos de TIC para el SEN y el MEM (Disposiciones Operativas del MEM)
Anteproyecto de fecha 17 de marzo 2017 (Version para consulta publica)

153

154

En caso de que exista alguna contradiccién o inconsistencia entre el contenido de este Manual y lo
previsto en las Bases del Mercado Eléctrico o en el Codigo de Red vigente, prevalecera lo establecido
en las Bases del Mercado Eléctrico y en el Codigo de Red vigente.

Salvo que expresamente se indique otra cosa, cualquier referencia a un capitulo, seccién, numeral,

inciso, subinciso, apartado o, en general, a cualquier disposicion, debe entenderse realizada al capitulo,
seccion, numeral, inciso, subinciso, apartado o disposicion correspondiente en este Manual.
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CAPITULO 2

Disposiciones comunes para el CENACE, el Transportista, el Distribuidor,

la Central Eléctricay el Centro de Carga

2.1

211

2.1.2

2.1.3

2.1.4

2.1.5

Disposiciones comunes

Los requerimientos de TIC para el Control Operativo del SEN, que se establecen en este Manual, son
exigibles para todas las instalaciones que participen en el MEM.

Cuando en este Manual se haga referencia a una especificacion técnica, debe entenderse que se trata
de aquélla vigente en términos del Transitorio vigésimo de la Ley de la Industria Eléctrica, o la
especificacion técnica autorizada por la CRE que la sustituya, o de ser el caso, la norma mexicana, la
norma oficiales mexicanas o las normas internacionales que resulten aplicables.

Previo a que el Transportista, el Distribuidor, la Central Eléctrica o el Centro de Carga solicite a la
unidad de inspeccion el certificado de cumplimiento de infraestructura requerida por el CENACE, debe
contar con los resultados satisfactorios de las pruebas necesarias para asegurar el correcto
funcionamiento de la infraestructura de TIC requerida por este Manual.

El montaje y alojamiento de infraestructura de TIC, que el Transportista, el Distribuidor, la Central
Eléctrica o el Centro de Carga, segun sea el caso, deba realizar en instalaciones del CENACE, o bien,
el montaje o alojamiento de infraestructura de TIC, que la Central Eléctrica o el Centro de Carga deba
realizar en instalaciones del Transportista o del Distribuidor, debera apegarse a lo sefialado en el anexo
1 “Sitio de Alojamiento de Telecomunicaciones”.

INo se podra exigir el cumplimiento de requisitos adicionales a los establecidos en el presente Manual,
sin embargo, el CENACE, Transportista, el Distribuidor, la Central Eléctrica o el Centro de Carga

Sin perjuicio de lo anterior, de conformidad con el Criterio REI 9 del Cédigo de Red 2016, dependiendo
de las caracteristicas de cada Integrante de la Industria Eléctrica y el impacto que represente para el
SEN, la regulacién aplicable en materia de Seguridad de la Informacion y tecnologias de informacion y
comunicacion correspondiente podra considerar requerimientos especiales o casos de excepcion. La
aplicacion de dichas particularidades sera evaluada por el CENACE y sometida a aprobacion de la
CRE.
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CAPITULO 3
Del Centro Nacional de Control de Energia

3.1
311

3.1.2

3.1.3

3.1.4
3.1.5

3.1.6

3.1.7

3.1.8

Responsabilidades del CENACE
Generalidades

El CENACE implementara y mantendra los sistemas de TIC dentro de su ambito, necesarios para
recibir y almacenar la informacion y documentacion a ser entregada por el Transportista, Distribuidor,
Central Eléctrica o Centro de Carga para el cumplimiento de lo establecido en este Manual.

El CENACE debe realizar los proyectos de modernizacion de los sistemas SCADA, de TIC u otros que
sean necesarios para ejercer el Control Operativo del SEN y la mediciéon en el MEM, segin lo sefialado
en el articulo 108 de la LIE.

El CENACE coordinara la definiciéon de los Puntos de conectividad entre el Transportista, Distribuidor,
Central Eléctrica o Centro de Carga y el CENACE.

ElI CENACE coordinara la implementacion de los esquemas de proteccion del SEN.

El CENACE coordinara los mecanismos para el monitoreo bidireccional de la infraestructura de TIC,
entre el CENACE vy el Transportista o entre el CENACE vy el Distribuidor.

Requerimientos sobre las PMU y las UTR

(@) Para llevar a cabo el Control Operativo del SEN, el CENACE, conforme a los estudios de
condiciones de red vigentes, determinard en qué casos se requiere una PMU, asi como la
ubicacion de la misma. EI CENACE le informara al Transportista, Central Eléctrica o Centro de
Carga si es necesario contar con una PMU, para lo cual seguird los plazos y procedimientos
establecidos en la normativa aplicable.

(b)  EI CENACE coordinara la definiciéon de los parametros de comunicacion:
() para las PMU y UTR ubicadas en las instalaciones del Transportista, y
(i)  paralas UTR que pertenezcan al MEM, ubicadas en las instalaciones del Distribuidor.

(c) EI CENACE asignara y proporcionara a la Central Eléctrica o Centro de Carga los parametros de
comunicacién para las PMU y UTR.

Telefonia

(@) EI CENACE debe contar con una plataforma de comunicacién de voz conforme a lo sefialado en
este Manual que le permita interconectarse a las plataformas de telefonia primaria y de respaldo
del Transportista, Distribuidor, Central Eléctrica y Centro de Carga.

(b) EI CENACE asignara y proporcionara a la Central Eléctrica o Centro de Carga los parametros de
comunicacion para la conexién de telefonia IP.

(c) EICENACE indicara el o los enlaces troncales de telefonia IP que el Transportista o Distribuidor
deben establecer hacia los servidores de telefonia IP del CENACE, para lo cual tomara en
consideracion la cobertura de la infraestructura del Transportista o Distribuidor.
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3.1.9

3.1.10

(d)

(e)

®

En la implementaciéon del enlace troncal de telefonia IP, el CENACE integrara los nimeros de
extension y el plan de marcacion que le proporcione el Transportista o Distribuidor con respecto a
sus Subestaciones y Centros de Control.

El CENACE definira el plan de marcaciéon que le corresponda a la Central Eléctrica o Centro de
Carga, y durante las reuniones de ingenieria que se celebraran para el cumplimiento del contrato
de interconexion o conexién, les informara a la marcacién que les corresponda.

El CENACE debe contar con mecanismos para la grabacion de llamadas telefonicas, operativas
y de mercado, y mantener los registros de grabacion por un periodo de dos afios.

Calidad de la energia

El CENACE solicitara, cuando asi lo requiera, la informacién de calidad de la energia a las Centrales
Eléctricas que se interconecten a la RNT o los Centros de Carga tipo B, de acuerdo con el
Procedimiento de Comunicacion y Coordinacién Operativa establecido en el Manual Regulatorio de
Coordinacion Operativa incluido en el Cédigo de Red 2016.

Disponibilidad de la informacion

@)

(b)

El CENACE debe definir los requerimientos de la informacion necesaria para la operacion del
SEN, y debe ponerlos a disposicion del Transportista, Distribuidor, Central Eléctrica o Centro de
Carga. Para tal efecto, el CENACE gestionara la informacion a través del sistema informatico que
habilite para ello.

El CENACE debe observar los requerimientos de Disponibilidad para telemetria y voz sefalados
en el anexo 2 “Calidad de la informacion y Disponibilidad de la telemetria y del servicio de voz”.
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CAPITULO 4
Transportista

En este capitulo se establecen los requerimientos minimos que el Transportista debe cumplir para la
comunicacion de voz y datos con el CENACE, relacionada con el Control Operativo del SEN y la operacion del
MEM.

4.1 Requisitos de TIC que debe cumplir el Transportista para el Control Operativo
del SEN que realiza el CENACE

En esta seccion se establecen los requerimientos de infraestructura que el Transportista debe cumplir para la
comunicacion de voz y datos con el CENACE, en lo que respecta al Control Operativo, para garantizar la
operacion del SEN en condiciones de eficiencia, Calidad, Confiabilidad, Continuidad, seguridad y sustentabilidad,
de conformidad con lo establecido en la Ley de la Industria Eléctrica, su Reglamento, las Bases del Mercado
Eléctrico, el Cddigo de Red 2016, las disposiciones administrativas de caracter general, las normas oficiales
mexicanas y demas normativa aplicable.

411 Sistema de comunicaciones

(a) El sistema de comunicaciones con que debe disponer el Transportista para que el CENACE
realice el Control Operativo del SEN se describe en la figura 4.1.

CENACE TRANSPORTISTA
: CENTRO DE CONTROL
GERENCIA DE CONTROL E Voz
REGIONAL A H
: RED OPERATIVA oo ooceces
Voz T [ cmmmmzIiTT respaldo
SEa - .

GERENCIA DE CONTROL

REGIONAL B SUBESTACION

Datos
1 Pmu
T
SCADA UTR Calidad de la

Voz energia
________ Voz Registrador de
Datos disturbios

Figura 4.1 — Red operativa entre el Transportista y el CENACE

(b) La Red Operativa del Transportista debe estar basada en una arquitectura multiprotocolo de
conmutacion de paquetes, como podria ser la tecnologia IP-MPLS o cualquiera similar.
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4.1.2

4.1.3

4.1.4

(c)

(d)

(e)

UTM

El medio de comunicacion entre el Transportista y el CENACE para el Control Operativo del SEN
debe asegurar la calidad y Disponibilidad de la informacién establecida en el anexo 2 “Calidad de
la Informacién y Disponibilidad de la telemetria y del servicio de voz”.

La Red Operativa del Transportista debe cumplir con lo sefialado en las especificaciones
técnicas aplicables.

El mecanismo de envio de la informacién de Calidad de la Energia del Transportista al CENACE
se realizard de acuerdo con lo que establezcan las guias operativas y procedimientos que se
emitan para tal efecto.

Para el envio, desde los centros de control del Transportista hacia los centros de control del
Distribuidor, de la informacion referente al Control Operativo del SEN, se utilizaran dispositivos UTM
que cumplan con las caracteristicas indicadas en la especificacion técnica relativa a las UTM para
centros de control de Distribucion y Transmision.

UTR
@

(b)

(d)

PMU

@)

(b)

(©)

(d)

Para el envio, desde las Subestaciones del Transportista hacia el CENACE, de la informacion
referente al Control Operativo del SEN, se utilizaran dispositivos UTR o similares, que cumplan
con las caracteristicas indicadas la especificacion técnica para sistemas de informacioén y control
local de estacion, y con lo que establezcan las guias operativas o procedimientos relativos a la
implementacion de protocolos de TIC requeridos por el CENACE.

La Telemetria de Tiempo real de la UTR del Transportista hacia las UTM del CENACE debe ser
en forma directa, como lo establece el numeral 1.2.3, inciso (a), del Manual Regulatorio de
Coordinacién Operativa incluido en el Cadigo de Red 2016.

Los parametros de comunicacion entre cada UTR y el CENACE se asignaran bajo la
coordinacion de este ultimo.

La informacién de potencia reactiva que el Transportista envie al CENACE, por medio de una
UTR, para la liquidacion de Servicios Conexos, debe provenir de un equipo de medicion que
cumpla con lo establecido en el Manual de Medicion para Liquidaciones. Dicho equipo puede ser
el Medidor Multifuncion para Liquidaciones.

Para llevar a cabo el Control Operativo del SEN, el CENACE, conforme a los estudios de
condiciones de red vigentes, podra determinar si se requiere contar con una PMU vy si ésta debe
ubicarse en las instalaciones del Transportista, de la Central Eléctrica o del Centro de Carga.

Cuando la PMU se localice en las instalaciones del Transportista, éste sera el responsable de la
instalacion y mantenimiento de las PMU, bajo la coordinacién y las instrucciones del CENACE.

Los parametros de comunicacion para cada PMU se asignaran bajo la coordinacién del
CENACE.

La entrega de datos al CENACE seréa en forma directa, a través de un puerto nativo del equipo y
conforme al protocolo establecido en la especificacion aplicable a esquemas de sincrofasores
para medicion de area amplia y acciones remediales. Asimismo, debe cumplir con lo indicado en
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4.1.5

4.1.6

el anexo 3 “Criterios de Conectividad de la PMU” y en las guias operativas o procedimientos
relativos a la implementacion de protocolos de TIC requeridos por el CENACE.

Comunicacion de voz

@

(b)

(d)

(e)

®)

@

(h)

0

Cada Subestacion debe contar con un medio de comunicacion de voz. Este podra compartirse
con otro Transportista o con un Distribuidor, en los términos que acuerden entre ellos.

Las Subestaciones y el CENACE pueden comunicarse de acuerdo con lo establecido en el
numeral 1.1.3 del Manual Regulatorio de Coordinacién Operativa incluido en el Cédigo de Red
2016.

Para comunicarse con el CENACE, los centros de control del Transportista deben contar con
medios de comunicacion de voz primario y de respaldo. Dichos medios de comunicacién deben
permitir que la voz tenga la Disponibilidad sefialada en el anexo 2 “Calidad de la informacion y
Disponibilidad de la telemetria y del servicio de voz”.

El medio de comunicaciéon primario con el CENACE debe ser telefonia IP, para lo cual el
Transportista debe implementar un enlace troncal de telefonia IP entre los servidores de telefonia
que dan servicio a los centros de control del Transportista y los servidores de telefonia IP del
CENACE Dicho enlace troncal se establecera preferentemente haciendo uso de protocolos
abiertos como SIP. Se deben usar protocolos de ruteo dindmicos abiertos, como el OSPF, que
permitan la interoperabilidad de los equipos de comunicacién. Se podra hacer uso de otros
protocolos si éstos son compatibles con la plataforma telefonica del CENACE. De acuerdo con la
cobertura de la infraestructura del Transportista, éste debe establecer hasta tres enlaces
troncales hacia la plataforma telefénica del CENACE, segun lo indique este ultimo.

Para hacer posible la conectividad entre plataformas de telefonia, el Transportista debe
implementar medios de comunicacion considerando lo indicado en el inciso 4.1.1 “Sistemas de
comunicaciones”.

El Transportista debe indicar los numeros de extension y plan de marcacion de sus
Subestaciones y Centros de Control para que el CENACE los integre en la implementacion del
enlace troncal.

El Transportista compartird con el CENACE su directorio telefénico de Subestaciones y de
centros de control actualizado, y le comunicara cualquier cambio, conforme a lo establecido en el
Manual Regulatorio de Coordinacion Operativa incluido en el Cédigo de Red 2016.

Los centros de control del Transportista deben contar con sistemas de grabacién de llamadas y
mantener los registros por un periodo de dos afios.

Para comunicarse con el CENACE, los centros de control de Transportista deben contar con
servicio de voz de respaldo con un medio distinto e independiente al servicio de voz primario.

Los sistemas de voz del Transportista deben cumplir con lo establecido en las especificaciones
técnicas aplicables.

Requerimientos de TIC para Esquemas de Accion Remedial

@

Para implementar el Esquema de Accién Remedial que, en su caso, determine el CENACE con
base en los estudios eléctricos aplicables sefialados en los Criterios de conexion e interconexion,
el Transportista debe proveer la infraestructura de TIC hasta el punto de conectividad con la
Central Eléctrica o Centro de Carga, o bien, hasta la frontera operativa con el Distribuidor,
definida conforme a lo sefialado en el numeral 1.3.1 del Cddigo de Red 2016. El Transportista
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4.1.7

4.1.8

4.1.9

4.1.10

4.111

debe presentar al CENACE, para su aprobacion, una propuesta de infraestructura de TIC para
cumplir con los requisitos que el CENACE haya establecido en los estudios eléctricos sefialados
en los Criterios de Conexién e Interconexion.

(b)  El Transportista debe enviar a la Gerencia de Control Regional del CENACE que corresponda,
mediante la UTR, las sefiales del Esquema de Accion Remedial, de acuerdo con lo establecido
en el Sistema informatico para la gestion de la informacién de las Subestaciones.

Requerimiento de TIC para esquemas de protecciones o para esquemas de proteccion del SEN

(@) El Transportista debe utilizar la UTR propia de la Subestacion para enviar a las Gerencias de
Control Regional las sefiales de operacion del esquema de protecciéon del SEN, conforme a lo
establecido en el Sistema informatico para la gestion de la informacion de las Subestaciones.

(b) Los medios de comunicacién para la operacion de los esquemas de proteccion en las
interconexiones y conexiones existentes entre el Transportista y la Central Eléctrica, el Centro de
Carga o los Distribuidores deben cumplir con lo sefialado en la especificaciéon técnica sobre
esguemas normalizados de protecciones para lineas de transmision. El Transportista debe enviar
a las Gerencias de Control Regional, mediante la UTR, las sefales requeridas en el Sistema
informéatico para la gestion de la informacion de las Subestaciones.

Equipo para sincronia de tiempo

La Infraestructura de TIC del Transportista para el envio de la informacién de la Telemetria en tiempo
real al CENACE debe contar con equipo de sincronia de tiempo que cumpla con lo sefialado en la
especificacion aplicable.

Seguridad

El Transportista debe cumplir con los requerimientos establecidos en el anexo 4 “Lineamientos de
Ciberseguridad” y la regulacion que emita la CRE.

Puesta en servicio

Para la puesta en servicio de nuevas instalaciones de TIC en el SEN, el Transportista debe
proporcionar al CENACE la informacién de acuerdo con lo establecido en el anexo 5 “Puesta en
Servicio de la Infraestructura de TIC”.

Mantenimiento de los equipos de TIC

(@) Para las salidas a mantenimiento se debe observar lo establecido en la base 6.6.1 de las Bases
del Mercado Eléctrico, el Manual Regulatorio de Coordinaciéon Operativa incluido en el Cédigo de
Red 2016, el Manual de Programacion de Salidas que pertenece a las Reglas del MEM vy las
guias operativas y procedimientos que se emitan para tal efecto.

(b) Para la atencion a Fallas en infraestructura de TIC involucrada en el Control Operativo del SEN,

el Transportista debe seguir los lineamientos establecidos en el anexo 6 “Atencién de Fallas en la
Infraestructura de TIC”.
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4.1.12 Calidad de lainformacion

El Transportista debe cumplir con los requerimientos de calidad de la informacién especificados en el
anexo 2 “Calidad de la Informacion y Disponibilidad de la telemetria y del servicio de voz”.

4.2 Requisitos de TIC que debe cumplir el Transportista para la medicién para
liguidaciones

De conformidad con lo establecido en el numeral 16.3.1 de las Bases del Mercado Eléctrico, los Transportistas y
Distribuidores son las Unicas entidades facultadas para el envio de registros de medicién para liquidacion al
CENACE. Esta seccion establece las responsabilidades del Transportista con los demas Integrantes de la
Industria Eléctrica para realizar tal envio, asi como las responsabilidades con respecto a los elementos de TIC
asociados a los sistemas de medicion de las Centrales Eléctricas y Centros de Carga en la RNT.

421 Generalidades

(@) El Transportista se encargard de recolectar la informacion de los Medidores Multifuncién para
Liquidaciones, concentrarla y enviarla al CENACE (ver Figura 3.2).

(b) Es responsabilidad del Transportista conservar la integridad y rastreabilidad de los registros de
medicion para liquidacion desde los puntos de entrega / punto de recepcién que le correspondan
hasta el CENACE o, en su caso, el Suministrador que los solicite.

(c) La recoleccién y el envio de los datos de registros de medicion para liquidacién del MEM, del
Transportista al CENACE, se llevara a cabo de conformidad con los criterios establecidos en la
Ley de la Industria Eléctrica, su Reglamento, las Bases del Mercado Eléctrico, el Manual de
Medicién para Ligquidaciones, este Manual, el Codigo de Red 2016, las disposiciones
administrativas de caracter general, las normas oficiales mexicanas y demas normativa aplicable.

(d) Los elementos de TIC que utilice el Transportista para la recoleccion y envio de los registros de
medicion para liquidacion del MEM deben cumplir con lo establecido en las normas oficiales
mexicanas aplicables a los sistemas de medicion.

4.2.2 Sistema de comunicaciones

(@) El sistema de comunicaciones para la medicion de liquidacién desde el Transportista hacia las
Centrales Eléctricas o los Centros de Carga y hacia el CENACE se representa en la figura 4.2.
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Figura 4.2 - Esquema de conectividad de Medicion entre el CENACE, el Transportista y la Central Eléctrica
o Centro de Carga

El Transportista es responsable de la instalacién, operacién, mantenimiento, modernizacion y
sustitucién de la infraestructura de TIC desde el punto de conectividad con las Centrales
Eléctricas y Centros de Carga para la adquisicion de los registros de medicion hasta el punto de
conectividad con el CENACE.

El Transportista es responsable de operar la infraestructura de computo que utiliza tanto para
recolectar los registros de medicién de las Centrales Eléctricas y Centros de Carga como para
poner esta informacioén a disposicion del CENACE.

El Transportista es responsable de implementar y administrar los sistemas de informacion que
utiliza tanto para recolectar los registros de medicion de las Centrales Eléctricas y Centros de
Carga como para poner esta informacion a disposicion del CENACE y de los Suministradores
que la soliciten.

Los puntos de conectividad entre el Transportista y el CENACE se definiran bajo la coordinacién
del CENACE.

El Transportista debe definir los puntos de conectividad entre su Red Operativa y la Central
Eléctrica, el Centro de Carga, el Generador o el Usuario Final, mismos que serviran como
frontera de responsabilidad para recibir los medios de comunicaciéon que ellos provean para la
recoleccion de los registros de medicion de los Medidores Multifuncion para Liquidaciones.

Las alternativas de conectividad desde el Medidor Multifuncion para Liquidaciones hasta el punto
de conectividad de la Central Eléctrica, el Centro de Carga, el Generador o el Usuario Final con
el Transportista se describen en el anexo 7 "Alternativas de conectividad”.

El Transportista debe proveer las facilidades, asi como las condiciones fisicas y técnicas que
sean necesarias para recibir, en los puntos de conectividad definidos en el inciso (f), el medio de
comunicacion proveniente de la Central Eléctrica, Centro de Carga, Generador o Usuario Final,
de conformidad con las alternativas descritas en el anexo 7 “Alternativas de conectividad”.
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4.2.3

4.2.4

4.2.5

4.2.6

) El Transportista debe controlar el acceso y los parametros de comunicacion para que las
Centrales Eléctricas y Centros de Carga que se conecten a la RNT establezcan la conectividad
de sus sistemas de medicion, de conformidad con las alternativas descritas en el anexo 7
“Alternativas de Conectividad”.

)] La comunicacién entre el Transportista y el CENACE para el envio de informacion de medicion
para liquidaciones debe garantizar que el CENACE cuente con la informacion en los plazos y
condiciones establecidos en el Manual de Medicion para Liquidaciones.

(k) La Red Operativa del Transportista debe considerar que el CENACE solo recibira la informacion
de medicién para liquidaciones sobre una arquitectura multiprotocolo de conmutacion de
paquetes, como podria ser la tecnologia IP-MPLS o cualquiera similar.

() El envio de los registros de medicion desde los Dispositivos Concentradores del Transportista
hacia el CENACE se debe realizar conforme a lo establecido en el Manual de Medicién para
Liquidaciones y en el anexo 8 “Procedimiento para enviar al CENACE la mediciéon para
liquidaciones”.

Seguridad

El Transportista debe cumplir con los requerimientos establecidos en la regulacién aplicable en materia
de Seguridad Cibernética que emita la CRE.

Puesta en servicio

Para la puesta en servicio de nuevas instalaciones de TIC en el SEN, el Transportista debe
proporcionar al CENACE la informacién de acuerdo con lo establecido en el anexo 5 “Puesta en
Servicio de la Infraestructura de TIC”.

Mantenimiento de los equipos de TIC

(@) Para las salidas a mantenimiento de los sistemas de medicion de la RNT que correspondan al
MEM, se debe observar lo establecido en la base 6.6.1 de las Bases del Mercado Eléctrico, el
Manual Regulatorio de Coordinacion Operativa incluido en el Cédigo de Red 2016, el Manual de
Programacién de Salidas que pertenece a las Reglas del MEM vy las guias operativas y
procedimientos que se emitan para tal efecto.

(b) Para la atencion a Fallas en infraestructura de TIC involucrada en la adquisicion y envio de la
informacién de mediciéon para liquidaciones que esté bajo su ambito de responsabilidad, el

Transportista debe seguir los lineamientos establecidos en el anexo 6 “Atencién de Fallas en la
Infraestructura de TIC”.

Calidad de lainformacion

El Transportista debe cumplir con los requerimientos de calidad de la informacion especificados en el
anexo 2 “Calidad de la Informacion y Disponibilidad de la telemetria y del servicio de voz”.
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CAPITULO 5
Distribuidor

En este capitulo se establecen los requerimientos minimos que el Distribuidor debe cumplir para la comunicacion
de voz y datos con el CENACE, relacionada con el Control Operativo del SEN y la operacion del MEM, incluida la
medicion para liquidaciones.

5.1 Requerimientos de TIC que debe cumplir el Distribuidor para el Control
Operativo del SEN y la operacion del MEM que realiza el CENACE

En esta seccidn se establecen los requerimientos minimos de infraestructura que el Distribuidor debe cumplir
para la comunicacion de voz y datos con el CENACE, en lo que respecta al Control Operativo, para garantizar la
operacion del SEN en condiciones de eficiencia, Calidad, Confiabilidad, Continuidad, seguridad y sustentabilidad,
de conformidad con lo establecido en la Ley de la Industria Eléctrica, su Reglamento, las Bases del Mercado
Eléctrico, el Cddigo de Red 2016, las disposiciones administrativas de caracter general, las normas oficiales
mexicanas y demas normativa aplicable.

5.1.1 Sistema de comunicaciones

(&) El sistema de comunicaciones con que debe disponer el Distribuidor para que el CENACE realice
el Control Operativo del SEN se describe en la figura 5.1.

Vozy enlace de Vozy enlace de
Centrode Controldel | datosentreUTM RED OPERATIVA datosentreUTM | - Centro de Control del
Distribuidor DEL DISTRIBUIDOR Transportista

Voz y enlace de datos
entreUTM

RED OPERATIVA
Vozy enlace Vozy enlace
e g [3 FI,‘EIETSI.B.HI.[E?F ...... DNP Gerencia de Control
CANALES VIRTUALES DIRECTOS Regional del CENACE

Figura 5.1 Diagrama de conectividad entre el Distribuidor y el CENACE

(b) EI servicio de comunicacién entre el CENACE y las Subestaciones de Distribucién que
pertenezcan al MEM, para efectos del Control Operativo del SEN, debe asegurar la calidad y
Disponibilidad de la informacién establecidas en el anexo 2 “Calidad de la Informacién y
Disponibilidad de la telemetria y del servicio de voz”.

(c) Para las Subestaciones de Distribuciébn donde solo existen elementos de las RGD que
pertenezcan al MEM, el Distribuidor dentro de su red operativa, implementara canales virtuales
desde la UTR de cada Subestacion del Distribuidor, utilizando el medio de comunicaciéon que
tenga a su alcance, mediante una arquitectura multiprotocolo de conmutacién de paquetes, como
podria ser la tecnologia IP-MPLS o cualquiera similar, hasta la Gerencia de Control Regional
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5.1.3
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correspondiente, con el fin de entregar la telemetria de estas Subestaciones utilizando el
protocolo que corresponda, segun se establezca en las guias operativas o procedimientos
relativos a la implementacién de protocolos de TIC requeridos por el CENACE.

(d) La comunicacion desde los centros de control de los Distribuidores hacia los centros de control
del Transportista se realizar& mediante canales privados a través de la red operativa del
Distribuidor, utilizando el protocolo que corresponda, segln se establezca en las guias operativas
o procedimientos relativos a la implementacion de protocolos de TIC requeridos por el CENACE,
y de acuerdo con lo requerido en el Sistema informatico para la gestion de la informacién de las
Subestaciones.

(e) La comunicacion desde las Subestaciones del Distribuidor hacia sus propios centros de control
se debe realizar utilizando los medios de comunicacion que proporcionen el nivel de confiabilidad
necesario para mantener el control fisico y operativo de las instalaciones.

) Cuando el punto de interconexion de una Central Eléctrica no sea una Subestacion, el
Distribuidor debe enviar al CENACE la informacion de telemetria mediante enlaces de datos
entre las UTM.

UT™M

Para el envio, desde los centros de control del Distribuidor hacia los centros de control del
Transportista, de la informacion referente al Control Operativo del SEN, se utilizaran dispositivos UTM
gue cumplan con las caracteristicas indicadas en la especificacion técnica relativa a las UTM para
centros de control de Distribucion y Transmision.

UTR

(@) Para el envio, desde las Subestaciones del Distribuidor hacia sus centros de control, de la
informacion referente al Control Operativo del SEN, se utilizaran dispositivos UTR o similar, que
cumplan con las caracteristicas indicadas en la especificacion técnica aplicable a la Unidad
Terminal Remota para Subestaciones de Distribucion.

(b) La Telemetria de Tiempo real de la UTR del Distribuidor hacia el CENACE debe ser en forma
directa, como lo establece el numeral 1.2.3, inciso a), del Manual Regulatorio de Coordinacion
Operativa incluido en el Cédigo de Red 2016, y debe realizarse siguiendo las guias operativas o
procedimientos relativos a la implementacion de protocolos de TIC requeridos por el CENACE.

(c) Los parametros de comunicacion entre cada UTR que pertenezca al MEM y el CENACE se
asignaran bajo la coordinacién de este ultimo.

(d) Lainformacién de potencia reactiva que el Distribuidor envie al CENACE por medio de una UTR,
para la liquidacion de Servicios Conexos, debe provenir de un equipo de mediciéon que cumpla
con lo establecido en el Manual de Medicion para Liquidaciones. Dicho equipo puede ser el
Medidor Multifuncién para Liquidaciones.

Comunicacién de voz

(@) Cada Subestacion perteneciente al MEM debe contar con un medio de comunicacién de voz.
Este puede compartirse con otro Distribuidor o con un Transportista, en los términos que
acuerden entre ellos.

(b)  Las Subestaciones del Distribuidor deben contar con un medio de comunicacion de voz hacia sus
centros de control.
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5.1.6

(c) Para comunicarse con los centros de control del Transportista, los centros de control del
Distribuidor deben contar con medios de comunicacion de voz primario y de respaldo.

(d) Para comunicarse con el CENACE, los centros de control y las Subestaciones del Distribuidor
pertenecientes al MEM deben contar con medios de comunicacion de voz primario y de respaldo.
Dichos medios de comunicacién deben permitir que la voz tenga Disponibilidad conforme a lo
sefialado en el anexo 2 “Calidad de la informacion y Disponibilidad de la telemetria y del servicio
de voz”.

(e) El medio de comunicacién primario con el CENACE debe ser telefonia IP, para lo cual el
Distribuidor debe implementar un enlace troncal de telefonia IP entre los servidores de telefonia
que dan servicio a los centros de control del Distribuidor y los servidores de telefonia IP del
CENACE. Dicho enlace troncal se establecera preferentemente haciendo uso de protocolos
abiertos como SIP. Se deben usar protocolos de ruteo dinamicos abiertos, como el OSPF, que
permitan la interoperabilidad de los equipos de comunicacion. Se puede hacer uso de otros
protocolos si éstos son compatibles con la plataforma telefénica del CENACE. De acuerdo con la
cobertura de la infraestructura del Distribuidor, éste debe establecer hasta tres enlaces troncales
hacia la plataforma telefénica del CENACE, segun lo indique este Gltimo.

) Para hacer posible la conectividad entre plataformas de telefonia, el Distribuidor debe
implementar medios de comunicacion considerando lo indicado en el inciso 5.1.1 “Sistemas de
comunicaciones” de este capitulo.

(g) El Distribuidor debe indicar los nimeros de extension y plan de marcacion de sus Subestaciones
y Centros de Control para que el CENACE los integre en la implementacion del enlace troncal.

(h)  El Distribuidor debe compartir con el CENACE su directorio telefénico de centros de control y
Subestaciones actualizado, y le debe comunicar cualquier cambio, conforme a lo establecido en
el Manual Regulatorio de Coordinacion Operativa incluido en el Cédigo de Red 2016.

0) Los centros de control del Distribuidor deben contar con sistemas de grabacion de llamadas y
mantener los registros por un periodo de dos afios.

) Para comunicarse con el CENACE, los centros de control de Distribuidor deben contar con
servicio de voz de respaldo con un medio distinto e independiente al servicio de voz primario.

Esquemas de Accion Remedial

(@) El Distribuidor debe proporcionar, dentro de las RGD hasta la frontera operativa con el
Transportista, los elementos de TIC necesarios para implementar los Esquemas de Accion
Remedial que en su caso determine el CENACE con base en los estudios eléctricos aplicables.
A partir de la frontera operativa con el Transportista, se debe utilizar la infraestructura provista
por este Ultimo.

(b) El Distribuidor debe enviar a la Gerencia de Control Regional que corresponda, mediante la UTR,
las sefiales del Esquema de Accion Remedial, de acuerdo con lo establecido en el Sistema
informatico para la gestion de la informacién de las Subestaciones.

Requerimiento de TIC para Esquemas de Proteccion o para esquemas de proteccion del SEN

(@) El Distribuidor debe utilizar la UTR propia de la Subestacion para enviar a los centros de control
del Transportista y a las Gerencias de Control Regional las sefiales de operacion de los
esquemas de proteccion y de los esquemas de proteccion del SEN, de acuerdo con lo
establecido en el Sistema informatico para la gestién de la informacion de las Subestaciones.
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5.1.11
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(b) Los medios de comunicacién para la operacion de los esquemas de proteccion en las
interconexiones y conexiones existentes entre el Distribuidor y el Transportista, la Central
Eléctrica o el Centro de Carga deben cumplir con lo sefialado en la especificacion técnica sobre
esguemas normalizados de protecciones para lineas de transmision. El Distribuidor debe enviar a
las Gerencias de Control Regional, mediante la UTR, las sefiales requeridas en el Sistema
informatico para la gestion de la informacion de las Subestaciones.

Equipo para sincronia de tiempo

La Infraestructura de TIC del Distribuidor para el envio de informacion de la Telemetria en Tiempo real
al CENACE debe contar con equipo de sincronia de tiempo que cumpla con lo sefialado en la
especificacion técnica aplicable.

Seguridad

El Distribuidor debe cumplir con los requerimientos establecidos en el anexo 4 “Lineamientos de
Ciberseguridad” y la regulacion que emita la CRE.

Puesta en servicio

Para la puesta en servicio de nuevas instalaciones de TIC en el SEN, el Distribuidor debe proporcionar
al CENACE la informacion de acuerdo con lo establecido en el anexo 5 “Puesta en Servicio de la
Infraestructura de TIC”.

Mantenimiento de los equipos de TIC

(@) Para las salidas a mantenimiento se debe observar lo establecido en la base 6.6.1 de las Bases
del Mercado Eléctrico, el Manual Regulatorio de Coordinacién Operativa incluido en el Cédigo de
Red 2016, el Manual de Programacion de Salidas que pertenece a las Reglas del MEM y las
guias operativas y procedimientos que se emitan para tal efecto.

(b) Para la atencién a Fallas en infraestructura de TIC involucrada en el Control Operativo del SEN,
el Distribuidor debe seguir los lineamientos establecidos en el anexo 6 “Atencién de Fallas en la
Infraestructura de TIC”.

Calidad de lainformacion

El Distribuidor debe cumplir con los requerimientos de calidad de la informacién especificados en el
anexo 2 “Calidad de la Informacion y Disponibilidad de la telemetria y del servicio de voz”.

Requerimientos de TIC que debe cumplir el Distribuidor para la medicién para
liguidaciones

Conforme a lo establecido en el numeral 16.3.1 de las Bases del Mercado Eléctrico, los Transportistas y
Distribuidores son las Unicas entidades facultadas para el envio de registros de medicion para
liguidacion al CENACE. Esta seccién establece las responsabilidades del Distribuidor con los demas
integrantes de la Industria Eléctrica para realizar tal envio, asi como las responsabilidades con respecto
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5.2.2

a los elementos de TIC asociados a los sistemas de medicién de las Centrales Eléctricas y Centros de
Carga en las RGD.

Generalidades

@)

(b)

(c)

(d)

(e)

El Distribuidor debe recolectar la informacion de los Medidores Multifunciéon para Liquidaciones,
concentrarla y enviarla al CENACE (ver figura 5.1).

Es responsabilidad del Distribuidor conservar la integridad y rastreabilidad de los registros de
medicion para liquidaciones desde los puntos de entrega / puntos de recepcién que le
correspondan hasta el CENACE.

Para efectos del articulo 37 de la Ley de la Industria Eléctrica, el Distribuidor pondra a disposicion
de los Suministradores los registros de medicién.

La recoleccion y el envio de los registros de medicion para liquidacion del MEM, del Distribuidor
al CENACE, se debe llevar a cabo de conformidad con los criterios establecidos en la Ley de la
Industria Eléctrica, su Reglamento, las Bases del Mercado Eléctrico, el Manual de Medicién para
Liquidaciones, este Manual, el Codigo de Red 2016, las disposiciones administrativas de caracter
general, las normas oficiales mexicanas y demas normativa aplicable.

Los elementos de TIC que utilice el Distribuidor para la recoleccion y envio de los registros de
medicion para liquidacion del MEM deben cumplir con lo establecido en las normas oficiales
mexicanas aplicables a los sistemas de medicion

Sistema de comunicaciones

(@)

El sistema de comunicaciones para la medicién de liquidacion desde el Distribuidor hacia las
Centrales Eléctricas o los Centros de Carga y hacia el CENACE es el que se representa en la
figura 5.2.
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Figura 5.2 - Sistema de conectividad de medicién entre el CENACE, el Distribuidor
y la Central Eléctrica o Centro de Carga
(b) EIl Distribuidor es responsable de la instalaciéon, operaciéon, mantenimiento, modernizaciéon y

(©)

(d)

(e)

®

@

(h)

0]

sustitucién de la infraestructura de TIC desde el punto de conectividad con las Centrales
Eléctricas, Centros de Carga, Generadores o Usuarios Finales para la adquisicion de los
registros de medicién hasta el punto de conectividad con el CENACE.

El Distribuidor es responsable de operar la infraestructura de cémputo que utiliza tanto para
recolectar los registros de medicion de las Centrales Eléctricas y Centros de Carga como para
poner esta informacion a disposicion del CENACE.

El Distribuidor es responsable de implementar y administrar los sistemas de informacion que
utiliza tanto para recolectar los registros de medicion de las Centrales Eléctricas y Centros de
Carga como para poner esta informaciéon a disposicion del CENACE y de los Suministradores
que la soliciten.

Los puntos de conectividad entre el Distribuidor y el CENACE se deben definir bajo la
coordinacion del CENACE.

El Distribuidor debe definir los puntos de conectividad con la Central Eléctrica, el Centro de
Carga, los Generadores o Suministradores, segin sea el caso, mismos que servirdn como
frontera de responsabilidad para recibir los medios de comunicacién que ellos provean para la
recoleccion de los registros de medicion de los sistemas de medicion.

Las alternativas de conectividad desde el Medidor Multifuncién para Liguidaciones hasta el punto
de conectividad de la Central Eléctrica, el Centro de Carga, el Generador o el Usuario Final con
el Distribuidor se describen en el anexo 7 "Alternativas de conectividad”.

El Distribuidor debe proveer las facilidades, asi como las condiciones fisicas y técnicas que sean
necesarias para recibir, en los puntos de conectividad definidos en el inciso (f), el medio de
comunicacion proveniente de la Central Eléctrica, Centro de Carga, Generador o Usuario Final,
de conformidad con las alternativas descritas en el anexo 7 “Alternativas de conectividad”.

El Distribuidor controlara el acceso y los parametros de comunicaciéon para que las Centrales
Eléctricas y Centros de Carga que se conecten con las RGD establezcan la conectividad de sus
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sistemas de medicion, de conformidad con las alternativas descritas en el anexo 7 “Alternativas
de Conectividad”.

()] La comunicacion entre el Distribuidor y el CENACE para el envio de informacion de medicion
para liquidaciones debe garantizar que el CENACE cuente con la informacién en los plazos y
condiciones establecidos en el Manual de Medicion para Liquidaciones.

(k) La Red Operativa del Distribuidor debe considerar que el CENACE solo recibira la informacion de
medicion para liquidaciones sobre una arquitectura multiprotocolo de conmutacion de paquetes,
como podria ser la tecnologia IP-MPLS o cualquiera similar.

0) El envio de los registros de medicion desde los Dispositivos Concentradores del Distribuidor
hacia el CENACE se debe realizar conforme a lo establecido en el Manual de Medicién para
Liquidaciones y en el anexo 8 “Procedimiento para enviar al CENACE la medicion para
liquidaciones”.

Seguridad

El Distribuidor debe cumplir con los requerimientos establecidos en la regulacién aplicable en materia
de Seguridad Cibernética que emita la CRE.

Puesta en servicio

Para la puesta en servicio de nuevas instalaciones de TIC en el SEN, el Distribuidor debe proporcionar
al CENACE la informacion de acuerdo con lo establecido en el anexo 5 “Puesta en Servicio de la
Infraestructura de TIC”.

Mantenimiento de los equipos de TIC

(@) Para las salidas a mantenimiento de los sistemas de medicion de las RGD que correspondan al
MEM, se debe observar lo establecido en la base 6.6.1 de las Bases del Mercado Eléctrico, el
Manual Regulatorio de Coordinacion Operativa incluido en el Cédigo de Red 2016, el Manual de
Programacién de Salidas que pertenece a las Reglas del MEM vy las guias operativas y
procedimientos que se emitan para tal efecto.

(b) Para la atencién a Fallas en infraestructura de TIC involucrada en la adquisicion y envio de la
informacion de medicion para liquidaciones que estén bajo su ambito de responsabilidad, el

Distribuidor debe seguir los lineamientos establecidos en el anexo 6 “Atencion de Fallas en la
Infraestructura de TIC”.

Calidad de lainformacion

El Distribuidor debe cumplir con los requerimientos de calidad de la informacién especificados en el
anexo 2 “Calidad de la Informacion y Disponibilidad de la telemetria y del servicio de voz”.
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CAPITULO 6
Central Eléctrica

En este capitulo se establecen los lineamientos generales y los requerimientos de infraestructura con que deben
disponer las Centrales Eléctricas para realizar comunicacion de voz y datos con el CENACE, el Transportista o el
Distribuidor, segin corresponda, a efecto de que el CENACE pueda realizar el Control Operativo del SEN y la
medicion para liquidacion.

6.1 Requisitos de TIC que debe cumplir la Central Eléctrica para el Control
Operativo del SEN que realiza el CENACE

Para operar el SEN en condiciones de eficiencia, Calidad, Confiabilidad, Continuidad, seguridad y
sustentabilidad, el CENACE requiere que le sea enviada informaciéon de Dispositivos Remotos de las Centrales
Eléctricas, asi como contar con comunicacion de voz con éstas.

En esta seccion se establecen los requisitos de infraestructura en materia de TIC que las Centrales Eléctricas
con capacidad mayor a 0.5MW o aquellas que sean menores a 0.5 MW Directamente Modeladas deben cumplir
para la comunicacion de voz y datos con el CENACE, en lo que respecta al Control Operativo del SEN, asi como
los requisitos que todas las Centrales Eléctricas deben cumplir en cuanto a infraestructura de TIC para medicién
para liquidaciones, para con de conformidad con lo establecido en la Ley de la Industria Eléctrica, su
Reglamento, las Bases del Mercado Eléctrico, el Cddigo de Red, las disposiciones administrativas de caracter
general, las normas oficiales mexicanas y deméas normativa aplicable.

6.1.1 Generalidades

(@) Toda Central Eléctrica con capacidad mayor a 0.5MW o que sea menor a 0.5 MW Directamente
Modelada debe contar con Telemetria en Tiempo real en forma directa disponible para el
CENACE, con fundamento en la base 9.2.8 de las Bases del Mercado Eléctrico y el numeral
1.2.3, inciso a), del Manual Regulatorio de Coordinacién Operativa, incluido en el Cédigo de Red
2016.

(b) La Central Eléctrica con capacidad mayor a 0.5MW o que sea menor a 0.5 MW Directamente
Modelada debe implementar la infraestructura de comunicaciones que cumpla con lo indicado en
este Manual y anexos complementarios, que servird para establecer la interfaz de comunicacion
de voz y datos hacia el CENACE para el Control Operativo del SEN. Los requerimientos
indicados no eximen a dicha Central Eléctrica de su responsabilidad en la confiabilidad y
Disponibilidad de la informacién que requiere el CENACE, para asegurar su participacion en el
MEM.

6.1.2 Clasificacion de las Centrales Eléctricas

Las Centrales Eléctricas, de acuerdo al Titulo 1, seccion 1.2 del Manual Regulatorio de Requerimientos
Técnicos para la Interconexion de Centrales Eléctricas al Sistema Eléctrico Nacional, incluido en el
Cabdigo de Red, se clasifican como se ilustra en la tabla 6.1.
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6.1.3

6.1.4

Central ops - Central
Areas sincronas Eléctrica CentrTaiI I(E)Ie;trlca Centl:?il I(E)I%ctrlca Eléctrica
Tipo A P P Tipo D
Sistema
Interconectado P <500 kW | 500 kW<P<10MW | 10 MW <P <30 MW P > 30 MW
Nacional
Sistema Baja California | P <500kw | 500 kW <P <5 MW 5MW <P <20 MW P >20 MW
Sistema Bg‘:'rca"f”"'a P<500kW | 500kW<P<3MW | 3MW<P<10MW P>10 MW
Sistema .| P<500kwW | 500kW<P<1MW | 1MW<P<3MW P >3 MW
Interconectado Mulegé - - -

Tabla 6.1 — Clasificacion de Centrales Eléctricas

Cuando conforme a los estudios de interconexion, el CENACE determine que una Subestacion de una
Central Eléctrica deba integrarse a la RNT, la Central Eléctrica sera la responsable de que dicha
Subestacion cumpla con lo indicado con el capitulo 4 “Transportista”.

Sistema de comunicaciones

(@& Con base en la clasificacion de la Tabla 6.1, la Central Eléctrica debe cumplir con los
requerimientos de infraestructura para la comunicacion de voz y datos indicados en las tablas

siguientes.
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Tabla 6.A. Requisitos de Infraestructura de TIC para una Central Eléctrica Tipo A
(directamente modelada), con capacidad menor a 0.5 MW

INFRAESTRUCTURA REQUERIDA PARA CONTROL OPERATIVO DEL SEN Y OPERACION DEL MEM

Requisitos de TIC

Equipo para datos de
Telemetria en
Tiempo Real

¢Serequiere en la Central Eléctrica?

Si. El equipo debe proporcionar sefiales,
mediciones en MW, MVAr, kV y con
instruccion para interfaz l6gica.

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el

¢Serequiere en el Punto de Interconexién?

Si, se requiere si el equipo primario es un
restaurador o seccionador. El equipo de telemetria
o control incluido en el mismo debe cumplir con lo

indicado para los elementos de TIC en las

especificaciones técnicas VH000-11, VM000-51,
VMO000-74 y VP0O0O-31.

No se requiere si el medio de desconexion es
cortacircuitos fusible.

CENACE. Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el
Distribuidor.
[Comunicacion de Si, se requiere linea comercial.
VOZ‘ Para la implementacion de este requisito, la
L “ ' No

(linea comercial o
radiocomunicacion)

Central Eléctrica debe coordinarse con el
CENACE.

Medio de
comunicacién
primario
(para telefonia IP y/o
datos)

Si. Debe estar basado en una arquitectura
multiprotocolo de conmutacién de paquetes,
como podria ser la tecnologia IP-MPLS o
cualquiera similar y debe cumplir con la
Disponibilidad indicada en el anexo 2.
Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE.

Si, se requiere conexion de datos hasta el Punto
de Conectividad con la Red Operativa del
Distribuidor, mediante un sistema de
radiofrecuencia o un canal privado. Debe cumplir
con la Disponibilidad indicada en el anexo 2.
Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
Distribuidor.

| Comentario [A2]: Para la comunicacién

de voz, no es claro porque se diferencia
entre “en la Central” y “en el Punto de
Interconexién”. La comunicacion serd hacia
el lugar donde se ubique el despacho.
Entendemos esto aplica solo en el caso de
que existan mas de 2 subestaciones para la
interconexion al SIN.

El mismo comentario aplica a todas estas

tablas.
L

~

Ancho de banda para
los medios de
comunicacion
primario y de

El ancho de banda debe ser al menos
128Kbps por cada equipo de Telemetria en
Tiempo real.

Es factible integrar en una sola conexion
hacia el CENACE la informacién de uno o
mas medios de comunicacion que
correspondan a las Centrales Eléctricas de
un mismo Generador, siempre que la

El ancho de banda debe ser al menos 64Kbps
hacia el centro de control del Distribuidor, por cada
Central Eléctrica.

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el

respaldo informacion de cada Central Eléctrica hacia Distribuidor.
el sistema SCADA se mantenga separada.
Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE.
Si. Se requiere cuando asi se indique en el apartado “Infraestructura requerida para medicién
Equipo para para liquidaciones” de esta misma tabla.

sincronia de tiempo

Debera ser el mismo equipo para sincronia de tiempo tanto para efectos del Control Operativo
como para efectos de la medicién para liquidaciones.

INFRAESTRUCTURA REQUERIDA PARA MEDICION PARA LIQUIDACIONES

Requisitos de TIC

¢Serequiere en la Central Eléctrica?

¢Serequiere en el Punto de Interconexiéon?
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Equipo de medicion
paraliquidaciones

Si, se requiere solo en Centrales Eléctricas
en la modalidad de Abasto Aislado
interconectadas al SEN, asi como en
puntos de interconexién en lineas de enlace
internacionales.

Para la implementacién de este requisito, la

Si

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el

Medio de
comunicacion parala
adquisicién de los
datos de medicion
paraliquidaciones

Central Eléctrica debe coordinarse con el Distribuidor.
CENACE y con el Distribuidor.
Si, se requiere solo en Centrales Eléctricas
en la modalidad de Abasto Aislado Si.

interconectadas al SEN, asi como en
puntos de interconexion en lineas de enlace
internacionales.

Debe ser acorde con la alternativa del
anexo 7 elegida para la Central Eléctrica.
Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
Distribuidor.

Debe ser acorde con la alternativa del anexo 7
elegida para la Central Eléctrica.

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
Distribuidor.

Equipo para
sincronia de tiempo

Si, se requiere s6lo en Centrales Eléctricas
en la modalidad de Abasto Aislado
interconectadas al SEN, asi como en
puntos de interconexién en lineas de enlace
internacionales.

Debe cumplir con lo sefialado en la
especificacion técnica aplicable.
Para la implementacién de este requisito, la

Central Eléctrica debe coordinarse con el
Distribuidor.

Si. Debe cumplir con lo sefialado en la
especificacion técnica aplicable.
Para la implementacion de este requisito, la

Central Eléctrica debe coordinarse con el
Distribuidor.

Tabla 6.B.1 Requisitos de Infraestructura de TIC para una Central Eléctrica Tipo B, interconectada en niveles de
tensiéon menores a 69kV

INFRAESTRUCTURA REQUERIDA PARA EL CONTROL OPERATIVO DEL SEN Y LA OPERACION DEL MEM

Requisitos de TIC

¢Se requiere en la Central Eléctrica?

¢Se requiere en el Punto de Interconexion?

Equipo para datos de
Telemetria en
Tiempo real

Si.
Se requiere un equipo que cumpla con las
especificaciones técnicas aplicables, que
proporcione estados de interruptor y sefiales
de medicién en MW, MVAr y kV sélo para:

a) Centrales Eléctricas interconectadas al
Sistema Interconectado Nacional con
capacidad menor a 5 MW.

b) Centrales Eléctricas interconectadas al
Sistema Baja California, al Sistema Baja
California Sur o al Sistema
Interconectado Mulegé.

En las Centrales Eléctricas interconectadas al
Sistema Interconectado Nacional con
capacidad mayor o igual a 5SMW, se requiere
UTR.

Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE.

Si, se requiere conforme a lo siguiente:

a) Si el equipo primario es un restaurador o
seccionador, el equipo de telemetria o
control incluido en el mismo debe cumplir
con lo indicado para los elementos de TIC en
las especificaciones VH000-11, VM000-51,
VMO000-74, VP000-31.

b) Si el Punto de Interconexion se ubica en una
subestacion del Distribuidor, se debe integrar
la UTR que cumpla con la especificacion
técnica aplicable a UTR para subestaciones
eléctricas, segun lo sefialado en el estudio
de instalaciones que se contempla en los
Criterios de conexion e interconexion.

No se requiere si el medio de desconexion es
cortacircuitos fusible.

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
Distribuidor.
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Comunicacion de
voz
(linea comercial o
radiocomunicacion)

Si, se requiere linea comercial para Centrales
Eléctricas interconectadas al SEN.

Sélo para Centrales Eléctricas
interconectadas al Sistema Interconectado
Mulegé y Sistema Baja California Sur se
requiere adicionalmente que la Central
Eléctrica tenga radiocomunicacion hacia el
CENACE, para lo cual la Central Eléctrica
proveera lo necesario.

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE.

No

Medio de
comunicacion
primario
(para telefonia IP y/o
datos)

Si. Debe estar basado en una arquitectura
multiprotocolo de conmutacion de paquetes,
como podria ser la tecnologia IP-MPLS o
cualquiera similar y debe cumplir con la
Disponibilidad indicada en el anexo 2.

Las Centrales Eléctricas interconectadas al
Sistema Interconectado Mulegé podran
implementar enlaces de datos directos. Para
tal efecto, se considerara la infraestructura de
comunicaciones disponible en la zona, misma
gue debera ser compatible con la
infraestructura del CENACE.

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE.

Si, se requiere conexion de datos hasta el Punto
de Conectividad con la Red Operativa del
Distribuidor, mediante un sistema de
radiofrecuencia o un canal privado. Debe cumplir
con la Disponibilidad indicada en el anexo 2.
Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el
Distribuidor.

Medio de
comunicacion de
respaldo

Si, se requiere solo si:

a) la Central Eléctrica interconectada al
Sistema Interconectado Nacional tiene
una capacidad mayor o igual a SMW, o
la Central Eléctrica interconectada al
Sistema Baja California tiene una
capacidad mayor o igual a 3MW, o

el nimero de Centrales Eléctricas
interconectadas al SEN de un mismo
Generador, dentro del ambito geografico
de una Gerencia de Control Regional, es
igual o mayor a dos.

Debe estar basado en una arquitectura
multiprotocolo de conmutacion de paquetes,
como podria ser la tecnologia IP-MPLS o
cualquiera similar, debe cumplir con la
Disponibilidad indicada en el anexo 2, y se
debe implementar hacia una Gerencia de
Control Regional diferente a la Gerencia de
Control Regional hacia donde se implement6
el medio de comunicacién primario.

Las Centrales Eléctricas interconectadas al
Sistema Interconectado Mulegé podran
implementar enlaces de datos directos. Para
tal efecto, se considerara la infraestructura de
comunicaciones disponible en la zona, la cual
debe ser compatible con la infraestructura del

CENACE.

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el

b)

c)

CENACE.

No
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Ancho de banda para
los medios de
comunicacion
primario y de

El ancho de banda debe ser al menos
128Kbps por cada equipo de Telemetria en
Tiempo real.

Es factible integrar en una sola conexion
hacia el CENACE la informacioén de uno o
mas medios de comunicacion que
correspondan a la Centrales Eléctricas de un
mismo Generador, siempre que la

El ancho de banda debe ser al menos 64Kbps
hacia el centro de control del Distribuidor, por
cada Central Eléctrica.

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el

respaldo informacion de cada Central Eléctrica hacia el Lo
sistema SCADA se mantenga separada. Distribuidor.
Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE.
Si. Se requiere cuando asi se indique en el apartado “Infraestructura requerida para medicion
Equipo para para liquidaciones” de esta misma tabla.

sincronia de tiempo

Debera ser el mismo equipo para sincronia de tiempo tanto para efectos del Control Operativo
como para efectos de la medicién para liquidaciones.

INFRAESTRUCTURA REQUERIDA PARA MEDICION PARA LIQUIDACIONES

Requisitos de TIC

Equipo de medicion
paraliquidaciones

¢Se requiere en la Central Eléctrica?

Si, se requiere s6lo en Centrales Eléctricas
en la modalidad de Abasto Aislado
interconectadas al SEN, asi como en puntos
de interconexion de las lineas de enlace
internacionales.

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE y con el Distribuidor.

¢Se requiere en el Punto de Interconexion?

Si

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE y con el Distribuidor.

Medio de
comunicacion parala
adquisiciéon de los
datos de medicion
paraliquidaciones

Si, se requiere s6lo en Centrales Eléctricas
en la modalidad de Abasto Aislado
interconectadas al SEN, asi como en puntos
de interconexioén de las lineas de enlace
internacionales.

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
Distribuidor.

Si.
Debe ser acorde con la alternativa del anexo 7
elegida para la Central Eléctrica.
Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE y con el Distribuidor.

Equipo para
sincronia de tiempo

Si, se requiere s6lo en Centrales Eléctricas
en la modalidad de Abasto Aislado
interconectadas al SEN, asi como en puntos
de interconexién de las lineas de enlace
internacionales.

Para la implementacion de este requisito, la

Central Eléctrica debe coordinarse con el
Distribuidor.

Si.
Debe cumplir con lo sefialado en la
especificacion técnica aplicable.

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE y con el Distribuidor.

Tabla 6.B.2 Requisitos de TIC para Central Eléctrica Tipo B, interconectada en niveles de tension 269kV

INFRAESTRUCTURA REQUERIDA PARA EL CONTROL OPERATIVO DEL SEN Y LA OPERACION DEL MEM

Requisitos de TIC

¢Serequiere en la Central Eléctrica?

¢Serequiere en el Punto de Interconexién?
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Equipo para datos
de Telemetria en
Tiempo real

Si, se requiere una UTR.

Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE.

Si.

Si el Punto de Interconexién se ubica en una
subestacion del Transportista, se requiere integrar
las sefiales de telemetria a una UTR nueva o a una
existente, que cumpla con la especificacion técnica
aplicable a UTR para subestaciones eléctricas. La
determinacioén sobre si se requiere una UTR nueva

0 una existente se realizara en el estudio de
instalaciones que se contempla en los Criterios de

conexioén e interconexion.

Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el
Transportista.

PMU

La necesidad de contar con PMU se definira en el estudio de instalaciones contemplado en los
Criterios de conexion e interconexion. Si se determina que es necesaria, no se podra exigir mas de
una PMU.

Para la implementacién de este requisito, la Central Eléctrica debe coordinarse con el CENACE.

Registrador de
disturbios

Si, se requiere solo en Centrales Eléctricas
interconectadas al Sistema Interconectado
Nacional con capacidad mayor a 5MW o en
Centrales Eléctricas interconectadas al Sistema
Baja California, Sistema Baja California Sur o
Sistema Interconectado Mulegé.
Para la implementacién de este requisito, la
Central Eléctrica puede coordinarse con el
CENACE.

No

Analizador de
calidad de la
energia, clase A

Si, se requiere sélo para:

a) Centrales Eléctricas en la modalidad de
Abasto Aislado interconectadas al Sistema
Interconectado Nacional con una
capacidad mayor o igual a 5SMW,
Centrales Eléctricas en la modalidad de
Abasto Aislado interconectadas al Sistema
Baja California con una capacidad mayor o
igual a 3MW,

Centrales Eléctricas en la modalidad de
Abasto Aislado esté interconectadas al
Sistema Baja California Sur o al Sistema
Interconectado Mulegé, y

en puntos de interconexién de las lineas
de enlace internacionales.

Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el

b)

)

d)

Si.
Para la implementacion de este requisito, la
Central Eléctrica puede coordinarse con el
CENACE.

CENACE.
Si. En el estudio de Instalaciones contemplado
en los Criterios de conexion e interconexion se
definir4 la cantidad de aparatos telefénicos y
licencias correspondientes.
Comunicacién de No Cuando se trate de una subestacion de

voz (telefonia IP)

maniobras, debe cumplir con lo sefialado en la
seccion 4.1.5 “Comunicacion de voz”.

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
Transportista
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Comunicacion de
voz

(linea comercial o
radiocomunicacion

)

Si, se requiere linea comercial para Centrales
Eléctricas interconectadas al SEN.

Solo para Centrales Eléctricas interconectadas
al Sistema Interconectado Mulegé y Sistema
Baja California Sur se requiere adicionalmente
que la Central Eléctrica tenga
radiocomunicacién hacia el CENACE, para lo
cual la Central Eléctrica proveera lo necesario.
Para la implementacién de este requisito, la

Central Eléctrica debe coordinarse con el
CENACE.

Si, se requiere radiocomunicacion cuando asi lo
sefiale el estudio de instalaciones contemplado

en los Criterios de conexion e interconexion.

Cuando se trate de una subestacién de
maniobras, debe cumplir con lo sefialado en la
seccion 4.1.5 “Comunicacion de voz”.

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
Transportista

Medio de
comunicacion
primario
(para telefonia IP
ylo datos)

Si. Debe estar basado en una arquitectura
multiprotocolo de conmutacién de paquetes,
como podria ser la tecnologia IP-MPLS o
cualquiera similar.

Las Centrales Eléctricas interconectadas al
Sistema Interconectado Mulegé podran
implementar enlaces de datos directos. Para tal
efecto, se considerara la infraestructura de
comunicaciones disponible en la zona, misma
que debera ser compatible con la
infraestructura del CENACE.

Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE.

Si. Debe estar basado en una arquitectura
multiprotocolo de conmutacion de paquetes,
como podria ser la tecnologia IP-MPLS o
cualquiera similar.

Cuando se trate de una subestacién de
maniobras, debe cumplir con lo sefialado en el
numeral 4.1.1 “Sistema de comunicaciones”.

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
Transportista.

Medio de
comunicacién de
respaldo

Si, se requiere sélo si
a) la Central Eléctrica interconectada al
Sistema Interconectado Nacional tiene
una capacidad mayor o igual a SMW, o
b) la Central Eléctrica interconectada al
Sistema Baja California tiene una
capacidad mayor o igual a 3MW, o
el niumero de Centrales Eléctricas
interconectadas al SEN de un mismo
Generador, dentro del &mbito geogréafico
de una Gerencia de Control Regional, es
igual o mayor a dos.

Se debe implementar hacia una Gerencia de
Control Regional diferente a la Gerencia de
Control Regional hacia donde se implemento el
medio de comunicacién primario.

Debe estar basado en una arquitectura
multiprotocolo de conmutacion de paquetes,
como podria ser la tecnologia IP-MPLS o
cualquiera similar.

Las Centrales Eléctricas interconectadas al
Sistema Interconectado Mulegé podran
implementar enlaces de datos directos. Para tal
efecto, se considerara la infraestructura de
comunicaciones disponible en la zona, misma
que deberéa ser compatible con la
infraestructura del CENACE.

Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el

)

CENACE.

Si. Debe estar basado en una arquitectura
multiprotocolo de conmutacion de paquetes,
como podria ser la tecnologia IP-MPLS o
cualquiera similar.

Cuando se trate de una subestacion de
maniobras, debe cumplir con lo sefialado en el
numeral 4.1.1 “Sistema de comunicaciones”.
Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el
Transportista
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El ancho de banda debe ser de al menos
128Kbps por cada equipo de Telemetria en
Tiempo real.

Es factible integrar en una sola conexién hacia
el CENACE la informacién de uno o mas
medios de comunicacién que correspondan a
las Centrales Eléctricas de un mismo
Generador, siempre que la informacién de cada
Central hacia el sistema SCADA.se mantenga
separada

En caso de requerirse la implementacién de
una PMU, en el estudio de instalaciones
contemplado en los Criterios de conexién e
interconexion se sefialara el ancho de banda
que se requiere.

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE.

El ancho de banda debe ser al menos 128Kbps
por cada equipo de Telemetria en Tiempo real.

En caso de requerirse la implementacion de una
PMU, en el estudio de instalaciones contemplado
en los Criterios de conexion e interconexion se
sefialara el ancho de banda que se requiere.
Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el
Transportista.

Ancho de banda
paralos medios de
comunicacion
primario y de
respaldo

Si. Se requiere cuando asi se indique en el apartado “Infraestructura requerida para medicién para
Equipo para liquidaciones” de esta misma tabla.

sincronia de tiempo Debera ser el mismo equipo para sincronia de tiempo tanto para efectos del Control Operativo

como para efectos de la medicién para liquidaciones.

INFRAESTRUCTURA REQUERIDA PARA MEDICION PARA LIQUIDACIONES

Requisitos de TIC ;Serequiere en la Ce | Eléctrica? ¢Se requiere en el Punto de Interconexion?

Si, s6lo en Centrales Eléctricas en la
modalidad de Abasto Aislado interconectadas

. : ) ) Si
Equipo de al SEN, asi como en puntos de interconexion . - o
medicién para de las lineas de enlace internacionales. Para la implementacion de este requisito, la
S : . L . Central Eléctrica debe coordinarse con el
liquidaciones Para la implementacion de este requisito, la

Central Eléctrica debe coordinarse con el CENACE y con el Transportista.

CENACE y con el Transportista.

Si, s6lo en Centrales Eléctricas en la

Medio de modalidad de Abasto Aislado interconectadas | Si. Debe ser acorde con la alternativa del anexo 7

an;zglﬁiz?é?gnp:;a al SEN, asf como en puntos de interconexion elegida para la Central Eléctrica.
los datos de de Ias_ lineas de en_llace |nternaC|on_al.es. Para la implementacion de este requisito, la
medicién para Para la implementacién de este requisito, la Central Eléctrica debe coordinarse con el
liquidaciones Central Eléctrica debe coordinarse con el CENACE y con el Transportista.
Transportista.
Si, sélo en Centrales Eléctricas en la
modalidad de Abasto Aislado interconectadas Si. Debe cumplir con lo sefialado en la
Equipo para al SEN, asi como en puntos de interconexion especificacion técnica aplicable.
. . _ de las lineas de enlace internacionales. ; i i
sincronfa de tiempo ’ - < Para la |mp[em9ntaC|on de este requisito, la
Para la implementacion de este requisito, la Central Eléctrica debe coordinarse con el
Central Eléctrica debe coordinarse con el CENACE y con el Transportista.
Transportista.
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Tabla 6.C Central Eléctrica Tipo C

INFRAESTRUCTURA REQUERIDA PARA EL CONTROL OPERATIVO DEL SEN Y LA OPERACION DEL MEM

Requisitos de TIC

¢Serequiere en la Central Eléctrica?

¢Serequiere en el Punto de Interconexién?

Equipo para datos de
Telemetria en

Si, se requiere una UTR.

Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el

Si.

Si el Punto de Interconexién se ubica en una
subestacion del Transportista, se requiere
integrar las sefiales de telemetria a una UTR
nueva o una existente, que cumpla con la
especificacion aplicable a UTR para
subestaciones eléctricas. La determinacion sobre
si se trata de una UTR nueva o de una existente

Tiempo real oz f - -
CENACE. se realizara en el estudio de instalaciones
contemplado en los Criterios de conexién e
interconexion.
Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el
Transportista.
La necesidad de contar con PMU se definira en el estudio de Instalaciones contemplado en los
PMU Criterios de conexion e interconexion. Si se determina que es necesaria, no se podra exigir mas

de una PMU.
Para la implementacién de este requisito, la Central Eléctrica debe coordinarse con el CENACE.

Equipo de computo
para conectarse al
RID

Si, s6lo en Centrales Eléctricas que sean
despachables.

Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE.

No

Registrador de
disturbios

Si
Para la implementacién de este requisito, la
Central Eléctrica puede coordinarse con el
CENACE.

No

Analizador de
calidad de la energia,
clase A

Si, sélo en Centrales Eléctricas en la
modalidad de Abasto Aislado interconectadas
al SEN, asi como en puntos de interconexion

de las lineas de enlace internacionales.
Para la implementacién de este requisito, la

Central Eléctrica debe coordinarse con el
CENACE.

Si.
Para la implementacion de este requisito, la

Central Eléctrica puede coordinarse con el
CENACE.

Comunicacion de
voz (telefonia IP)

Si, sélo en Centrales Eléctricas que sean
despachables.

Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE.

Si. En el estudio de instalaciones contemplado en
los Criterios de conexion e interconexion se
definira la cantidad de aparatos telefénicos y
licencias correspondientes.

Cuando se trate de una subestacion de
maniobras, debe cumplir con lo sefialado en la
seccion 4.1.5 “Comunicacion de voz™.

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
Transportista.
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Si, se requiere linea comercial para Centrales
Eléctricas interconectadas al Sistema
Eléctrico Nacional.

Solo para Centrales Eléctricas
interconectadas al Sistema Interconectado

Si, se requiere radiocomunicacion cuando asi lo
sefiale el estudio de instalaciones contemplado
en los Criterios de conexion e interconexion.

Comunicacion de
voz

(linea comercial o

radiocomunicacién)

Cuando se trate una subestaciéon de maniobras,

Mulegé y Sistema Baja California Sur se
requiere adicionalmente que la Central
Eléctrica tenga radiocomunicacion hacia el
CENACE, para lo cual la Central Eléctrica
proveera lo necesario

Para la implementacién de este requisito, la

Central Eléctrica debe coordinarse con el
CENACE.

debe cumplir con lo sefialado en la seccién 4.1.5

“Comunicacion de voz.

Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el
Transportista.

Medio de
comunicacion
primario
(para telefonia IP y/o
datos)

Si. Debe estar basado en una arquitectura
multiprotocolo de conmutacién de paquetes,
como podria ser la tecnologia IP-MPLS o
cualquiera similar.

Las Centrales Eléctricas interconectadas al
Sistema Interconectado Mulegé podran
implementar enlaces de datos directos. Para
tal efecto, se considerara la infraestructura de
comunicaciones disponible en la zona, misma
gue debera ser compatible con la
infraestructura del CENACE.

Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE.

Si. Debe estar basado en una arquitectura
multiprotocolo de conmutacion de paquetes,
como podria ser la tecnologia IP-MPLS o
cualquiera similar.

Cuando se trate de una subestacion de
maniobras debe cumplir con lo sefialado la
seccién 4.1.1 “Sistemas de comunicaciones”.

Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el
Transportista.

Medio de
comunicacién de
respaldo

Si. Debe estar basado en una arquitectura
multiprotocolo de conmutacién de paquetes,
como podria ser la tecnologia IP-MPLS o
cualquiera similar, y se debe implementar
hacia una Gerencia de Control Regional
diferente a la Gerencia de Control Regional o
Subgerencia de Control Regional hacia
donde se implement6 el medio de
comunicacién primario.

Las Centrales Eléctricas interconectadas al
Sistema Interconectado Mulegé podran
implementar enlaces de datos directos. Para
tal efecto, se considerara la infraestructura de
comunicaciones disponible en la zona, misma
gue debera ser compatible con la
infraestructura del CENACE.

Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE.

Si. Debe estar basado en una arquitectura
multiprotocolo de conmutacion de paquetes,
como podria ser la tecnologia IP-MPLS o
cualquiera similar.

Cuando se trate de una subestacion de
maniobras, debe cumplir con lo sefialado la
seccion 4.1.1 “Sistemas de comunicaciones”
Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el
Transportista.
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El ancho de banda debe ser al menos
128Kbps por cada equipo de Telemetria en
Tiempo real.

Es factible integrar en una sola conexion al
CENACE la informacién de uno o mas
medios de comunicacioén que correspondan a
la Centrales Eléctricas de un mismo

El ancho de banda debe ser al menos 128Kbps
por cada equipo de Telemetria en Tiempo real.

En caso de requerirse la implementacién de una

Ancho de banda para
los medios de
comunicacion
primario y de

respaldo

Generador, siempre que la informacién de
cada Central Eléctrica hacia el sistema
SCADA se mantenga separada.

En caso de requerirse la implementacién de

una PMU, del RID o de telefonia IP, en el

estudio de instalaciones contemplado en los

Criterios de conexion e interconexion se
sefialara el ancho de banda que se requiere.
Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el

CENACE.

PMU, en el estudio de instalaciones contemplado
en los Criterios de conexion e interconexion se

sefialara el ancho de banda que se requiere.

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
Transportista.

Equipo para
sincronia de tiempo

Si. Se requiere cuando asi se indique en el apartado “Infraestructura requerida para medicion
para liquidaciones” de esta misma tabla.

Debera ser el mismo equipo para sincronia de tiempo tanto para efectos del Control Operativo
como para efectos de la medicién para liquidaciones.

INFRAESTRUCTURA REQUERIDA PARA MEDICION PARA LIQUIDACIONES

Requisitos de TIC

¢Serequiere en la Central Eléctrica?

¢Serequiere en el Punto de Interconexién?

Equipo de medicion
paraliquidaciones

Si, s6lo en Centrales Eléctricas en la
modalidad de Abasto Aislado interconectadas
al SEN, asi como en puntos de interconexién

de las lineas de enlace internacionales.
Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE y con el Transportista.

Si

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE y con el Transportista.

Medio de
comunicacion parala
adquisicion de los
datos de medicion
paraliquidaciones

Si, s6lo en Centrales Eléctricas en la
modalidad de Abasto Aislado interconectadas
al SEN, asi como en puntos de importacion y

exportacion.
Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el
Transportista.

Si. Debe ser acorde con la alternativa del anexo 7

elegida para la Central Eléctrica”.
Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE y con el Transportista.

Equipo para
sincronia de tiempo

Si, s6lo en Centrales Eléctricas en la
modalidad de Abasto Aislado interconectadas
al SEN, asi como en puntos de interconexién

de las lineas de enlace internacionales.
Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
Transportista.

Si. Debe cumplir con lo sefialado en la
especificacion técnica aplicable.
Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE y con el Transportista.
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Tabla 6.D Central Eléctrica Tipo D

INFRAESTRUCTURA REQUERIDA PARA EL CONTROL OPERATIVO DEL SEN Y LA OPERACION DEL MEM

Requisitos de
TIC

¢Serequiere en la Central Eléctrica?

¢Serequiere en el Punto de Interconexiéon?

Si.

Si el Punto de Interconexién se ubica en una
subestacion del Transportista, se requiere
integrar las sefiales de telemetria a una UTR
nueva o a una existente, que cumpla con la

Equipo para Si, se requiere una UTR. especificacion aplicable a UTR para
datos de Para la implementacion de este requisito, la subestaciones eléctricas. La determinacién sobre
Telemetria en Central Eléctrica debe coordinarse con el si se trata de una UTR nueva o de una existente
Tiempo real CENACE. se realizara en el estudio de interconexion
contemplado en los Criterios de conexion o
interconexion.
Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
Transportista.
La necesidad de contar con PMU se definird en el estudio de instalaciones que se contempla en los
Criterios de Conexion e Interconexion. Si se determina que es necesaria, no se podra exigir mas de
PMU
una PMU.
Para la implementacién de este requisito, la Central Eléctrica debe coordinarse con el CENACE.
Equipo de Si
computo para Para la implementacién de este requisito, la No
conectarse al Central Eléctrica debe coordinarse con el
RID CENACE.
Si
Registrador de Para la implementacion de este requisito, la No
disturbios Central Eléctrica puede coordinarse con el
CENACE.
Si, sélo en Centrales Eléctricas en la modalidad de i
Abasto Aislado interconectadas al SEN, asi como Si.

Analizador de
calidad de la
energia, clase A

en puntos de interconexién de las lineas de enlace
internacionales.

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el

Para la implementacion de este requisito, la
Central Eléctrica puede coordinarse con el
CENACE.

Comunicacion
de voz (telefonia
IP)

CENACE.
Si. En el estudio de Instalaciones contemplado en
los Criterios de conexién e interconexion se
si definira la cantidad de aparatos telefénicos y

Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE.

licencias correspondientes.

Cuando se trate de una subestacion de
maniobras, debe cumplir con lo sefialado en la
seccioén 4.1.5 “Sistemas de voz”.

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
Transportista.
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Comunicacion
de voz (linea
comercial o

radiocomunicac

ion)

Si, se requiere linea comercial para Centrales
Eléctricas interconectadas al Sistema Eléctrico
Nacional.

Sélo para Centrales Eléctricas interconectadas al

Sistema Interconectado Mulegé y Sistema Baja

California Sur se requiere adicionalmente que la

Central Eléctrica tenga radiocomunicacion hacia el
CENACE, para lo cual la Central Eléctrica

proveera lo necesario

Para la implementacion de este requisito, la

Central Eléctrica debe coordinarse con el
CENACE.

Si, se requiere radiocomunicacién cuando asi lo
sefiale el estudio de instalaciones contemplado

en los Criterios de conexion e interconexion.

Cuando se trate de una subestacion de
maniobras, debe cumplir con lo sefialado en la
seccion 4.1.5 “Sistemas de voz’.

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
Transportista.

Medio de
comunicacion
primario
(para telefonia
IP y/o datos)

Si. Debe estar basado en una arquitectura

multiprotocolo de conmutacion de paquetes, como

podria ser la tecnologia IP-MPLS o cualquiera
similar.

Las Centrales Eléctricas interconectadas al
Sistema Interconectado Mulegé podran
implementar enlaces de datos directos. Para tal
efecto, se considerara la infraestructura de
comunicaciones disponible en la zona, misma que
debera ser compatible con la infraestructura del
CENACE.

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE.

Si. Debe estar basado en una arquitectura
multiprotocolo de conmutacién de paquetes,
como podria ser la tecnologia IP-MPLS o
cualquiera similar.

Cuando se trate de una subestacion de
maniobras, debe cumplir con lo sefialado en la
seccion 4.1.1 “Sistemas de comunicaciones”.
Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el
Transportista.

Medio de
comunicacién
derespaldo

Si. Debe estar basado en una arquitectura
multiprotocolo de conmutacion de paquetes, como
podria ser la tecnologia IP-MPLS o cualquiera
similar.

Se debe implementar hacia una Gerencia de
Control Regional diferente a la Gerencia de
Control Regional o Subgerencia de Control

Regional hacia donde se implementé el medio de
comunicacién primario.

Las Centrales Eléctricas interconectadas al
Sistema Interconectado Mulegé podran
implementar enlaces de datos directos. Para tal
efecto, se considerara la infraestructura de
comunicaciones disponible en la zona, misma que
debera ser compatible con la infraestructura del
CENACE.

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE.

Si. Debe estar basado en una arquitectura
multiprotocolo de conmutacién de paquetes,
como podria ser la tecnologia IP-MPLS o
cualquiera similar.

Cuando se trate de una subestacion de
maniobras, debe cumplir con lo sefialado en la
seccion 4.1.1 “Sistemas de comunicaciones”.

Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el
Transportista.
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Ancho de banda
paralos medios
de
comunicacion
primario y de

Eléctricas de un mismo Generador, siempre que la

El ancho de banda debe ser al menos 512Kbps.

Es factible integrar en una sola conexion al
CENACE la informacion de uno o mas medios de
comunicacion que correspondan a la Centrales

informacion de cada Central hacia el sistema
SCADA se mantenga separada.

En caso de requerirse la implementacion de una
PMU, en el estudio de instalaciones contemplado

El ancho de banda debe ser al menos 128Kbps
por cada equipo de Telemetria en Tiempo real.
En caso de requerirse la implementacion de una
PMU, en el estudio de instalaciones contemplado
en los Criterios de conexion e interconexion se
sefialara el ancho de banda que se requiere.

Para la implementacién de este requisito, la

respaldo en los Criterios de conexién e interconexion se e !
sefialara el ancho de banda que se requiere Central Eléctrica debe coordinarse con el
. L L Transportista.
Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE.
Equi Si. Se requiere cuando asi se indique en el apartado “Infraestructura requerida para medicion para
-quipo para liquidaciones” de esta misma tabla.
sincroniade ) . ) . P . -
tiempo Debera ser el mismo equipo para sincronia de tiempo tanto para efectos del Control Operativo como

para efectos de la medicién para liquidaciones.

Requisitos de
TIC

Equipo de
medicion para
liquidaciones

INFRAESTRUCTURA REQUERIDA PARA MEDIC

¢Se requiere en la Central Eléctrica?

Si, se requiere s6lo en Centrales Eléctricas en la
modalidad de Abasto Aislado interconectadas al
SEN, asi como en puntos de interconexion de las
lineas de enlace internacionales.

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE y con el Transportista.

ION PARA LIQUIDACIONES

¢Se requiere en el Punto de Interconexion?

Si
Para la implementacién de este requisito, la

Central Eléctrica debe coordinarse con el
CENACE y con el Transportista.

Medio de
comunicacién
parala
adquisicion de
los datos de
medicién para
liquidaciones

Si, se requiere s6lo en Centrales Eléctricas en la
modalidad de Abasto Aislado interconectadas al
SEN, asi como en puntos de interconexién de las
lineas de enlace internacionales.

Para la implementacion de este requisito, la
Central Eléctrica debe coordinarse con el
Transportista.

Si. Debe ser acorde con la alternativa del anexo 7
elegida para la Central Eléctrica.

Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE y con el Transportista.

Equipo para
sincronia de
tiempo

Si, se requiere s6lo en Centrales Eléctricas en la

modalidad de Abasto Aislado interconectadas al

SEN, asi como en puntos de interconexion de las
lineas de enlace internacionales.

Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el

Si. Debe cumplir con lo sefialado en la
especificacion técnica aplicable.
Para la implementacién de este requisito, la
Central Eléctrica debe coordinarse con el
CENACE y con el Transportista.

Transportista.

(b)

Corresponde a la Central Eléctrica proveer y mantener los medios de comunicaciéon de voz y
datos, de conformidad con lo sefialado en el numeral 1.2.3, inciso d), del Manual Regulatorio de

Coordinacion Operativa incluido en el Codigo de Red 2016.

©

El sistema de comunicaciones entre la Central Eléctrica y el CENACE debe estar basado en una
arquitectura multiprotocolo de conmutacion de paquetes, como IP-MPLS o similar, con rutas

independientes hasta un punto de conectividad diferente de la red IP-MPLS y con CPE
diferentes.
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6.1.5

6.1.6

(d)

(e)

®

@

UTR
@

(b)

PMU

@

(b)

(c)

(d)

(e)

El medio de comunicacion debe ser de uso exclusivo para la comunicacion con CENACE y debe
servir para asegurar la transmision de la voz y la informacion de los Dispositivos Remotos.

Los parametros de comunicacion y la segmentacion de redes se asignaran bajo la coordinacién
del CENACE.

Para Centrales Eléctricas de tipo B, C y D, cuando un Generador cuente con dos o mas
Centrales Eléctricas, podra optar por reunir la informacion de éstas siempre y cuando el
CENACE reciba la informaciéon de telemetria directa de cada uno de ellos. En este caso, el
Generador debe enviar la informacion a las dos Gerencias de Control Regional que el CENACE
determine.

La informacion que debe estar a disposicion del CENACE debe cumplir con la calidad y
Disponibilidad establecida en el anexo 2 “Calidad de la informacién y Disponibilidad de la
telemetria y del servicio de voz”.

La Central Eléctrica debe proporcionar la Telemetria en Tiempo real de forma directa, desde su
UTR hasta la Gerencia de Control Regional que corresponda.

La transferencia de informacién se debe proporcionar por medio del protocolo de comunicacién
basado en lo que establezcan las guias operativas o procedimientos relativos a la
implementacion de protocolos de TIC requeridos por el CENACE, asi como con el Sistema
informatico para la gestion de la informacion de las Subestaciones.

Los parametros de comunicacion para cada UTR se asignaran bajo la coordinacién del CENACE.

Para llevar a cabo el Control Operativo del SEN, el CENACE, conforme a los estudios de
condiciones de red vigentes, podra determinar si se requiere contar con una PMU y si ésta debe
ubicarse en las instalaciones del Transportista o de la Central Eléctrica.

Cuando la PMU se localice en las instalaciones de la Central Eléctrica, ésta sera responsable de
la instalacién y mantenimiento de las PMU, bajo la coordinacién y las instrucciones del CENACE.

Los parametros de comunicacion para cada PMU se asignaran bajo la coordinacion del
CENACE.

La entrega de datos al CENACE seréa en forma directa, a través de un puerto nativo del equipo y
conforme al protocolo establecido en la especificacion aplicable a esquemas de sincrofasores
para medicion de area amplia y acciones remediales. Asimismo, debe cumplir con lo indicado en
el anexo 3 “Criterios de Conectividad de la PMU” y con lo que establezcan las guias operativas o
procedimientos relativos a la implementacion de protocolos de TIC requeridos por el CENACE.

La informacion requerida para la operacion del SEN correspondiente a los PMU esta definida en
el portal del CENACE, en el apartado de informacion de tiempo real del sistema Sistema
informatico para la gestion de lainformacion de las Subestaciones.
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6.1.7

6.1.8

6.1.9

6.1.10

RID
@

(b)

Las Centrales Eléctricas tipo C y D, que sean despachables, deben contar con la infraestructura
de TIC necesaria para conectarse al RID, conforme a lo sefialado en el anexo 9 “Implementacion
del RID”, a fin de recibir las instrucciones de despacho originadas por el CENACE y cambiar la
configuracion de los generadores, asi como para retroalimentar al CENACE sobre la ejecucion
de dichas instrucciones de despacho.

La Central Eléctrica debe contar con un medio de comunicacién para la conectividad con el RID.
Dicho medio de comunicacion podra ser el mismo que se emplee para la conectividad con la
UTR.

Registrador de Disturbios

La Central Eléctrica debe contar con un registrador de disturbios que cumpla con la especificacion
técnica CFE V6700-62, para efecto de cumplir con el reporte referido en el inciso (b) del numeral 1.2.2
del Manual Regulatorio de Coordinacién Operativa incluido en el Cédigo de Red 2016.

Comunicacién de Voz

@)

(b)

(c)

(d)

(e)

La Central Eléctrica debe contar con una linea comercial de uso exclusivo para comunicarse con
el CENACE.

Las Centrales Eléctricas tipo C y D, que sean despachables, deben contar con un medio de
comunicacion de telefonia IP, para lo cual debe implementar un enlace troncal de telefonia IP
entre el servidor de telefonia de la Central Eléctrica y el servidor de telefonia IP que el CENACE
designe. Dicho enlace troncal se establecera preferentemente haciendo uso de protocolos
abiertos como SIP. Se deben usar protocolos de ruteo dindmicos abiertos, como el OSPF, que
permitan la interoperabilidad de los equipos de comunicacion. Se podra hacer uso de otros
protocolos si éstos son compatibles con la plataforma de CENACE.

Para hacer posible la conectividad entre plataformas de telefonia, la Central Eléctrica debe
implementar un medio de comunicacién, que podra ser el mismo que se emplee para la
conectividad con la UTR.

La Central Eléctrica puede contar con sistemas de grabacion de llamadas y mantener los
registros por el periodo que determine conveniente.

El plan de marcacion que le corresponda a la Central Eléctrica sera informado por el CENACE, a
fin de mantener un orden e identificacion de los integrantes de la industria eléctrica.

Analizador de calidad de la energia

@)

(b)

Las Centrales Eléctricas que se interconecten a la RNT deben contar con un analizador de
calidad de la energia que cumpla con lo sefialado en el humeral 7.2, inciso (b), subinciso (vi), del
Manual Regulatorio de Requerimientos Técnicos para la Interconexion de Centrales Eléctricas al
Sistema Eléctrico Nacional, incluido en el Cédigo de Red 2016,

Dicho analizador puede ser el mismo medidor que el Medidor Multifuncién para Liquidaciones,
siempre y cuando éste sea clase A.
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6.1.11

6.1.12

6.1.13

6.1.14

6.1.15

6.1.16

Requerimientos de TIC para Esquemas de Accion Remedial

(@) La Central Eléctrica sera responsable de adquirir los equipos compatibles con la infraestructura
tecnoldgica del Transportista o Distribuidor para poder integrar e implementar los Esquemas de
Accion Remedial acordados entre la Central Eléctrica y el CENACE.

(b) La Central Eléctrica sera responsable del medio de comunicacion desde sus instalaciones hasta
el punto de conectividad con el Transportista o Distribuidor para hacerle llegar la informacion
necesaria para la implementacion del Esquema de Accion Remedial solicitado por el CENACE.

(c) La infraestructura de TIC que deba instalar la Central Eléctrica para los Esquemas de Accion
Remedial sera indicada por el Transportista, previa aprobaciéon del CENACE, conforme a lo
establecido en el numeral 4.1.6.

(d) La Central Eléctrica enviard a la Gerencia de Control Regional que corresponda, mediante la
UTR, las sefiales del Esquema de Accion Remedial, de acuerdo con lo indicado en el Sistema
informatico para la gestion de la informacién de las Subestaciones.

Requerimientos de TIC para esquemas de proteccion del SEN

(@) Laimplementacion de los esquemas de proteccion de sistema sera coordinada por el CENACE.

(b) Las Centrales Eléctricas enviaran a la Gerencia de Control Regional que corresponda, mediante
la UTR, las sefales correspondientes para los esquemas de proteccion del SEN, de acuerdo con

Requerimientos de TIC para esquemas de protecciones

Los medios de comunicacién para la operacién de los esquemas de proteccién en las interconexiones
entre la Central Eléctrica y el Transportista o el Distribuidor deben cumplir con lo sefialado en la
especificacion técnica sobre esquemas normalizados de protecciones para lineas de transmision. La
Central Eléctrica enviara a las Gerencias de Control Regional, mediante la UTR, las sefales requeridas
en el [Sistema informatico para la gestion de la informacion de las Subestaciones.

Seguridad

La Central Eléctrica debe cumplir con los requerimientos establecidos en el anexo 4 “Lineamientos de
Ciberseguridad” y la regulacion que emita la CRE.

Puesta en servicio
Para la puesta en servicio de nuevas instalaciones de TIC en el SEN, la Central Eléctrica debe

proporcionar al CENACE la informacién de acuerdo con lo establecido en el anexo 5 “Puesta en
Servicio de la Infraestructura de TIC”.

Mantenimiento de los equipos de TIC

(@) Para las salidas a mantenimiento se debe observar lo establecido en la base 6.6.1 de las Bases
del Mercado Eléctrico, el Manual Regulatorio de Coordinacion Operativa incluido en el Cédigo de
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6.1.17

6.2

6.2.1

6.2.2

Red 2016, el Manual de Programacion de Salidas que pertenece a las Reglas del MEM vy las
guias operativas y procedimientos que se emitan para tal efecto.

(b) Para la atencion a Fallas en infraestructura de TIC involucrada en el Control Operativo del SEN
que estén bajo su ambito de responsabilidad, esto es, desde sus instalaciones hasta el punto de
conectividad con el CENACE, la Central Eléctrica debe seguir los lineamientos establecidos en el
anexo 6 “Atencion de Fallas en la Infraestructura de TIC”.

Calidad de lainformacion

La Central Eléctrica debe cumplir con los requerimientos de calidad de la informacién especificados en
el anexo 2 “Calidad de la Informacién y Disponibilidad de la telemetria y del servicio de voz”.

Requerimientos de TIC que debe cumplir la Central Eléctrica interconectada a la
RNT, para la medicién para liquidaciones

Esta seccion establece los requerimientos en materia de TIC para las Centrales Eléctricas que se
interconecten con la RNT.

Generalidades

(@) La adquisicion de los registros de medicion para liquidacion de cada Central Eléctrica, que estén
en el Medidor Multifuncién para Liquidaciones, sera realizada por el Transportista, segun lo
dispuesto en este Manual y en la normativa que emita la CRE en materia de Interoperabilidad y
Seguridad Cibernética a la luz de lo especificado en el numeral 16.3.2 de las Bases del Mercado
Eléctrico.

(b) La infraestructura de TIC con que disponga la Central Eléctrica debe cumplir con lo indicado en
las normas oficiales mexicanas aplicables.

(c) Es responsabilidad de cada Central Eléctrica coadyuvar en la conservacion de la integridad y
rastreabilidad de los registros de medicion para liquidacién desde el Medidor Multifuncion para
Liquidaciones hasta el punto de conectividad de comunicacion con el Transportista.

(d) La Central Eléctrica proporcionara las facilidades, infraestructura y adecuaciones en sus
instalaciones que se requieran para la instalacion de los elementos de TIC asociados al sistema
de medicion, incluyendo el suministro eléctrico utilizado por dichos elementos.

Sistema de comunicaciones

De acuerdo con la base 16.1.2 de las Bases del Mercado Eléctrico, el sistema de medicién comprende
instalaciones y equipos de medicién eléctrica, sistemas de comunicaciones, incluyendo elementos
fisicos (hardware) y sistemas informéaticos (software), asi como sistemas de sincronia de tiempo.

(@) Los elementos fisicos (hardware) del sistema de comunicaciones incluyen el Dispositivo
Concentrador que utiliza el Transportista para adquirir los registros de medicion de los Medidores
Multifunciéon para Liquidaciones, asi como la infraestructura de comunicacion y seguridad
informética que utiliza el Transportista para poner dicha informacion a disposicion del CENACE.
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(b)

(c)

(d)

(e)

®)

(@)

(h)

El sistema de comunicaciones entre la Central Eléctrica y el Transportista para la adquisicion de
registros de medicién para liquidacién se muestra en la figura 6.1:

TRANSPORTISTA CENTRAL ELECTRICA

MPLS DIRECTO

INFRAESTRUCTURA
PARA LA ADQUISICION
Y CONCENTRACION
DE REGISTROS DE
MEDICION PARA
LIQUIDACION

CENTRAL ELECTRICA @

VPN POR MPLS

GENERADORES @
PUNTO DE

| CONECTIVIDAD

RED OPERATIVA .
INTERNET DIRECTQ IP PUBLICA

INTERNET ———————| CENTRAL ELECTRICA @

VPN POR INTERNET

MEDIDOR DE
LIQUIDACION DEL
TRANSPORTISTA

GENERADORES @

VPN POR INTERNET SATELITAL

®

DIRECTO

CENTRAL ELECTRICA @

Figura 6.1 - Sistema de conectividad de medicién entre el CENACE, el Transportista y la Central
Eléctrica o Centro de Carga

Las Centrales Eléctricas interconectadas a la RNT deben optar por alguna de las alternativas de
conectividad que se indican en el anexo 7 “Alternativas de conectividad”, para que el
Transportista realice la adquisicion de los registros de medicion de los Medidores Multifuncion
para Liquidaciones.

La Central Eléctrica debe proveer los elementos de TIC del sistema de medicién necesarios para
que el Transportista pueda adquirir los registros de medicién correspondientes al Medidor
Multifuncién para Liquidaciones.

Estos elementos de TIC incluyen el medio de comunicacion para la adquisicion de los registros
de medicion, desde la interfaz de comunicacion del Medidor Multifuncién para Liquidaciones
hasta el punto de conectividad de comunicacion para recepcion de informacion definido por el
Transportista.

Dicho medio de comunicacion debe cumplir con lo sefialado en el anexo 7 “Alternativas a la
Conectividad”.

La continuidad de este medio de comunicacion desde la interfaz de comunicacion del Medidor
Multifuncién para Liquidaciones hasta el punto de conectividad para recepcién de informacién
definido por el Transportista, es responsabilidad de la Central Eléctrica.

De conformidad con la base 16.2.5 de las Bases del Mercado Eléctrico, la Central Eléctrica debe
cubrir el monto de la instalacion inicial y sustitucion por falla de los sistemas de medicion
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6.3

6.3.1

6.3.2

descritos en el inciso (a) podra optar por realizarlas a su costa o hacer aportaciones al
Transportista para su realizacién, en los términos y condiciones que fije la CRE. En lo que
corresponde al medio de comunicacion, la Central Eléctrica sélo sera responsable de éste desde
la interfaz de comunicacion del Medidor Multifuncion para Liquidaciones hasta el punto de
conectividad para recepcion de informacion definido por el Distribuidor, como se sefial6 en el
inciso (e) anterior.

Requerimientos de TIC que debe cumplir la Central Eléctrica interconectada a la
RGD, para la medicion para liquidaciones

Esta seccion establece los requerimientos en materia de TIC para las Centrales Eléctricas que se
interconecten con las RGD.

Generalidades

(@) La adquisicion de los registros de medicion para liquidacion de cada Central Eléctrica, que estén
en el Medidor Multifunciéon para Liquidaciones, sera realizada por el Distribuidor de conformidad
con lo dispuesto en este Manual y la normativa que emita la CRE en materia de Interoperabilidad
y Seguridad Cibernética a la luz de lo dispuesto en el numeral 16.3.2 de las Bases del Mercado
Eléctrico.

(b) La infraestructura de TIC con que disponga la Central Eléctrica debe cumplir con lo indicado en
las normas oficiales mexicanas aplicables.

(c) Es responsabilidad de cada Central Eléctrica coadyuvar en la conservacion de la integridad y
rastreabilidad de los registros de medicion para liquidacién desde el Medidor Multifuncion para
Liquidaciones hasta el punto de conectividad con el Distribuidor.

(d) La Central Eléctrica proporcionara las facilidades, infraestructura y adecuaciones en sus
instalaciones que se requieran para instalar los elementos de TIC asociados al sistema de
medicion, incluido el suministro eléctrico utilizado por dichos elementos.

Sistema de comunicaciones

De acuerdo con la base 16.1.2 de las Bases del Mercado Eléctrico, el sistema de medicién comprende
instalaciones y equipos de medicion eléctrica, sistemas de comunicaciones, incluyendo elementos
fisicos (hardware) y sistemas informéaticos (software), asi como sistemas de sincronia de tiempo.

(@) Los elementos fisicos (hardware) del sistema de comunicaciones incluyen el Dispositivo
Concentrador que utiliza el Distribuidor para adquirir los registros de medicion de los Medidores
Multifunciéon para Liquidaciones, asi como la infraestructura de comunicacién y seguridad
informatica que utiliza el Distribuidor para poner dicha informacién a disposicién del CENACE.

(b)  El sistema de comunicaciones entre las Centrales Eléctricas y el Distribuidor para la adquisicion
de registros de medicién para liquidacion se muestra en la figura 6.1:

Pagina 43



Manual de Requerimientos de TIC para el SEN y el MEM (Disposiciones Operativas del MEM)

Anteproyecto de fecha 17 de marzo 2017 (Version para consulta publica)

CENACE i DISTRIBUIDOR
| CONECTIVIDAD
MPLS
: MPLS DIRECTO
INFRAESTRUCTURA PARA ! PUNTODE CENTRAL ELEGTRICA
RECEPCION DE REGISTROS i CONECTVIDAD o ®
DE MEDICION PARA GENTRO DE CARGA
LIQUIDACION .
[SIRDELY) 4 ~ VPN POR MPLS
RED N
ELEMENTOS OPERATIVA GENERADOR/USUARIO
DE LAS RGD { DEL
DEL MEM DISTRIBUIDOR

‘ L INTERNET DIRECTO IP PUBLICA

SISTEMA DE _ PUNTG DE CENTRAL ELECTRICA
i L | oo | @
DISTRIBUIDOR . - CENTRO DE CARGA

| :

] " _ VPN PORINTERNET
BASE DE SERVIDORES DE i | - GENERADOR/USUARIO @
DATOS INTERROGACION
DISTRIBUIDOR

EXTERNA i ‘

VPN POR INTERNET SATELITAL

v} | comvaesuen ] (9

Figura 6.2. Esquema del sistema de comunicaciones desde la Central Eléctrica hacia las RGD (i.e.,

(©)

(d)

(e)

®

(9

hacia el Distribuidor)

Las Centrales Eléctricas interconectadas a las RGD deben optar por cualquiera de las
alternativas que se indican en el anexo 7 “Alternativas de conectividad”, para que el Distribuidor
realice la adquisicion de los registros de medicion de los Medidores Multifunciéon para
Liquidaciones.

La Central Eléctrica debe proveer los elementos de TIC del sistema de medicion necesarios para
que el Distribuidor pueda adquirir los registros de medicién correspondientes al Medidor
Multifuncién para Liquidaciones.

En estos elementos de TIC se incluye el medio de comunicacién para la adquisicién de los
registros de medicién, desde la interfaz de comunicacién del Medidor Multifuncién para
Liquidaciones hasta el punto de conectividad para recepcién de informacion definido por el
Distribuidor.

Dicho medio de comunicaciéon debe cumplir con lo sefialado en el anexo 7 “Alternativas a la
Conectividad”. La continuidad de este medio de comunicacion, desde la interfaz de comunicacion
del Medidor Multifuncién para Liquidaciones hasta el punto de conectividad para recepcion de
informacion definido por el Distribuidor, es responsabilidad de la Central Eléctrica.

De conformidad con la base 16.2.5 de la Bases del Mercado Eléctrico, la Central Eléctrica debe
cubrir el monto de la instalacion inicial y sustitucion por falla de los sistemas de medicion
descritos en el inciso (a) podra optar por realizarlas a su costa o hacer aportaciones al
Distribuidor para su realizaciéon, en los términos y condiciones que fijje la CRE. En lo que
corresponde al medio de comunicacion, la Central Eléctrica sélo sera responsable de éste desde
la interfaz de comunicacién del Medidor Multifuncién para Liquidaciones hasta el punto de
conectividad para recepcion de informacion definido por el Distribuidor, como se sefial6 en el
inciso (e) anterior.
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CAPITULO 7
Centro de Carga

En este capitulo se establecen los lineamientos generales y los requerimientos minimos de infraestructura con
que deben disponer los Centros de Carga para realizar comunicacion de voz y datos con el CENACE, el
Transportista o el Distribuidor, segun corresponda, a efecto de que el CENACE pueda realizar el Control
Operativo del SEN y la medicion para liquidacion. de conformidad con lo establecido en la Ley de la Industria
Eléctrica, su Reglamento, las Bases del Mercado Eléctrico, el Cddigo de Red, las disposiciones administrativas
de caracter general, las normas oficiales mexicanas y demas normativa aplicable.

7.1 Requerimientos de TIC que debe cumplir el Centro de Carga para el Control
Operativo del SEN que realiza el CENACE

Para operar el SEN en condiciones de eficiencia, Calidad, Confiabilidad, Continuidad, seguridad y
sustentabilidad, el CENACE requiere que le sea enviada informacién de Dispositivos Remotos de los Centros de
Carga, asi como contar con comunicacion de voz con éstos.

En esta seccién se establecen los requerimientos minimos de infraestructura en materia de TIC que los Centros
de Carga directamente modelados deben cumplir para la comunicacion de voz y datos con el CENACE, en lo que
respecta al Control Operativo del SEN, de conformidad con lo establecido en la Ley de la Industria Eléctrica, su
Reglamento, las Bases del Mercado Eléctrico, el Cadigo de Red, las disposiciones administrativas de caracter
general, las normas oficiales mexicanas y deméas normativa aplicable.

7.1.1 Generalidades

(@) El Centro de Carga debe cumplir con la Telemetria en Tiempo real en forma directa, como lo
indica el numeral 1.2.3, inciso a), del Manual Regulatorio de Coordinacién Operativa incluido en
el Codigo de Red 2016.

(b) EI Centro de Carga debe implementar la infraestructura en materia de TIC que cumpla con lo
indicado en este Manual y anexos complementarios que serviran para establecer la interfaz de
comunicacion de voz y datos hacia el CENACE para la operacion del Sistema Eléctrico Nacional.
Los requerimientos indicados no eximen a los Centros de Carga de su responsabilidad sobre la
Disponibilidad de la informaciéon que requiere el CENACE, para asegurar su participacion en el
MEM.

7.12 Clasificacion de los Centros de Carga
Los Centros de Carga se clasificaran, segun su nivel de tension, en:
(@) Tipo A: Centros de Carga que se conecten a un nivel de tension menor a 69 kV.

(b) Tipo B: Centros de Carga que se conecten a un nivel de tensiéon mayor o igual a 69 kV.
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7.1.3 Para los casos en los que conforme a los estudios de interconexion, el CENACE determine que una
Subestacion de una Central Eléctrica se deba integrar a la RNT, la Central Eléctrica sera la responsable
de que dicha Subestacion cumpla con lo indicado en el capitulo 4 del Transportista.

7.1.4 Sistema de comunicaciones

(@) El Centro de Carga debe cumplir con los requerimientos de infraestructura para la comunicacion
de voz y datos con CENACE indicados en las tablas 7.A y 7.B, que se basan en la clasificacion
sefialada el numeral 7.1.2.

Tabla 7.A Requisitos de Infraestructura de TIC para Centros de Carga A conectados en niveles de tensién <69kV

INFRAESTRUCTURA REQUERIDA PARA EL CONTROL OPERATIVO DEL SEN Y LA OPERACION DEL MEM

Requisitos de TIC

Equipo para datos
de Telemetria en

¢Serequiere en el Centro de Carga? ¢;Serequiere en el Punto de conexion?

Si, se requiere si el equipo primario es un restaurador o
seccionador. El equipo de telemetria o control incluido en
el mismo debe cumplir con lo indicado para los elementos

de TIC en las especificaciones técnicas VH000-11,
VMO000-51, VM000-74 y VPOO0O0-31.

Si el punto de conexién se ubica en una
subestacion del Distribuidor, se requiere integrar las

: No sefiales de telemetria a la UTR, misma que debe cumplir
Tiempo real e >
con la especificacion técnica aplicable a UTR para
subestaciones eléctricas.
No se requiere si el medio de desconexion es
cortacircuitos fusible.
Para la implementacion de este requisito, el Centro de
Carga debe coordinarse con el Distribuidor
En caso de utilizar seccionador o restaurador, se
requiere conexion al sistema de radiofrecuencia de
Medio de datos existente en el Centro de Control del
comunicacion Distribuidor méas cercano.
primario No Solo si la conexion a dicho sistema de
(para telefonia IP radiofrecuencia no es viable técnicamente, podra
ylo datos) utilizarse un canal privado de al menos 64kbps.
Para la implementacion de este requisito, el Centro
de Carga debe coordinarse con el Distribuidor
Ancho de banda El ancho de banda debe ser al menos 64kbps hacia el
para los canales Centro de Control del Distribuidor, por cada Centro de
primario y de No Carga.
respaldo Para la implementacion de este requisito, el Centro de
Carga debe coordinarse con el Distribuidor
Equipo para Si, se requiere cuando asi se indique en el apartado “Infraestructura requerida para medicion para
sincronia de liquidaciones” de esta misma tabla.
tiempo

Debera ser el mismo equipo para sincronia de tiempo tanto para efectos del Control Operativo como
para efectos de la medicién para liquidaciones.

INFRAESTRUCTURA REQUERIDA PARA MEDICION PARA LIQUIDACIONES

Pagina 46




Manual de Requerimientos de TIC para el SEN y el MEM (Disposiciones Operativas del MEM)
Anteproyecto de fecha 17 de marzo 2017 (Version para consulta publica)

Equipo de
medicion para
liquidaciones

Si, se requiere s6lo en Centros de Carga en

la modalidad de Abasto Aislado conectados

al SEN, asi como en puntos de conexion en
lineas de enlace internacionales.

Para la implementacién de este requisito, el

Centro de Carga debe coordinarse con el
CENACE y el Distribuidor

Si

Para la implementacién de este requisito, el Centro de
Carga debe coordinarse con el CENACE vy el Distribuidor

Medio de
comunicacién para
la adquisicién de
los datos de
medicion para
liquidaciones

Si, se requiere s6lo en Centros de Carga en

la modalidad de Abasto Aislado conectados

al SEN, asi como en puntos de conexién en
lineas de enlace internacionales.

Para la implementacién de este requisito, el
Centro de Carga debe coordinarse con el
Distribuidor

Si, cuando se trate de Centros de Carga conectados a
las RGD.
El medio de comunicacién debe ser acorde con la
alternativa del anexo 7 elegida para el Centro de Carga.

Para la implementacion de este requisito, el Centro de
Carga debe coordinarse con el Distribuidor

Equipo para
sincronia de
tiempo

Si, se requiere s6lo en Centros de Carga en

la modalidad de Abasto Aislado conectados

al SEN, asi como en puntos de conexién en
lineas de enlace internacionales.

Para la implementacion de este requisito, el
Centro de Carga debe coordinarse con el
Distribuidor

Si. Debe cumplir con lo sefialado en la especificacion
técnica aplicable.

Para la implementacion de este requisito, el Centro de
Carga debe coordinarse con el Distribuidor

Tabla 7.B Requisitos de Infraestructura de TIC para Centros de Carga tipo B, conectados en niveles de
tensiéon mayores o iguales a 69kV

INFRAESTRUCTURA REQUERIDA PARA EL CONTROL OPERATIVO DEL SEN Y LA OPERACION DEL MEM

Requisitos de TIC

Equipo para
datos de
Telemetria en
Tiempo real

¢Se requiere en el Centro de Carga?

No

¢Se requiere en el Punto de conexion?
Si, se requiere una UTR.

Para la implementacién de este requisito, el Centro de
Carga debe coordinarse con el CENACE

Se requiere integrar las sefiales de telemetria a una UTR
nueva o una existente, que cumpla con la especificacion
técnica aplicable a UTR para subestaciones eléctricas.

La determinacién sobre si se requiere una UTR nueva o
una existente se realizara en el estudio de instalaciones
gue se contempla en los Criterios de conexion e
interconexion.

Para la implementacién de este requisito, el Centro de
Carga debe coordinarse con el Transportista

PMU

No

La necesidad de contar con PMU se definira en el estudio

de instalaciones contemplado en los Criterios de conexion

e interconexidn. Si se determina que es necesaria, no se
podra exigir mas de una PMU.

Para la implementacion de este requisito, el Centro de
Carga debe coordinarse con el Transportista

Equipo de
computo para
conectarse al RID

Si, se requiere s6lo en Centros de Carga
que sean Recursos de Demanda
Controlable.

Para la implementacioén de este requisito, el
Centro de Carga debe coordinarse con el

No
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CENACE
Registrador de .
disturbios No Si
Si, se requiere s6lo en Centros de Carga en la
Analizador de modalidad de Abasto Aislado conectados al SEN,
calidad de la asf como en puntos de conexion de las lineas de si

energia, clase A

enlace internacionales.

Para la implementacion de este requisito, el
Centro de Carga puede coordinarse con el

CENACE
Si. En el estudio de instalaciones contemplado en los
Criterios de conexion e interconexion se definira la
Comunicacién de . cantidad de aparatos telefénicos y licencias
No aplica

voz (telefonia IP)

correspondientes.

Para la implementacién de este requisito, el Centro de
Carga debe coordinarse con el Transportista

Comunicacion de
voz (linea
comercial 0
radiocomunicacio
n)

Si, se requiere una linea comercial hacia
CENACE.
Para la implementacién de este requisito, la

Central Eléctrica debe coordinarse con el
CENACE

Si, se requiere radiocomunicacion hacia el Transportista.
En el estudio de instalaciones contemplado en los
Criterios de conexion e interconexion se definira si es
modernizacién del sistema existente o si se requiere un
sistema nuevo.

Para la implementacién de este requisito, el Centro de
Carga debe coordinarse con el Transportista

Medio de
comunicacion
primario
(para telefonia IP
yl/o datos)

Si, sélo se requiere cuando se trate de
Centros de Carga que sean Recursos de
Demanda Controlable cuyo Punto de
Conexién se ubigue en una subestacion del
Transportista.

El medio de comunicacion primario debe ser
una VPN site to site, desde el Centro de
Carga hacia la Gerencia de Control.
Para la implementacién de este requisito, el
Centro de Carga debe coordinarse con el
CENACE

Si, s6lo se requiere un medio de comunicacion primario
del Punto de Conexién a la Gerencia de Control cuando el
Punto de Conexién se ubique en el Centro de Carga.

Dicho medio de comunicacién debe cumplir con una
arquitectura multiprotocolo de conmutacion de paquetes,
como podria ser la tecnologia IP-MPLS o cualquiera
similar.

Los Centros de Carga conectados al Sistema
Interconectado Mulegé podran implementar enlaces de
datos directos. Para tal efecto, se considerara la
infraestructura de comunicaciones disponible en la zona,
misma que debera ser compatible con la infraestructura
del CENACE.

Para la implementacion de este requisito, el Centro de
Carga debe coordinarse con el CENACE

Si, sélo se requiere un medio de comunicacién primario
desde el Punto de Conexién hacia el Transportista cuando
el Centro de Carga cuente con una subestacion de
maniobras que se cedera al Transportista.

Dicho medio de comunicacién debe cumplir con lo
sefalado en la seccion 4.1.1 “Sistemas de
comunicaciones”.

Para la implementacién de este requisito, el Centro de
Carga debe coordinarse con el Transportista.

Medio de
comunicacion de
respaldo

No aplica

Si, se requiere s6lo si el nimero de Centros de Carga de
un mismo Suministrador o Usuario Calificado Participante
del Mercado en el &mbito geogréafico de una Gerencia de
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Control Regional es igual o mayor a dos.

Se debe implementar hacia una Gerencia de Control
Regional del CENACE diferente a la Gerencia de Control
Regional hacia donde se implementé el medio de
comunicacién primario.

Debe estar basado en una arquitectura multiprotocolo de
conmutacion de paquetes, como podria ser la tecnologia
IP-MPLS o cualquiera similar.

Los Centros de Carga conectados al Sistema
Interconectado Mulegé podran implementar enlaces de
datos directos. Para tal efecto, se considerara la
infraestructura de comunicaciones disponible en la zona,
misma que debera ser compatible con la infraestructura
del CENACE.

Para la implementacion de este requisito, el Centro de
Carga debe coordinarse con el Transportista.

El ancho de banda debe ser al menos 128Kbps por cada
equipo de Telemetria en Tiempo real.

En caso de requerirse la implementacién de una PMU, en

Ancho de banda el estudio (_jg ins_talaciones_(fontemp[ado en los Criterios

para los canales ) de conexion e interconexion se se_nalara el ancho de
No aplica banda que se requiere.

primario y de
respaldo Para la implementacion de este requisito, el Centro de
Carga debe coordinarse con el CENACE, en el caso del
medio de comunicacién que va hacia el CENACE, y con el
Transportista, en el caso del medio de comunicacion que
va hacia el Transportista.

Equi Si. Se requiere cuando asf se indique en el apartado “Infraestructura requerida para medicién para
quipo para liquidaciones” de esta misma tabla.

sincronia de 3 . . . . . .
tiempo Debera ser el mismo equipo para sincronia de tiempo tanto para efectos del Control Operativo como
para efectos de la medicién para liquidaciones.

INFRAESTRUCTURA REQUERIDA PARA MEDICION PARA LIQUIDACIONES

Requisitos de TIC ¢Serequiere en el Centro de Carga? ¢Serequiere en el Punto de conexién?

Si, se requiere s6lo en Centros de Carga en la

modalidad de Abasto Aislado conectados al SEN, Si
Equipo de asi como en puntos de conexion de las lineas de | Para la implementacion de este requisito, el Centro
medicion para enlace internacionales. de Carga debe coordinarse con el CENACE y el
liquidaciones Para la implementacion de este requisito, el Transportista

Centro de Carga debe coordinarse con el
CENACE y el Transportista

Medio de Si, se requiere s6lo en Centros de Cargaenla | i g| medio de comunicacién debe ser acorde con
comunicacién | modalidad de Abasto Aislado conectados al SEN, | |5 aiternativa del anexo 7 elegida para el Centro de
parala asi como en puntos de conexion de las lineas de Carga
adquisicion de enlace internacionales . L -
l0s datos de Para la imol i6n d . | Para la implementacién de este requisito, el Centro
dicio ara la implementacion de este requisito, & de Carga debe coordinarse con el Transportista
medicion para Centro de Carga debe coordinarse con el
liquidaciones Transportista

Si, se requiere sélo en Centros de Carga en la i ) ) -
modalidad de Abasto Aislado conectados al SEN, Si, el equipo debe cumplir con lo sefialado en la

Equipo para asi como en puntos de conexion de las lineas de especificacion técnica aplicable.
sincronia de enlace internacionales Para la implementacién de este requisito, el Centro
tiempo Para la implementacion de este requisito, el de Carga debe coordinarse con el Transportista

Centro de Carga debe coordinarse con el
Transportista
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7.1.5

7.1.6

(b)

(c)

(d)

(e)

®

(9

UTR

(@

(b)

(©)

PMU

@)

(b)

(c)

(d)

Corresponde al Centro de Carga proveer y mantener los medios de comunicacién de voz y datos,
de conformidad con lo sefialado en el numeral 1.2.3, inciso d), del Manual Regulatorio de
Coordinacién Operativa incluido en el Cédigo de Red 2016.

El sistema de comunicaciones entre el Centro de Carga y el CENACE debe estar basado en una
arquitectura multiprotocolo de conmutacion de paquetes, como IP-MPLS o similar, con rutas
independientes hasta un punto de conectividad diferente de la red IP-MPLS y con CPE
diferentes.

El medio de comunicacion debe ser de uso exclusivo para la comunicacion con CENACE y debe
servir para asegurar la transmision de la voz y de la informacién de los Dispositivos Remotos.

Los parametros de comunicacion y la segmentacion de redes se asignaran bajo la coordinacion
del CENACE.

Cuando un Usuario Final cuente con dos o mas Centros de Carga, podra optar por reunir la
informacion de éstos siempre y cuando el CENACE reciba la informacion de telemetria directa de
cada uno de ellos. En este caso, el Usuario Final debe enviar la informacion a las dos Gerencias
de Control Regional que el CENACE determine.

La informaciéon que debe estar a disposicion del CENACE debe cumplir con la calidad y la
Disponibilidad establecidas en el anexo 2 “Calidad de la informaciéon y Disponibilidad de la
telemetria y del servicio de voz”.

El Centro de Carga debe proporcionar la Telemetria en Tiempo real en forma directa, desde su
UTR hasta la Gerencia de Control Regional que corresponda.

La transferencia de informacion se debe proporcionar por medio del protocolo de comunicacién
basado en lo que establezcan las guias operativas o procedimientos relativos a la
implementacion de protocolos de TIC requeridos por el CENACE, asi como con lo requerido en el
Sistema informatico para la gestion de la informacién de las Subestaciones.

Los parametros de comunicacion para cada UTR se asignaran bajo la coordinacién del CENACE.

Para llevar a cabo el Control Operativo del SEN, el CENACE, conforme a los estudios de
condiciones de red vigentes, podra determinar si se requiere contar con una PMU en el punto de
conexion.

Cuando la PMU se localice en las instalaciones del Centro de Carga, éste sera responsable de la
instalaciéon y mantenimiento de la PMU, bajo la coordinacion y las instrucciones del CENACE.

Los parametros de comunicacion para cada PMU se asignaran bajo la coordinacion del
CENACE.

La entrega de datos al CENACE seréa en forma directa, a través de un puerto nativo del equipo y

conforme al protocolo establecido en la especificacion aplicable a esquemas de sincrofasores
para medicion de area amplia y acciones remediales. Asimismo, debe cumplir con lo indicado en
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7.1.7

7.1.8

7.1.9

7.1.10

(e)

RID

@)

(b)

(c)

el anexo 3 “Criterios de Conectividad de la PMU” y con lo que establezcan las guias operativas o
procedimientos relativos a la implementacion de protocolos de TIC requeridos por el CENACE.

La informacién requerida para la operacion del SEN correspondiente a los PMU esta definida en
el portal del CENACE, en el apartado de informacién de tiempo real del Sistema informatico para
la gestion de la informacion de las Subestaciones.

El RID aplica Gnicamente para los Recursos de Demanda Controlable Directamente Modelados,
que, de acuerdo con lo sefialado en la base 9.3.2 inciso a) de las Bases del Mercado Eléctrico,
son Centros de Carga que tienen la capacidad de responder a las instrucciones para disminuir su
consumo de energia eléctrica en tiempo real.

Los Centros de Carga que sean Recursos de Demanda Controlable deben contar con la
infraestructura de TIC necesaria para conectarse al RID, conforme a lo sefialado en el anexo 9
“Implementacion del RID”, a fin de recibir las instrucciones de despacho originadas por el
CENACE, asi como para retroalimentar al CENACE sobre la ejecucion de dichas instrucciones
de despacho.

El Centro de Carga debe contar con un medio de comunicacion para la conectividad con el RID.
Dicho medio de comunicacion debe ser por medio de una VPN Site to Site.

Registrador de disturbios

El Centro de Carga debe contar con un registrador de disturbios que cumpla con la especificacion
técnica CFE V6700-62, para efecto de cumplir con el reporte referido en el inciso (b) del numeral 1.2.2
del Manual Regulatorio de Coordinacién Operativa incluido en el Cédigo de Red 2016.

Comunicacién de voz

@

(b)

El Centro de Carga debe contar con una linea comercial de uso exclusivo para comunicarse con
el CENACE.

El Centro de Carga puede contar con sistemas de grabacion de llamadas y mantener los
registros por el periodo que determine conveniente.

Analizador de calidad de la energia

(@)

(b)

Por tratarse de cargas que pudieran impactar en la calidad de la energia del resto de los
usuarios, ya sea por la variabilidad de sus procesos o por su alto contenido arménico, los
Centros de Carga tipo B debe contar con un analizador de calidad de la energia que cumpla con
lo sefalado el numeral 7.2, inciso (b), subinciso (vi) del Manual Regulatorio de Requerimientos
Técnicos para la Interconexion de Centrales Eléctricas al Sistema Eléctrico Nacional, incluido en
el Cdodigo de Red 2016.

Dicho analizador puede ser el mismo medidor que el Medidor Multifuncién para Liguidaciones,
siempre y cuando éste sea clase A.
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7.1.11

7.1.12

7.1.13

7.1.14

7.1.15

7.2

Requerimientos de TIC para Esquemas de protecciones

Los medios de comunicacion para la operacion de los esquemas de proteccion en las conexiones entre
los Centros de Carga y el Transportista o el Distribuidor deben cumplir con lo sefialado en la
especificacion técnica sobre esquemas normalizados de protecciones para lineas de transmision. Los
Centros de Carga deben enviar a las Gerencias de Control Regional, mediante la UTR, las sefales
requeridas en el Sistema informatico para la gestion de la informacion de las Subestaciones.

Seguridad

El Centro de Carga debe cumplir con los requerimientos establecidos en el anexo 4 “Lineamientos de
Ciberseguridad” y la regulacién que emita la CRE.

Puesta en servicio

Para la puesta en servicio de nuevas instalaciones de TIC en el SEN, el Centro de Carga debe
proporcionar al CENACE la informacién, de acuerdo con lo establecido en el anexo 5 “Puesta en
Servicio de la Infraestructura de TIC”.

Mantenimiento de los equipos de TIC

(@) Para las salidas a mantenimiento, se debe observar lo establecido en la base 6.6.1 de las Bases
del Mercado Eléctrico, el Manual Regulatorio de Coordinaciéon Operativa incluido en el Cédigo de
Red 2016, el Manual de Programacion de Salidas que pertenece a las Reglas del MEM vy las
guias operativas y procedimientos que se emitan para tal efecto.

(b) Para la atencién a Fallas en infraestructura de TIC involucrada en el Control Operativo del SEN
que estén bajo su ambito de responsabilidad, esto es, desde sus instalaciones hasta el punto de
conectividad con el CENACE, para lo cual debe seguir los lineamientos del anexo 7 “Atencion de
Fallas en la Infraestructura de TIC.

Calidad de lainformacion

El Centro de Carga debe cumplir con los requerimientos de calidad de la informacién especificados en
el anexo 2 “Calidad de la Informacion y Disponibilidad de la telemetria y del servicio de voz”.

Requerimientos de TIC que debe cumplir el Centro de Carga conectado a la RNT,
para la Medicién para Liquidaciones

Esta seccion establece los requerimientos minimos en materia de TIC para los Centros de Carga Directamente
Modelados que se conecten con la RNT.

7.21

Generalidades
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@

(b)

(c)

(d)

7.2.2

La adquisicion de los registros de medicion para liquidacion de cada Centro de Carga, que estén en el
Medidor Multifuncién para Liquidaciones, sera realizada por el Transportista, de conformidad con lo
dispuesto en este Manual, asi como con la normativa que emita la CRE en materia de Interoperabilidad
y Seguridad Cibernética a la luz de lo especificado en el numeral 16.3.2 de las Bases del Mercado
Eléctrico.

La infraestructura de TIC con que disponga el Centro de Carga debe cumplir con lo indicado en las
normas oficiales mexicanas aplicables.

Es responsabilidad de cada Centro de Carga coadyuvar en la conservaciéon de la integridad y
rastreabilidad de los registros de medicion para liquidacion de los Centros de Carga, desde el Medidor
Multifuncién para Liquidaciones hasta el punto de conectividad de comunicacién con el Transportista.

El Centro de Carga proporcionara las facilidades, infraestructura y adecuaciones en sus instalaciones
que se requieran para la instalacion de los elementos de TIC asociados al sistema de medicién, incluido
el suministro eléctrico utilizado por dichos elementos.

Sistema de comunicaciones

De acuerdo con la base 16.1.2 de las Bases del Mercado Eléctrico, el sistema de medicién comprende
instalaciones y equipos de medicion eléctrica, sistemas de comunicaciones, incluyendo elementos fisicos
(hardware) y sistemas informaticos (software), asi como sistemas de sincronia de tiempo.

@

(b)

Los elementos fisicos (hardware) del sistema de comunicaciones incluyen el Dispositivo Concentrador
que utiliza el Distribuidor para adquirir los registros de medicion de los Medidores Multifuncion para
Liquidaciones, asi como la infraestructura de comunicacion y seguridad informéatica que utiliza el
Distribuidor para poner dicha informacion a disposicién del CENACE.

El sistema de comunicaciones de conectividad entre el medidor de los Centros de Carga y el
Transportista para la adquisicion de registros de medicién para liquidacion se muestra en la figura 7.1.
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(c)

(d)

(e)

®

(h)

e

conectividad o

TRANSPORTISTA : CENTRO DE CARGA
E MPLS DIRECTO
Infraestructura para la \
adqisicion y : CENTRO DE CARGA @
concentracién de registros i
de medicion para 1
liquidaciones \
| VPN POR MPLS
- | Punto de P USUARIO @

Ve ~ I
(" RED OPERATIVA ) -
( DEL 9
}'_ TRANSPORTISTA ™ ,/ INTERNET DIRECTO IP PUBLICA
P S

. S

INTERNET b CENTRO DE CARGA

® ©

| VPN POR INTERNET

USUARIO

Medidor Multifuncional

para Liguidaciones del
Transportista

VPN POR INTERNET SATELITAL

@

— USUARIO

DIRECTO

CENTRO DE CARGA @

Figura 7.1. Esquema del sistema de comunicaciones desde el Centro de Carga hacia el Transportista

Los Centros de Carga conectados a la RNT deben optar por alguna de las alternativas de
conectividad que se indican en el anexo 7 “Alternativas de conectividad”, para que el Transportista
realice la adquisicion de los registros de medicién de los Medidores Multifuncion para Liquidaciones.

Los Centros de Carga deben proveer los elementos de TIC del sistema de medicién necesarios para
que el Transportista pueda adquirir los registros de medicion correspondientes a sus medidores.

En estos elementos de TIC se incluye el medio de comunicacion para la adquisicion de los registros
de medicion, desde la interfaz de comunicacion del Medidor Multifuncién para Liquidaciones hasta el
punto de conectividad de comunicacién para recepcion de informacion definido por el Transportista.

Dicho medio de comunicacion debe cumplir con lo sefialado en el anexo 7 “Alternativas a la
Conectividad”.

La continuidad de este medio de comunicacién, desde la interfaz de comunicacion del Medidor
Multifuncién para Liquidaciones hasta el punto de conectividad para recepcion de informacion definido
por el Distribuidor, es responsabilidad de los Centros de Carga.

De conformidad con la Base 16.2.5, el Centro de Carga debe cubrir el monto de la instalacion inicial y
sustitucién por falla de los sistemas de medicién descritos en el inciso (a) podra optar por realizarlas a
su costa o hacer aportaciones al Distribuidor para su realizacién, en los términos y condiciones que
fijie la CRE. En lo que corresponde al medio de comunicacién, el Centro de Carga solo sera
responsable de éste desde la interfaz de comunicacion del Medidor Multifuncién para Liquidaciones
hasta el punto de conectividad para recepcion de informacion definido por el Transportista, como se
sefial6 en el inciso (e) anterior.

Pagina 54



Manual de Requerimientos de TIC para el SEN y el MEM (Disposiciones Operativas del MEM)
Anteproyecto de fecha 17 de marzo 2017 (Version para consulta publica)

0]

7.3

A efecto de garantizar la conectividad entre el Transportista y el Centro de Carga, este Ultimo debe
entregar al Transportista, previo a la formalizacion del contrato de conexion, la informacion técnica de
los elementos de TIC de cada sistema de medicién que se conecte a la RNT.

Requerimientos de TIC que debe cumplir el Centro de Carga conectado a la
RGD, para la Medicion para Ligquidaciones

Esta seccion establece los requerimientos en materia de TIC para los Centros de Carga Directamente Modelados
que se interconecten con las RGD.

7.3.1

@

(b)

(©)

(d)

7.3.2

Generalidades

La adquisicién de los registros de medicion para liquidacién de cada Centro de Carga, que estén en el
Medidor Multifunciéon para Liquidaciones, sera realizada por el Distribuidor de conformidad con lo
dispuesto en este Manual, asi como con la normativa que emita la CRE en materia de Interoperabilidad
y Seguridad Cibernética de acuerdo con lo especificado en la base 16.3.2 de las Bases del Mercado
Eléctrico.

La infraestructura de TIC con que disponga el Centro de Carga debe cumplir con lo indicado en las
normas oficiales mexicanas aplicables.

Es responsabilidad de cada Centro de Carga coadyuvar en la conservacion de la integridad y
rastreabilidad de los registros de mediciéon para liquidacion, desde el Medidor Multifunciéon para
Liquidaciones hasta el punto de conectividad con el Distribuidor.

El Centro de Carga proporcionara las facilidades, infraestructura y adecuaciones en sus instalaciones
gue se requieran para instalar los elementos de TIC asociados al sistema de medicion, incluido el
suministro eléctrico utilizado por dichos elementos.

Sistema de comunicaciones

De acuerdo con la base 16.1.2 de las Bases del Mercado Eléctrico, el sistema de medicién comprende
instalaciones y equipos de medicién eléctrica, sistemas de comunicaciones, incluyendo elementos fisicos
(hardware) y sistemas informaticos (software), asi como sistemas de sincronia de tiempo.

(@)

(b)

Los elementos fisicos (hardware) del sistema de comunicaciones incluyen el Dispositivo Concentrador
que utiliza el Distribuidor para adquirir los registros de medicion de los Medidores Multifuncion para
Liquidaciones, asi como la infraestructura de comunicacion y seguridad informatica que utiliza el
Distribuidor para poner dicha informacion a disposicion del CENACE.

El sistema de comunicaciones entre los Centros de Carga y el Distribuidor para la adquisicion de
registros de medicién para liquidacién se muestra en la figura 7.2.
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(©)

(d)

(e)

®

(@)

(h)

DISTRIBUIDOR CENTRO DE CARGA

MPLS DIRECTO
Funto de

consctividad
MPLS [ - CENTRO DE CARGA @
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'
‘
:
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3 = USUARIO
‘
:
Elementos de OPERATIVA :
‘
‘
‘

las RGD del  |— DEL ~— INTERNET DIRECTO IP PUBLICA

MEM DISTRIBUIDOR ®
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S o @
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DIRECTO

CENTRO DE CARGA @

Figura 7.2. Sistema de comunicaciones desde los Centros de Carga hacia el Distribuidor

Servidores de
interrogacion
externa

Base de datos
Distribuidor

Punto de
conectividad |

Los Centros de Carga conectados a las RGD deben optar por alguna de las alternativas de
conectividad que se indican en el anexo 7 “Alternativas de conectividad”, para que el Distribuidor realice
la adquisicion de los registros de medicion de los Medidores Multifuncién para Liquidaciones.

Los Centros de Carga deben proveer los elementos de TIC del sistema de medicién necesarios para
que el Distribuidor pueda adquirir los registros de medicion correspondientes al Medidor Multifuncion
para Liquidaciones.

En estos elementos de TIC se incluye el medio de comunicacién para la adquisicion de los registros de
medicion, desde la interfaz de comunicacion del Medidor Multifuncion para Liquidaciones hasta el punto
de conectividad para recepcion de informacion definido por el Distribuidor.

Dicho medio de comunicacion debe cumplir con lo sefialado en el anexo 7 “Alternativas a la
Conectividad”.

La continuidad de este medio de comunicacién, desde la interfaz de comunicaciéon del Medidor
Multifuncién para Liquidaciones hasta el punto de conectividad para recepcion de informacion definido
por el Distribuidor, es responsabilidad del Centro de Carga.

De conformidad con la base 16.2.5 de las Bases del Mercado Eléctrico, el Centro de Carga debe cubrir
el monto de la instalacion inicial y sustitucion por falla de los sistemas de medicion descritos en el inciso
(a) podra optar por realizarlas a su costa o hacer aportaciones al Distribuidor para su realizacion, en los
términos y condiciones que fije la CRE. En lo que corresponde al medio de comunicacion, el Centro de
Carga s6lo sera responsable de éste desde la interfaz de comunicacion del Medidor Multifuncién para
Liquidaciones hasta el punto de conectividad para recepcion de informacion definido por el Distribuidor,
como se sefial6 en el inciso (e) anterior.
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CAPITULO 8
Transitorios

8.1

8.1.1

8.1.2
8.1.3

8.1.4

8.1.5

8.1.6

8.1.7

8.2
8.2.1

8.2.2

Generales

Las guias operativas y procedimientos a los que hacen referencia en este Manual y sus anexos deben
emitirse dentro de los seis meses siguientes a la publicaciéon del Manual.

El Anexo 2 estara vigente en tanto la CRE no emita la normativa que lo sustituya.

Las Centrales Eléctricas o Centros de Carga que hayan establecido contratos previo a la publicacion de
la Ley de la Industria Eléctrica (i.e., Contratos Legados) deberan cumplir con los requisitos de TIC para
el Control Operativo establecidos en el Manual, en un periodo que no exceda a dos afios contados a
partir de la fecha de entrada en vigor de este ordenamiento,

Las Centrales Eléctricas o Centros de Carga que hayan firmado contratos con el CENACE previo a la
publicacion de la Ley de la Industria Eléctrica (i.e., Contratos Legados) podran continuar operando con
la infraestructura de comunicaciones existente al momento de suscribir dichos contratos, y contaran con
un periodo no mayor a dos afios a partir de la fecha de entrada en vigor del Manual para cumplir con
los requisitos en él establecidos.

Las Subestaciones del Transportista y del Distribuidor existentes previo a la publicacion de la Ley de la
Industria Eléctrica deberan cumplir con los requisitos de TIC para el Control Operativo establecidos en
el Manual, en un periodo que no exceda a cinco afos contados a partir de la fecha de entrada en vigor
de este ordenamiento.

En todos aquellos puntos de entrega/recepcion entre Transportistas y Distribuidores donde se requiere
medicion para liquidaciones y que a la entrada del MEM no se cuente con la infraestructura requerida,
los Transportistas y Distribuidores deberan cumplir con lo establecido en el presente Manual para el
sistema de medicion, en un plazo no mayor al que se establezca en el Manual de Medicién para
Liquidaciones.

Asimismo, en todos aquellos puntos de entrega/recepcion de Centrales Eléctricas Legadas donde se
requiere medicion para liquidaciones y que a la entrada del MEM no se cuente con la infraestructura
requerida, los responsables del sistema de medicion deberan cumplir con lo establecido en el presente
Manual para el sistema de medicion, en un plazo no mayor al que se establezca en el Manual de
Medicion para Liquidaciones.

Sobre los Sitios de Alojamiento de Telecomunicaciones

Con respecto al numeral 2.3 del anexo 1, sélo se suministrard energia en 220 Volts en aquellos Sitios
de Alojamiento de Telecomunicaciones en los que se suministre energia en ese voltaje a la fecha de
entrada en vigor del Manual.

Con respecto al gabinete referido en el numeral 3.1.1 del anexo 1:

a) Durante el afio siguiente a la fecha de entrada en vigor de este Manual, el Transportista, el
Distribuidor, la Central Eléctrica y el Centro de Carga deberan proporcionarlo al CENACE, por si
mismos o mediante sus respectivos PST. Podran retirar dicha gabinete transcurrido el afio, o
antes, si el CENACE cuenta con los gabinetes que debe proveer segun lo dispuesto en dicho
numeral.
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8.3

8.3.1

8.3.2

8.4

8.4.1

b) Cuando sea el PST quien provea el gabinete, el CENACE podra utilizarlo para resguardar
infraestructura de otro Transportista, Distribuidor, Central Eléctrica o Centro de Carga que haya
contratado al mismo PST para el servicio de telecomunicaciones con el CENACE.

Sobre la Calidad de la informaciéon y la Disponibilidad de la telemetria y del
servicio de voz

El Transportista y el Distribuidor someteran a aprobacién de la CRE un programa para alcanzar la
disponibilidad requerida en el inciso b) del numeral 3.1 del anexo 2.

Para los Dispositivos Fuente que no sean de tipo DEI, pertenecientes a instalaciones de Contratos
Legados, el CENACE aplicara los criterios del anexo 2 e identificara la infraestructura correspondiente a
los Contratos Legados en el reporte que presente a la CRE en los términos de dicho anexo.

Sobre las instalaciones y equipo de prioridad critica

Respecto a las instalaciones de prioridad critica referidas en el Anexo 4, en tanto la CRE no emita la
normativa donde se definan tales instalaciones, aplicara lo siguiente:

a) Se consideran instalaciones de prioridad critica:
0] Las subestaciones de 400kV
(i) Las subestaciones de 230kV
(iii) Las subestaciones interconectadas al extranjero
(iv) Las Zonas de Operacion de Transmision
b) Se consideran equipos criticos, para efectos del numeral 2.12 “Bitacoras” del Anexo 4:

0] En las subestaciones 230 kV, 400kV e interconectadas con el extranjero, los enlazados
con el CENACE, con una Central Eléctrica o con un Centro de Carga:

A. Firewall

B. UTR

C. Medidores Multifuncién para Liquidaciones

D. Equipo de Red Operativa en el Punto de conectividad
(i) En las Zonas de Operacién de Transmision

A. Servidor SCADA

B. Firewall

C. Equipo de Red Operativa en el punto de conectividad
(iii) En los Centros de Control de Distribucién

A. Elequipo UTM

B. El Firewall que sirve para conectarse al CENACE
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